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  و کسب مدارج علمی بالاتر آرزو نمایم.

، خواهشمند است در رفع آن مساعدت و یاری نمایید.عذر تقصیر ضمناین جزوه دارای کمبود و کاستی های نیز می باشد که  بدون تردید

دانیال نامورکهن –با تقدیم و تجدید احترام 

Daniel.Namvar-kohan@gmail.com

5931بهار 

ـــرح ویرایشـشسطح ویرایش  ویرایش

 27صفحه  OSPFو  99صفحه  VTPمربوط به پیکربندی  اتدستور اصلاح 5,5

 .ی نمایندم مککاین جزوه ء کیفی ارتقا و اشکالات نتقالاه بولیت پذیری با مسئکه  این جزوه و خوانندگاندانشجویان تشکر از ا ب
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درود و سپاس

پایه و اساس مطالب گردآوری شده در این جزوه بر مبنای آموزه های دریافتی اینجانب در محضر استاد گرانقدر مهندس فرزاد حیدری در موسسه 

آموزشی سماتک بوده است. شایان ذکر است با توجه به گستردگی و حجم مطالب پیرامون موضوع دوره آموزشی و نیز جهت تکمیل این مستند به منظور 

درک مطلوبتر مطالب، از کلیه منابع اطلاعاتی در دسترس ) کتاب, اینترنت ، نسخ قبلی جزوه و ...(  متناسب با بضاعت شخصی استفاده گردیده است. در 

اینجا لازم می دانم از کلیه پدید آورندگان, تهیه کنندگان، نویسندگان منابع فوق در دنیای مجازی و غیرمجازی صمیمانه تشکر نموده و برایشان موفقیت 
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صفحهمطالب و عناوین  فصل

4........................انواع حافظه، اولیه امنیتیتنظیمات  ،CLIسطوح  ،IOSروتر و ،سوییچ،  نقشه راه، آشنایی با سیسکومعرفی دوره،5

54............انواع سوییچ ، Telnet اتصال به سوییچ با سوییچ،ها و مدیریت آنها در  Interfaceو Virtial LAN  Defaultآشنایی با 7

DHCP........................53 پیاده سازی ،Port Security امنیت روی پورت ،بخش دوم  ،حافظه و بافرمفاهیم و اصطلاحات سوییچ  9

4 VLAN، سوییچ ها و ارتباط در سوییچ و مدیریت آنVLAN آشنایی با پورت،با هم ها Trunk و Native VLAN.............72

1VLAN & Trunk Port Management،  پیاده سازی  ومفاهیم VTP   و نحوه عملکرد آن، DTP  ...........................93

2Inter-VLAN  و نحوه پیاده سازی آن در سوییچ هایL2, L3  ،Router-On-Stick  ،VLAN on Swi5h L3 ،CDP ...91

2 SSH  نحوه تنظیم و اتصال، ارتباطVLAN   ها با یکدیگر باDHCP Relay Agent آشنایی با مفاهیم ،STP93.......بخش اول

45......و پارامترها و اعمال تغییراتCost، نحوه محاسبه Root Bridge ،Root Port، و اجرا اده سازیی، پبخش دوم STPایی با آشن 3

IOS.......41چگونگی نصب، راه اندازی و تهیه پشتیبان از  ،Aggregation (Manual, PAgP, LACP) آشنایی و پیاده سازی 3

43..........................................................................)یادآوری مفاهیم و نحوه محاسبه( IPV6و  IPV4 خلاصهکلی و  مرور 53

Interfaces WAN/LAN،Next-Hop, Default Route, Static Route.......14 مشخصات، نحوه عملکرد، انواع روتر،آشنایی بیشتر با 55

23............مفاهیم و پیاده سازی -بخش اولEIGRPپروتکل  مقایسه و مفاهیم، Routing Protocols ،IGP, BGPآشنایی با 57

EIGRP..........22محاسبه متریک و مسیریابی در ، Hold & Hello Time  ،Auto Summary بخش دوم ،  EIGRPپروتکل  59

23...........و محاسبه متریک در آن  Hello & Holdبسته  Arae ،ABRازی، مفاهیم و مراحل پیاده س OSPFپروتکل آشنایی با 54

ACL-Standard......24و فیلترینگ بخش اول ، انواع آن, قوانین و مراحل پیاده سازی و اجرای  -List Accessآشنایی با مفاهیم 51

52List Access-  بخش دوم, مراحل پیاده سازی و اجرایACL-Extended  با تنظیماتPort No35........عددی و نام  با دو روش

PAT................................31، آشنایی با پروتکل  Static / Dynamic، انواع آن NATمفاهیم و کاربردهای پروتکل آشنایی با 52

Switch ،VRRP ،GLBP................ 33و  Routerبر روی  HSRPو زیر مجموعه آن، پیاده سازی  FHRPآشنایی با پروتکل  53

53IPV6  ،نحوه پیکربندی، تفاوت دستورات و عملکرد در سوییچ و روترIPV637..................................در پروتکل های مسیریابی
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اول فصل

CISCOآشنایی با 

( است Networkتولیدکننده تجهیزات شبکه ) آمریکایی( شرکت Cisco Systemsشرکت سیسکو سیستمز )

در ناحیه معروف به سیلیکان ولی در ایالت کالیفرنیا قرار دارد. این شرکت  خوزه، کالیفرنیاسنکه مرکز آن در شهر 

ساینتیفیک  و لینکسیسکند و با سه نام تجاری مختلف سیسکو، و ارتباطات را طراحی می شبکهمحصولات مربوط به 

سکو کرد ولی امروز محصولات سیچند پروتکل تولید می روترهایرساند. در ابتدا، سیسکو فقط به فروش می آتلانتا

توان پیدا کرد. دید سیسکو این های ارائه دهنده خدمات شبکه میرا در همه جا از اتاق نشیمن گرفته تا شرکت

«.ر، بازی و آموزشتغییر روش زندگی، کا»است 

و ، دوره ها و گواهینامه هاهرم سیسکشناخت 

Network Engineer Path Certification Exam 

5 CCA Cisco Certified Architect 

4 CCIE Cisco Certified Internetwork Expert 

3 CCNP Cisco Certified Professional 300-101 Route, 300-115 Switch, 300-135 TShoot

2 CCNA Cisco Certified Associate (ICND1:100-101, ICND2:200-101) or (200-120) 

1 CCENT Cisco Certified Entry Networking Technician  ICND1:100-101 

www.radmannetwork.ir 

لن بزاک و سندی لرنر )دارای مدرک لیسانس از دانشگاه ایالتی کالیفرنیا، فوق لیسانس اقتصادسنجی از دانشگاه کلرمونت و فوق لیسانس علوم کامپیوتر 

از دانشگاه استنفورد(، زوجی که در بخش کامپیوتر دانشگاه استنفورد کار میکردند، Cisco را در سال 5334 تأسیس کردند. بزاک نرمافزار روترهای چند 

پروتکل را که توسط ویلیام یاگر)یک کارمند دیگر که کارش را سالها قبل از بزاک شروع کرده بود( نوشته شده بود تکمیل کرد.

با وجود اینکه Cisco اولین شرکتی نبود که  Router طراحی و تولید میکرد، اولین شرکتی بود که یک Router چند پروتکل موفق تولید میکرد که 

اجازه ارتباط بین پروتکلهای مختلف شبکه را میدهد. از زمانی که پروتکل اینترنت )IP( به یک استاندارد تبدیل شد، اهمیت Router های چند پروتکل 

کاهش یافت. امروزه بزرگترین روترهای Cisco طراحی شدهاند تا بستههای IP و فریمهای MPLS را هدایت کنند. در 5333، شرکت به سهامی عام 

تبدیل شد و سهام آن در بازار بورس نزدک عرضه شد. بزاک و لرنر با 523 میلیون دلار از شرکت خارج شدند و بعد از مدتی جدا شدند. زمان انفجار 

اینترنت در Cisco ،5333 شرکت Cerent واقع در کالیفرنیا را با قیمت 2 میلیارد دلار خریداری کرد. این شرکت گرانترین خرید Cisco در آن زمان بود. 

تنها خرید گرانتر مربوط به ساینتیفیک آتلانتا میباشد. 
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نمادها و الگوهای نگارش

 نگارش دستورات با حروف کوچک  مشخص خواهد شد.-

درج می گردد.با حروف بزرگ خص نماید که می بایست با توجه به نیاز کاربر مشنگارش پارامترهای دستور -

شود در داخل آکولاد }{ قرار خواهد گرفت.پارامترهای انتخابی که در صورت نیاز استفاده می -

قرار خواهد گرفت. < >شود در داخل آکولاد استفاده  می بایست یکی از گزینه ها حتماً انتخابکه در یک از چند پارامترهای انتخابی -

مثال :

Switch(Config)# interface {range} TYPE / MOD NUM 

Switch(Config)# hostname <HOSTNAME> 

Switch# show < run | flash | ip | mac | …. > 

کمکی  برخی ابزارهای( و 51%) GNS3و  )Tracer-Packet (31%نرم افزارهای مورد استفاده در طول دوره -

www.radmannetwork.ir 

www.ra
dm

an
ne

tw
ork

.ir 

All y
ou

r w
orl

d i
s c

on
ne

cte
d

mailto:heydari.farzad@gmail.com


CCNA Course: Private Notebook.

6 
heydari.farzad@gmail.com   دوره: مهندس فرزاد حیدری مدرسنام گردآوری: دانیال نامورکهنتهیه و  

اول: بخش -  (Switch)    آشنایی با سوییچ

بکه یا های شکامپیوتری است که نقطه سوئیچ شبکه یک دستگاه شبکه

این واژه معمولا به دستگاه چند  نماید.دستگاه های شبکه را به یکدیگر وصل می

 OSIی دوم مدل شود که پردازش و انتقال داده را در لایهای اطلاق میپورته

:

 دهدما می ها و گاهی صدها دستگاه را به طور مستقیم و هوشمند بهامکان برقراری ارتباط بین ده 

 کندامکان برقرای ارتباط با سرعت بسیار بالا را فراهم می 

 کندامکان نظارت و مدیریت بر عملکرد کاربران را فراهم می 

  کندمصرفی کاربران را فراهم می باندپهنای امکان کنترل

 کندهای مختلف را فراهم میهای کوچکتر و مشخص کردن نحوه دسترسی افراد به قسمتامکان تفکیک شبکه به بخش

 سوییچها به اشکال متعددی با توجه به موضوع قابل دسته بندی می باشند، برخی از این دسته بندیها عبارتند : 

Standalone , Rack-mounted( : Size and Form Factorه متناسب با محل قرارگیری )ابعاد و انداز نظراز -

Layer 2 ( Work with Mac-Address) , Layer 3 ( Work with IP-Address & Mac-Address), Multilayerاز نظر نوع پردازش : -

Fully Managed, Partially Managed and Unmanaged: (Network Switch Configuration Option )گزینه های کنترلی و قابل تنظیم نظراز -

16, 24, 32, 48, daisy chaining:  (Number of LAN port) تعداد پورت نظراز -

 10 ,100 Mbps, 1 , 10 Gbps:  (Maximum data Rate)از نظر حداکثر میزان انتقال داده -

www.radmannetwork.ir 

انجام میدهد. سوئیچ هایی که معمولا در لایهی سوم یا بالاتر پردازش را انجام 

میدهند، معمولا سوئیچ چند لایه یا سوئیچ لایه 9 خوانده میشوند. اولین 

سوئیچ اترنت، توسط Kalpana در سال 5333 معرفی شد.

سوئیچ یک وسیلهی ارتباط از راه دور است که پیام ها را از هر وسیلهای که به 

آن وصل است دریافت میکند و سپس آن را تنها برای دستگاه هدف ارسال 

میکند. این کار سوئیچ را یک وسیله هوشمند تر نسبت به هاب میکند )که 

پیغامی را دریافت میکند و آن را برای تمام دستگاههای موجود در شبکه ارسال میکند(. سوئیچ شبکه، یک نقش کامل را در بیشتر شبکههای مدرن محلی 

اجرا میکند. شبکههای متوسط به بزرگ معمولا یک یا چند سوئیچ مدیریت شده را شامل میشوند.

سوئیچ برای اتصال دستگاهای مختلف از قبیل رایانه, مسیریاب, چاپگرهای تحت شبکه، دوربینهای مدار بسته و .... در شبکههای کابلی مورد استفاده 

واقع میشود. در شکل ظاهری سوئیچ همانند جعبه ایست متشکل از چندین درگاه اترنت که از این لحاظ شبیه هاب )Hub( میباشد، با وجود آنکه هر 

دو اینها وظیفه برقراری ارتباط بین دستگاههای مختلف را بر عهده دارند، تفاوت از آنجا آغاز میشود که هاب بستههای ارسالی از طرف یک دستگاه را 

به همه ٔ  درگاههای خود ارسال میکند و کلیه دستگاههای دیگر علاوه بر دستگاه مقصد این بستهها را دریافت میکنند در حالیکه در سوئیچ ارتباطی 

مستقیم بین درگاه دستگاه مبدا با درگاه دستگاه مقصد برقرار شده و بستهها مستقیما فقط برای آن ارسال میشود. 

این خصوصیت از آنجا میآید که سوئیچ میتواند بستهها را پردازش کند، در سوئیچهای معمولی که به سوئیچ لایه دوم معروفند این پردازش تا لایه دوم 

مدل OSI پیش میرود و نتیجه این پردازش جدولی است که در سوئیچ با خواندن آدرس سختافزاری )MAC( فرستنده بسته و ثبت درگاه ورودی 

تشکیل میشود. سوئیچ با رجوع به این جدول عملیات آدرس دهی بستهها در لایه دوم را انجام میدهد، بدین معنا که این جدول مشخص میکند بسته 

ورودی میبایست فقط برای کدام درگاه ارسال شود. در شبکههای بزرگ Switchها جدولهای خود را به اشتراک میگذارند تا هر کدام بدانند چه 

دستگاهی به کدام سوئیچ متصل است و با این کار ترافیک کمتری در شبکه ایجاد کنند. 

سوئیچ بطور معمول در لایه دوم مدل OSI کار میکند ولی سوئیچهایی با قابلیت کارکرد در لایههای مختلف حتی لایه هفتم هم وجود دارد.پرکاربردترین 

سوئیچ در بین لایههای مختلف بجز لایه دوم میتوان به سوئیچ لایه سه اشاره کرد که در بسیاری موارد جایگزین مناسبی برای روتر میباشند. از سوئیچ 

میتوان در یک شبکه خانگی کوچک تا در شبکههای بزرگ با Backbone های چند گیگابایتی استفاده کرد. برخی مزیتهای و قابلیتهای سوئیچ 
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:) ertRou (با روتر  آشنایی اولیه

Router ز دیوایس های مورد استفاده در شبکه می باشد که در لایه ی سوم یکی اOSI 

شرکت های . شبکه های مختلف مسیر یابی می کندبین  Router( کار می کند. Network)لایه 

و دیگر دیوایس های مورد استفاده را تولید می  Routerزیادی هستند که تجهیزات شبکه مانند 

برند ها و مدل های مختلفی دارند اما همانطور که همه می  ها نیز Routerکنند به این سبب 

است که نه تنها تجهیزات  Ciscoدانیم بهترین شرکت تولید کننده تجهیزات شبکه، شرکت 

به دنیا معرفی  Ciscoعلمی است که  Routing بلکه صادر کننده علم شبکه به دنیا نیز می باشد.

به معنی ارسال بسته  Routingمی دهند. به طور کلی کرد و کاریست که روتر ها برایمان انجام 

یک روتر می  Routing Table( و IPتکل ها ،آدرس لایه سومی )واز مبدا به مقصد بر اساس پر

روترها را می توان به دو گروه عمده سخت افزاری و نرم افزاری تقسیم نمود:باشد. 

.

؟ خوش آمدید IOSبه 

 کنترل منظور به آن از که است افزاری نرم ، ystemSperating Onternetwork Iبرگرفته از این کلمه 

برای تمامی مدیران  IOS با آشنائی. گردد می استفاده ییا شبکه بین های دستگاه سوئیچینگ نگ وروتی

ی نظیر روتر و یا سوئیچ الزامی است. یو پیکربندی دستگاه هاشبکه و به منظور مدیریت 

)همانند یک  سوئیچ بدون وجود یک سیستم عامل قادر به انجام وظایف خود نمی باشندیک روتر و یا 

را برای طیف گسترده ای از محصولات شبکه ای  Cisco IOS عامل سیستم  کامپیوتر (. شرکت سیسکو،

نموده است. نرم افزار فوق، جزء لاینفک در معماری نرم افزار روترهای سیسکو خود طراحی و پیاده سازی 

ایفای وظیفه می نماید. بدون وجود  Catalyst  می باشد و همچنین به عنوان سیستم عامل در سوئیچ های

یس سرواین سیستم عامل یک سیستم عامل ، سخت افزار قادر به انجام هیچگونه عملیاتی نخو اهد بود . 

شبکه ای زیر را ارائه می نماید : یها

  عملیات روتینگ و سوئیچینگ

 شبکه  دستیابی ایمن و مطمئن به منابع 

 قابلیت توسعه و تغییر پیکربندی شبکه

www.radmannetwork.ir 

روترهای سخت افزاری : روترهای فوق ، سخت افزارهائی می باشند که نرم افزارهای خاص تولید شده توسط تولید کنندگان را اجراء می نمایند )در 

حال حاضر صرفا” به صورت black box به آنان نگاه می کنیم (.نرم افزار فوق ، قابلیت روتینگ را برای روترها فراهم نموده تا آنان مهمترین و شاید ساده 

ترین وظیفه خود که ارسال داده از یک شبکه به شبکه دیگر است را بخوبی انجام دهند . اکثر شرکت ها ترجیح می دهند که از روترهای سخت افزاری 

استفاده نمایند چراکه آنان در مقایسه با روترهای نرم افزاری، دارای سرعت و اعتماد پذیری بیشتری می باشند.

روترهای نرم افزاری : روترهای نرم افزاری دارای عملکردی  مشابه با روترهای سخت افزاری بوده و مسئولیت اصلی آنان نیز ارسال داده از یک شبکه 

به شبکه دیگر است. یک روتر نرم افزاری می تواند یک سرویس دهنده NT  ، یک سرویس دهنده نت ور و یا یک سرویس دهنده لینوکس باشد . تمامی 

سیستم های عامل شبکه ای مطرح ،دارای قابلیت های روتینگ از قبل تعبیه شده می باشند  
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) سوییچ / روتر (  سوییچاتصال به  شیوه های

IOS تفاده می گردد. عملکرد یک تکنولوژی کلیدی است که از آن در اکثر خطوط تولید محصولات شرکت سیسکو اسIOS  با توجه به نوع دستگاه

از روش های متعددی استفاده می گردد : IOSمحیط  دستیابی به می باشد.جهت ای بین شبکه ای متفاوته

Description Software Cable Connection Connect 

 Hyper Terminal

 Tera Term

 Putty

 Secure CRT

 Telnet

 SSH

 Rollover

 USB-USB

 Serial

 Serial-USB

 USB

Console 

 AUXدم و از طریق پورت کمکی ) ازمو در این روش با استفاده

.روتر ارتباط برقرار می گرددسوییچ / ( با 

 Hyper Terminal

 Tera Term

 Putty

 Secure CR

 Telnet

 SSH

 Rollover

 USB-USB

 Serial

 Serial-USB

 USB

 AUX

Dialup 

در این روش می توان از یک اتصال شبکه جهت برقراري ارتباط 
استفاده نمود. 

 Telnet

 SSH

 Cat xx Net Port 

 http

 https

Network 

 استفاده ازTelnet  :پروتکل زیرپروتکلهای، از یک TCP/IP  شود. این شبکه در استفاده می های محلیشبکهو  اینترنتتحت شبکه است که در
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در این روش با استفاده از یک اتصال سریال با سرعت پائین، 

کامپیوتر/ ترمینال را مستقیماً به پورت کنسول سوییچ یا روتر 

متصل می نمایند. برای دستیابی به بخش رابط کاربر روتر و یا 

سوئیچ از یک برنامه ترمینال استفاده می گردد. 

HyperTerminal متداولترین گزینه در این رابطه می باشد.

 Telnet.سال 5323 توسعه یافت. بیشتر تجهیزات شبکهای و سیستمهای عاملی که دارای مدل مرجع اینترنتی هستند، تلنت را پشتیبانی میکند

 telnet است. اگر چه Port 79 به صورت TCP یک پروتکل سرویس دهنده و سرویس گیرندهاست و براساس انتقال ارتباطی عمل میکند. این

میتواند TCP/IP را بر NCP اجرا کند. پروتکلها چند پسوند دارند و هر یک استاندارد اینترنت میباشند. IETF به STD 72 اشاره میکند. 97 

STB نیز در تعریف پسوندها کاربرد داشتهاست. دیگر پسوندهای IETF یک استاندارد هستند. کارشناسان ایمنی مانند موسسه Sans و اعضای 

 Telnet .برای ثبت راه دور میتواند در شرایط عادی متوقف شود. این به دلایل زیر گزارش شدهاست Telnet معتقدند که استفاده از Compoos

نمیتواند رمزبرداری دادههای ارسال شده را انجام دهد.

استفاده از SSH : )Secure Shell ( SSH یکی از زیر پروتکل های، پروتکل TCP/IP است که به عنوان ابزاری مناسب برای مدیریت و دسترسی به 

شبکه از راه دور است. این پروتکل، دادهها را به صورت رمز شده میان دو میزبان انتقال میدهد. پروتکل SSH ابتدا برای سیستمهای عامل یونیکس 

و لینوکس ساخته شد تا جایگزینی برای Telnet و دیگر ابزارهای نا امن راه دور باشد. پروتکلهای قدیمی از ساز و کارهای امنیتی استفاده نمیکردند 

و هر شخصی میتوانست به راحتی با شنود کردن، به اطلاعات بسیار ارزشمندی مانند نام کاربری و کلمه¬عبور راه دور دست یابد. پروتکل SSH با 

رمز کردن اطلاعات در حین انتقال، مانع استراق سمع توسط دیگران میشود. در واقع این پروتکل یک تونل ارتباطی رمز شده میان دو میزبان به 

وجود میآورد تا دادهها تبادل شوند. بنابراین حتی در صورت به دست آوردن اطلاعات میان این دو میزبان، امکان بهره برداری از آنها وجود ندارد. 

با پروتکل SSH میتوان امنیت ارتباط را در سراسر یک شبکه نا امن )مانند اینترنت( فراهم کرد.

www.ra
dm

an
ne

tw
ork

.ir 

All y
ou

r w
orl

d i
s c

on
ne

cte
d

mailto:heydari.farzad@gmail.com
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87_%D9%85%D8%AD%D9%84%DB%8C


CCNA Course: Private Notebook.

9 
heydari.farzad@gmail.com   دوره: مهندس فرزاد حیدری مدرسنام گردآوری: دانیال نامورکهنتهیه و  

( Interface Level) رابط کاربر  تعددم  سطوح

از یک  IOS سیستم عامل و مورد استفاده به دلایل تکنیکی و امنیتی )nterface )Iser Uraphic G :GUبر خلاف اینترفیس های گرافیکی رایج 

 . نماید می استفاده(   nterfaceIine L-ommandCاینترفیس خط دستوری )

تبعیت می نماید. ساختار فوق کاربران را ملزم می  hierarchical روتر سیسکو از یک ساختار سلسله مراتبی / سوییچ CLI یا  فیس خط دستور واینتر

 روتر، کاربر می بایست بهسوییچ / برای پیکربندی یک اینترفیس  ند. مثلاًبخصوص وارد شو mode یک به خاص عملیات نوع هر انجام برای نماید که

mode  پیکربندی اینترفیس(interface configuration mode  ) وارد شود. هرmode  دارای یکprompt  میهده آن ابا مش که باشد می خود به مختص 

 .نمود استفاده و تایپ را سطحبه آن  مربوطه دستورات توان

IOS ،  یک سرویس مفسر دستور با نامEXEC ستور ، را ارائه می نماید. پس از درج هر دEXEC س از تائید آن را اجراء می صحت آن را بررسی و پ

 سرویس برای را زیر ویژگی با privileged EXEC mode  و user EXEC mode  دستیابی متفاوت سطح دو امنیت، افزایش جهت در  IOS افزار نرم . نماید

( در نظر می گیرد:  EXECمفسر دستور ) 

DescriptionLevel NamePrompt mode

این مد  در. ایدتعداد محدودی از دستورات مانیتورینگ را اجراء نم دمی توان صرفاًکاربر  modeدر این 

 اجراء د،گردن می روتر پیکربندی در تغییر باعث که  را دستوراتی توان نمیدستورات ساده قابل اجراست و 

د.سطح توسط کاربر ارشد امکانپذیر می باشامکان تعبیه تدابیر امنیتی جهت دسترسی و ورود به این  .نمود

User Exec Mode

(View Mode(
Switch>

Router>  ¹

Privilege Exec Mode

( Enable mode)

Switch#

Router#

در  می باشد. میسر modeکلیه تنظیمات و پیکربندی سوییچ/روتر با استفاده از دستورات در این 

سلسله مراتبی به لایه های دیگری نیز وارد  نیز با توجه به نوع دستورات به صورت modeاین 

خواهید شد که در آن لایه دستورات و ضوابط مربوط به همان لایه لازم الاجراست که در جای 

 خود به هر کدام از آنها پرداخته خواهد شد. 

Configuration Mode 

( Global Mode)

Switch(config)

Router(config)

 محیطی  شبیه ساز استفاده از نرم افزارهای(Simulator / Emulator ) اده سازی، انجام تنظیمات و اجرای شبکه های متعدد : به منظور طراحی، پی

برای انجام سناریوهای کلاسی و حتی سازمانی   GNS3 یا Packet Tracerاستفاده از یک محیط مجازی توصیه می گردد. استفاده از نرم افزار های 

می گردد. پیشنهاد

www.radmannetwork.ir 

در این mode می توان به تمامی دستورات عملیاتی، اجرایی و مانیتورینگ دستیابی داشت. برای 

استفاده از این mode  و در جهت افزایش امنیت، می توان سوییچ را بگونه ای پیکربندی نمود که 

کاربران را ملزم به درج نام و رمز عبور جهت دستیابی به سوییچ/ روتر نماید. 

www.ra
dm

an
ne

tw
ork

.ir 

All y
ou

r w
orl

d i
s c

on
ne

cte
d

mailto:heydari.farzad@gmail.com


CCNA Course: Private Notebook.

10 
heydari.farzad@gmail.com   دوره: مهندس فرزاد حیدری مدرسنام گردآوری: دانیال نامورکهنتهیه و  

Commandsو تایپ  CLIنکات قابل توجه در محیط و سطوح متعدد 

با حروف کوچک و بزرگ   غیرحساس به شکل حروف در تایپ دستورات( case insensitive)

 حساس به شکل حروف در تایپ و نامگذاری متغیرها با حروف کوچک و بزرگ( case sensitive)

تکمیل کننده خودکار دستوراتcommands  رمترهای آن و پا(Auto-Complete)  با فشردن کلیدTab بعد از تایپ چند حرف اولیه

مفهوم بودن و اجرایی شدن دستورات و پارامترهای مربوطه فقط با تایپ بخشی از آن با توجه به وضعیت پارامتر قبلی

 جهت دریافت فهرست  ?استفاده از علامتcommand  قابل انتخاب با توجه به هایMode ح و نوع دستورات اولیه، سط

 جهت رفع قفل شدن صفحه کلید چنانچه پیغام خطا زیر مشاهد شد(hang)  در هنگام تایپ و کار در محیطCLI  از کلیدهای ترکیبی

CTRL+Shift+6 .استفاده می شود
Translating "x x x x "...domain server (255.255.255.255)

صحیح نباشد با توجه به نوع خطا پیغام متناسب ظاهر می گردد. لطفاً پیام خطا خوانده شود.چنانچه دستور وارد شده معتبر و یا 

 نحوه جابجایی و تغییر محیط در سطوح متعدد سوییچ

Switch> enable */  ena 

Switch# configure Terminal */ conf  t 

Switch(config)# exit  */ exi 

Switch# disable */ disa / exi 

Switch> exit  */ exi 

----------------------- 

Switch> enable */  ena 

Switch# configure Terminal */ conf  t 

Switch(config)# ctrl+z */ press Ctrl +z 

Switch> 

www.radmannetwork.ir 
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 :Consoleرمز گذاری به روی ومراحل روش 

حال به جزییات بیشتر روش اتصال به سوییچ از طریق کنسول و انجام تنظیمات آن که اتصال به سوییچ اشاره شد  روشها و چگونگیدر بخش قبل به 

پس از اتصال کابل و استفاده از یک نرم  .پرداخته می شودمیسر می باشد   Rolloverدر سایت و اتصال از طریق کابل  adminحضور فیزیکی به  منوط

افزار ترمینال دستورات زیر قابل اجرا می باشد.

Switch> enable  

Switch# configure terminal 

Switch(config)# line console 0 

Switch(config-line)# password PASSWORD 

Switch(config-line)# login  

Switch(config-line)# exit 

اضافه نمود. Passwordرا به قبل از دستور   Noمی بایست وارد سطح کنسول شد و دستور  Consoleجهت حذف رمز از 
------------------------------------------------------

Switch(config)# line console 0 

Switch(config-line)# no password 

Switch(config-line)# exit 

:Defaultو برگشت به حالت  سوییچنام تغییر 

Switch(config)# hostname NAME 

Switch(config)# hostname S01-Cisco 

S01-Cisco(config)#  
------------------------------------------------------

Switch(config)# no hostname 

Switch(config)#  

رمز  کد Privilegeهمچنین می توان برای ورود به سطح  IOSبه منظور بالا بردن ضریب امنیتی در محیط با در دست داشتن رمز کنسول 

(Password)  و تنظیم پارامترهای تغییر تعبیه کرد تا هر گونهIOS  بدست سوییچadmin انجام مراحل زیر می توان به این مهم دست  صورت گیرد. با

قبل از دستور اصلی استفاده می گردد.  noیافت. همانند روش های اشاره شده در قبل، جهت حذف کد رمز از  دستور 

www.radmannetwork.ir 

Switch(config)# enable password PASSWORD 
*/

Switch(config)# enable password 123456 
*/

Switch(config)# no password 
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 :انواع حافظه در سوییچ / روتر

حافظه هستند که به  یها دارا یوترهمانند کامپ یزن یسکوسسوییچ و روترهای 

 هشبک یها ینترفیس، ا یگکانف یها یلو فا IOS یساز یرهذخ یبرا ییعنوان فضا

استفاده  یگرد یها یزچ یلیو خ IOSلود شدن خود  یحت یاو مربوط به آنها  و ...

شبکه با استفاده از دستورات متعدد مدیریت حافظه را بعهده  Admin. ودیشم

گرفته و نسبت به کپی ، حذف، بروزرسانی و بارگذاری مجدد حافظه اقدام نماید. 

 وع دسته بندی می شوند: ظه در این دو سخت افزار به چهار نحاف

Memory IOS word Description

ROM 

Flash Flash 

عامل بر روی آن نصب شده و اطلاعات ذخیره شده با در کامپیوتر است، سیستم  EPROMو یا  HDDشبیه 

بورد  یبودند که بر رو یینپا یها یتبا ظرف SIMMها به صورت  Flashدر ابتدا . قطع برق از بین نمی رود

 یروتر ها یها Flash، در حال حاضر اکثر   Cisco 2500 – 2600 یا AS5300، مثلا  یشدندروتر نصب م یاصل

 هب یسکوروتر س یازو ن یبانیبالا بسته به پشت یها یتبا ظرف compact flash یابه صورت کارت ه یسکوس

و  ضیقابل تعو یسکوخاموش کردن روتر س یروتر و حت یسبه باز کردن ک یازروتر و بدون ن یروناز ب یراحت

نوع  این از 9333 – 9333 – 7333 – 7333 – 5333 – 5333 یسر یمثال روتر ها یارتقاع هستند ، برا

flash یه CF یکنندم یبانیپشت .

RAM Running-config 

.

NVRAM Startup-config 

 دستگاه Startup Config یساز یرهذخ یبرا یدر واقع محل Non-Volatile Random Access Memoryهمان  یا

خوانده  NVRAM یاز رو Startup Configهمان  یا ودستگاه یگانف، ک  IOSاست ، در واقع پس از لود شدن 

 vlan، ضمنان  یشودره میذخ NVRAM یبر رو ییراتتغ ینشود ، ا یرهو ذخ ییرتغ یگو هرگاه کانف یشودم

database یبر رو یزن NVRAM است که ،  یتنکته حائز اهم ینقرار دارد . ذکر اRunning Config یبر رو 

RAM یبر رو ذخیره سازیکه با فرمان  یا زمانقرار دارد ت NVRAM صورت با قطع  ینا یرشود ، در غ یرهذخ

شایان ذکر  لود خواهد شد . NVRAM یموجود از رو Config یناعمال نشده و آخر ییراتو وصل برق ، تغ

است به صورت پیش فرض هیچگونه اطلاعاتی در این حافظه موجود نیست.

طلاعات و ذخیره سازی تنظیمات انجام شده در سوییچ و روتر:جهت مشاهده ا IOSدستورات 
Switch# show running-config 7- نمایش آخرین محتویات حافظهRAM

Switch# show startup-config 9-  نمایش محتویات حافظهNVRAM ) کلیه تنظیمات (

Switch# show flash  نمایش محتویاتFlash (IOS)

Switch# copy running-config startup-config  ذخیره سازی محتویات حافظهRAM  بهNVRAM با دریافت تاییدیه

Switch# copy startup-config running-config  ذخیره سازی محتویات حافظهNVRAM  بهRAM با دریافت تاییدیه (reset) 

Switch# write  ذخیره سازی محتویات حافظهRAM  بهNVRAM هبدون دریافت تاییدی

www.radmannetwork.ir 

براساس تنظیمات سازنده وظیفه شناخت و انجام هماهنگی مابین قطعات داخلی دستگاه را درر زمان Boot را 

بعهده دارد. در دستگاههای قدیمی سیسکو محل نگهداری IOS بود، ولی بعده ها شامل قسمت هایی شد که 

وظیفه راه اندازه و بوت را بر عهده دارند.

Random Access Memory: همانند حافظه موقت در کامپیوتر است و با قطع جریان برق تمام تنظیمات و 

اطلاعات موجود در آن پاک خواهد شد. (Non-Permanent) این نوع حافظه به صورت ماژول های DRAM بر 

روی برد اصلی روتر و یا supervisor engine قابل نصب و ارتقاء است و هر روتر دارای سقف مجاز حداکثری 

نصب RAM بسته به مدل و سری میباشد 
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:Bannerایجاد صفحه هشدار ورودی با استفاده از 

بی که . در مطالتعبیه یک جمله اخطار دهنده در هنگام ورود به شبکه و ارائه هشدارهای لازم به نفوذ کننده با استفاده از دستور زیر امکانپذیر می باشد

 ( motd: Message Of The Day)دل دستگاه و ... نمود.درج می شود نباید هیچگونه اشاره ای به نام شبکه، نام سازمان ، نوع و م

Switch(config)# banner motd  “ ATTENTION MESSAGE” 

Banner  .های دیگری هم وجود دارد که کمتر مورد استفاده قرار می گیرد

  :پیام برای اعضای شبکهbanner exec 

  : پیام در خاتمه کارbanner logout

Switch(config)# banner motd “ 

*** Unauthorized Use or Access Prohibited *** 

For Authorized Official Use Only 

You must have explicit permission to access or 

configure this device. All activities performed 

on this device may be logged, and violations of  

this policy may result in disciplinary action, and 

may be reported to low enforcement authorities. 

There is no right to privacy on this device.” 

www.radmannetwork.ir 
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دوم فصل

Virtual LAN بخش اول – نحوه تنظیم آندر سوییچ و 

هر  همانطور که می دانیم،  یمجاز یشبکه محل یعنیهست  Virtual Local Area Networkمخفف  VLAN  ،VLANمفهوم درست  یداول از همه با

 یبصورت مجازیم ما بتون اگرو  یدارهمحدوده نگه م ینو در در امحدوده خودش ر یکداره که تراف Broadcastمحدوده  یکخودش تنها  یبرا یشبکه محل

شبکه به  یککه تراف دوش یباعث ماین و  یمکن یجادا Broadcast Domain یا Broadcastمحدوده  یک یمنستاتو یقتدر حقیم کن یجادا یشبکه محل یک

. بشودکنترل مطلوبتری حالت 

 یسکوس یها چییدر سو فرض یشپبه صورت  VLAN این ودیشمشخص م VLAN 1با نام  آن یکار، محدوده یدکن یکار م یسکوس یچسو یکبا  وقتی

چ ییسو ییسرعت و کارا یشودباعث م VLAN نکرد یجادمتصل هستند . ا VLAN ینفرض به ا یشبصورت پ یچسو یپورت ها ی. تمامیف شده است.تعر

 این کار انجام پذیر می باشد.مختلف  یها VLANپورت ها به نمودن  یکبا تفک افزایش پیدا نماید وو شبکه 

Switch(config)# interface vlan 1 

Switch(config-if)# ip address IP_ADDRESS  NET_MASK 

Switch(config-if)# no shutdown */ <- active telnet ( shutdown : inactive Telnet) 

Switch(config-if)# exit 

*/

Switch(config)# interface vlan 1 

Switch(config-if)# ip address 192.168.1.1 255.255.255.0 

Switch(config-if)# no shutdown */ <- active telnet ( shutdown : inactive Telnet) 

Switch(config-if)# exit 

 امنیتی بالاتر:  سطحرمزگذاری با 

قابل  vtyو  consoleقت کرده باشید تمامی رمزهای تعبیه شده برای د show rاگر در هنگام نمایش حافظه که با دستور 

مشاهده می باشد و قطعاً ای روش و سطح امنیتی می تواند در آینده ما را با مشکلات جدی روبرو سازد بدین خاطر از 

ن دستور با انجام ای که به صورت پیش فرض فعال نمی باشد استفاده خواهیم کرد. password encryptionسرویس 

encryption  فعال می گردد. 2کلاس

Switch(config)# enable password PASSWORD 

Switch(config)# service password-encription 

گی و با دسابا نمایش و مشاهده حافظه متوجه خواهید شد که دیگر رمزها همانند گذشته خوانا و قابل استفاده نمی باشند. البته این الگوریتم نیز به 

 استفاده از نرم افزارهای موجود در بازار و اینترنت رمز گشایی می شود. پس چه باید کرد ؟

این   MD5 .(Message Digest 5)خود ارائه داده است به نام  2برای رفع این مشکل، سیسکو یک الگوریتم مطمین تر نسبت به الگوریتم سطح 

زگشایی باشد ولی در حال حاضر خیلی سخت و دشوار و ناممکن به نظر می رسد. با استفاده از این الگوریتم الگوریتم هم در آینده نزدیک شاید قابل رم

به دلیل ارجح بودن تمامی رمزگذاریهای  MD5نخواهیم داشت. چنانچه قبلا رمزگذاری انجام شده باشد الگوریتم  encryptionدیگر نیاری به دستور 

 شش قرار می دهد.قبلی را نیز بروزرسانی و تحت پو

www.radmannetwork.ir 
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:line consoleو  line vtyبرای  secretاستفاده از خاصیت و سرویس 

 consoleو  vtyورودی مشخص کرده و   databaseابتدا می بایست یک بانک اطلاعاتی consoleو  vtyدر محیط  secretبدلیل عدم وجود دستورات 

 را به آن معرفی کنیم.

Switch(config)# username NAME {secret / password} PASSWORD */ secret is more secure  

Switch(config)# username user1 secret 123456 */ create database 

Switch(config)# line vty 0 15  */ Fifteen Terminal is Available to access 

Switch(config-line)# login local */ use of database 

Switch(config-line)# exit 

Switch(config)# line console 0 

Switch(config-line)# login local */ use a link of database 

itex line)#-Switch(config

بر روی سوییچ: Telnetراه اندازی 

امروزه متناسب با رشد و گسترش کمی و کیفی شبکه های کامپیوتری، ارائه 

سرویسهای عملیاتی و پشتیبانی به منظور حفظ، نگهداری و توسعه پایدار منابع 

و تیم   Adminاطلاعاتی و شبکه نیز در درجه بالایی از اهمیت قرار گرفته است. 

بایست از هر نقطه امکان پاسخگویی به نیازها و درخواست های  فنی مجموعه می

admin

و یافتن پورت مورد نظر روی سوییچ مورد نظر با   rackشبکه در سایت، دسترسی به

مراه خواهد داشت. توجه به تعداد سوییچها و اتصالات مربوطه ریسک بالایی را به ه

و اتصال کابل به یکی از سوییچها  بدین منظور استفاده از سرویسهای موجود و قابل  Rackرا متوجه کابل البته در اکثر مواقع برخی مواقع دسترسی به  

فراهم می سازد.  adminادر فنی و سوییچ دسترسی از راه دور از طریق خطوط شبکه و عدم نیاز به حضور فیزیکی در سایت را برای ک IOSپشتیبانی در 

Telnet  به صورت پیش فرض بر روی سوییچ فعال نیست و در ابتدا می بایست از طریقConsole  و انجام تنظیمات مربوطه آن را فعال نمود. پس از

چنانچه تمرین های بکه را خواهد داشت. با توجه به نوع تنظیمات انجام شده و زیرساخت شبکه از هر نقطه ای امکان دسترسی به منابع ش adminآن 

خواهید بود.  telnetفعالسازی به راحتی آماده  هم اکنونبخشهای قبل را بخوبی فرا گرفته باشید 

*/ <- active telnet ( shutdown : inactive Telnet) 

*/ Virtual TeletYpe 

*/ Fifteen Terminal is Available to access 

www.radmannetwork.ir 

مجموعه را داشته باشند. حتی در بهترین شرایط، امکان حضور فیزیکی 

1- Set IP address on vlan

2- Set parameter & configure terminal / terminals

3- Set password to safe access

4- Set IP on Your PC

*/--------------------------------------------------------------

*/ 1

Switch(config)# interface vlan 1

Switch(config-if)# ip address IP_ADDRESS  NET_MASK

Switch(config-if)# no shutdown

Switch(config-if)# exit
*/ 2

Switch(config)# line vty 0 15

Switch(config-line)# password PASSWORD

Switch(config-line)# login

Switch(config-line)# exit
*/ 3

Switch(config)# enable password PASSWORD
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*/1 

Switch(config)# interface vlan 1 

Switch(config-if)# ip address 192.168.1.1 255.255.255.0 

Switch(config-if)# no shutdown */ <- active telnet ( shutdown : inactive Telnet) 

Switch(config-if)# exit 
*/ 2 

Switch(config)# line vty 0 15  */ Fifteen Terminal is Available to access 

Switch(config-line)# password 12345 */ limitation , case sensitive 

Switch(config-line)# login 

Switch(config-line)# exit 
*/ 3 

Switch(config)# enable password 67890 */ no limitation , case sensitive 

نفر به صورت همزمان  52استفاده نمایند ولی در نسخ جدید  Telnetنفر می توانستند از  1همزمان   vtyبا انجام تنظیمات  IOSدر نسخه های قدیمی 

به شکل تفکیک شده نمایش داده می شود. show rدر هنگام خروجی دستور  line vtyمی توانند از این سرویس استغاده نمایند. به همین دلیل 

Line vty 0 4 
Line vty 5 15

www.radmannetwork.ir 
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:نحوه تنظیم آنو سوییچ Ethernetی ها آشنایی با پورت

و تعداد پورت  گوناگونهای  اول اشاره شد، سوییچها از لحاظ شکل ظاهری با مدل فصلهمانطور که در 

. از نظر گیرد، متناسب با نیاز مشتری تولید و مورد استفاده قرار می ثابت یا متغیر   ( Interfaces )های 

با توجه به نیاز از یک یا در هر سوییچ که  ددی دارمتعد گونه های(Interface )  پورتهر ماهیتی نیز 

 چند نوع آن تعبیه شده است.

انواع سوییچ از لحاظ تعداد پورت

DescriptionTypeNo

Fix1 (Daisy-Chaining,13,16,24,48) تعداد پورتها در این نوع ثابت بوده و امکان کاهش و افزایش وجود ندارد.

2133Modular2و  4133قابلیت اضافه کردن پورت به این نوع از سوییچ ها امکانپذیر می باشد. 

سرعت لحاظانواع پورت از   

No Interface TYPE Speed (Mbps) Module Number 

1 Ethernet 10 0 - n 1 - n 

2 Fast Ethernet 100 0 – n 1 - n 

3 Gigabit Ethernet 1000 0 - n 1 - n 

4 Ten Gigabit Ethernet 10,000 0 - n 1 - n 

انجام هر گونه تنظیم  ( می باشند. no shutdownگفته می شود و به صورت پیش فرض تمامی آنها فعال ) Interfaceدر سوییچ ورت پبه هر 

.صورت پذیرد rangeد هم به صورت تک و هم به صورت گروهی ، نام گذاری ، اختصاص توضیح و ... می توانروشن / خاموش 

*/ Enter to Interface / port 

*/ Set description on interface /port 

*/ Activate an Interface  

*/ Deactivate an Interface 

*/ Enter to a range of Interfaces (Sequential) 

*/ enter to a range of Interfaces (Random) 

Switch(config)# line interface range TYPE MOD/NUM1-NUM2 , TYPE MOD/NUM1-NUM2 , … 

*/ Sample 

Switch(config-if)# interface range FastEthernet 0/1-5 , range GigabitEthernet 0/1-2 

  غیر فعال/خاموش کردنInterface  توصیه می شود (Interface ).هایی که از آنها ستفاده نمی شود در وضعیت خاموش قرار گیرند

www.radmannetwork.ir 

Switch(config)# interface TYPE MOD/NUM 

Switch(config-if)# description DESCRIPTION 

Switch(config-if)# no shutdown 

Switch(config-if)# shutdown  

*/ Sample 

Switch(config)# interface FastEthernet 0/1 

Switch(config-if)# description SW1-F01R02-Sale 

*/ 

Switch(config)# interface range TYPE MOD/NUM1-NUM2 

*/ Sample 

Switch(config)# interface range FastEthernet 0/1-10 

*/ 
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Switch01># show run 

www.radmannetwork.ir 
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ومس فصل

–

. 

کند.  یمقصد ارسال م یخود داشت برا یرا در جدول مک آدرس هاآدرس مقصد  یکهچک کرده و در صورت

 یست؟چ یچنظور از حافظه بافر در سوئم

 یساز یرهو ذخ یافتدر یباشد. بافرها معمولاً برا یم یعبور یبه داده ها یدگیرس یاختصاص داده شده، برا یساز یرهذخ یهناح یکبافر  حافظه

 دیو. اطلاعات وریندنما یکنند و تفاوت سرعت را جبران م یم یافتشود را در یارسال م یعتر،سر یستگاه هااطلاعات پراکنده، که پشت سر هم توسط د

شود. یبه اشتراک گذارده م یچحافظه در سوئ ینفرستاده شوند. ا یگرفته شده قبل یکه تمام داده ها یشوند تا هنگام یم یرهذخ

www.radmannetwork.ir 

آشنایی با سوییچ  )مفاهیم و اصطلاحات کار با سوییچ( - بخش دوم: 

همانطور که می دانید یک شبکه شامل نود ( Node )  یا ایستگاه کاری ، واسطه های ارتباطی ( Wired or wireless ) و تجهیزات مخصوص شبکه 

مانند روتر و سوییچ و هاب ها می باشد. در محیط اینترنت ، تمامی این اجزا با هم کار می کنند تا شما بتوانید اطلاعاتی را از کامپیوتر خود برای کامپیوتر 

دیگری به آنسوی دنیا بفرستید. سوئیچ ها ، از قسمت های اساسی بیشتر شبکه ها می باشند. دستگاه مذکور این امکان را برای چندین کاربر فراهم می 

سازد تا در یک زمان واحد از طریق شبکه اطلاعات را برای هم ارسال کنند. سوئیچ ها به نودهای مختلف موجود در شبکه اجازه می دهد مستقیماً و با 

LAN یک روش آسان و کارآمد به یک نود دیگر متصل شوند. سوییچ هایی که ارتباط مجزایی را برای هر یک از نودهای شبکه ایجاد می کنند به

Switches  معروف می باشند. زمانیکه قسمت های مختلف در یک شبکه بخواهند با هم صحبت کنند سوئیچ ها وارد عمل می شوند. 

 : Packet روشهای متعدد در شبکه جهت ارسال

Unicast: در این نوع آدرس دهی انتقال اطلاعات از یک نود به آدرس نود دیگر را unicast می گویند. 

Multicast:  در آدرس دهیMulticast یک نود ، یک بسته اطلاعاتی را برای گروهی می فرستد که اعضای این گروه بسته 

های آدرس دهی شده را دریافت می کنند. به طور مثال ممکن است یک روتر Cisco اطلاعات دست اول را به تمامی روترهای Cisco دیگر ارسال دارد.

Broadcast: یک نود بسته اطلاعاتی را برای ارسال به تمامی نودهای موجود در شبکه در نظر گرفته و می فرستند که به این عمل broadcast می 

گویند. 

سوییچ عمل مسیریابی در شبکه را چگونه و به چه روش هایی انجام می رساند؟ 

MAC همانطور که گفته شد یک سوئیچ می تواند در نحوه برقراری ارتباط بین نودها تغییر اساسی ایجاد کند .سوئیچ ها معمولاً با استفاده از آدرس های

Node که دیتا لینک است کار می کند. یکی از ضروری ترین عواملی است که در نحوه کار شبکه دخالت دارد. هرگاه یکی از OSI در لایه دوم مدل مرجع

ها بخواهد اطلاعاتی را ارسال کند و گیرنده آن را نشناسد، در این صورت یک Packet اعلان همگانی یا Broadcast به تمامی Node ها ارسال می کند. به 

طور مثال اگر کامپیوتر جدیدی وارد مجموعه Node های شبکه شود در این صورت توسط یک Packet Broadcast حضور خود را به تمامیNode  ها 

اطلاع می دهد Hub .ها و سوئیچ ها هر بسته اطلاعاتی اعلان همگان (Broadcast Packet) دریافت شده را به تمامی سگمنت های موجود در محدوده 

اعلان ارسال می کنند 

Packet-Switching :سوئیچ ها بر مبنای Packet-Switching کار می کنند و بین سگمنت هایی که از نظر بعد مکانی از هم به حد کافی دور می 

باشند، ارتباط برقرار می سازد. بسته های اطلاعاتی وارده در buffer نگهداری می شوند. آدرس های MAC در قسمت هدر فریم نگهداری می شوند. آدرس 

های مذکور که در این قسمت قرار دارد ، خوانده می شوند و با جدول مک سوئیچ (MAC Table) مقایسه می گردند. همچنین فریم اترنت در یک شبکه 

LANwww.ra قسمتی به نام Payload دارد. که شامل MAC Address مبدا و مقصد می باشد. همانطور که قبلا گفته شد سوئیچ آدرس مک مبدا و مقصد را 
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:کند یاستفاده م یراز سه روش ز یکیاز  یکتراف یرمس یینتع یبرا  based -Packetیها یچسوئ -5

 Cut-through

 Store-and-forward

 Fragment-free

Cut-through:  در این روش ، سوئیچ آدرس هایMAC  بایت  2را به محض دریافت بسته می خواند و سپسMAC  اطلاعات مربوط به آدرس را

 می نماید. مقصد Nodeرسیدن به سوئیچ می باشند ، اقدام به ارسال بسته مذکور به سمت حال  ذخیره کرده و با وجود اینکه ما بقی بسته ها در

:

:

: 

 : باشد یم یرپنج قسمت ز یدارا یستمس ینآموزند. ا یم (network administrator) شبکه یردخالت مد

 Learning

 Flooding

 Forwarding

 Filtering

 Aging
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Store-and-forward سوئیچی که از این روش استفاده می کند ، ابتدا تمام اطلاعات داخل بسته را دریافت و نگهداری می کند و قبل از ارسال 

بسته مورد نظر به دنبال خطای CRC (Cyclic redundancy Check) و یا مشکلات دیگر می گردد. در صورتی که بسته دارای خطایی باشد آن بسته 

را کنار می گذارد. در غیر اینصورت سوئیچ آدرس کارت شبکه گیرنده را جستجو کرده و سپس آن را برای Node مقصد ارسال می دارد.  

بیشتر سوئیچ ها همزمان از دو روش فوق استفاده می کنند مثلاً ابتدا از روش Cut-through استفاده کرده ولی به محض برخورد با یک خطا ، روش 

خود را تغییر می دهد و به شیوه Store-and-forward عمل می کند ، از آنجائیکه روش Cut-through قادر به اصلاح خطا نمی باشد در نتیجه سوئیچ 

های کمتری از این روش استفاده می کنند ولی از سرعت بالاتری برخوردار است. 

Fragment-free سوئیچ ها از این روش کمتر استفاده می کنند. این روش مانند روش اول می باشد با این تفاوت که در این شیوه ، سوئیچ قبل از 

ارسال بسته ، 24 بایت اول آن را نگه می دارد این کار به خاطر آن است که بیشتر خطا و برخوردها در طول اولین 24 بایت بسته اطلاعاتی اتفاق 

می افتد. 

Switch Configurations  -7 : سوئیچ های LAN از نظر شکل فیزیکی با هم متفاوتند ، در حال حاضر ، سوئیچ ها دارای سه شکل عمده می باشند 

Shared memory:  این نوع از سوئیچ ها ، بسته رسیده را در یک حافظه مشترک یا buffer نگهداری می کند. این buffer در بین تمامی درگاه 

های سوئیچ تقسیم می شود نگهداری می کنند و سپس Packet را از طریق درگاه مناسب برای سمت Node مقصد ارسال می کنند. 

Matrix: این نوع سوئیچ ها دارای یک شبکه خطوط داخلی )ماتریکس( با پورت های ورودی و خروجی می باشند. زمانیکه وجود یک بسته اطلاعاتی 

در پورت ورودی تشخیص داده شود ، آدرس کارت شبکه ( MAC ) با جدول جستجوی موجود در سوئیچ(MAC Table)  مقایسه می شود تا در 

نهایت بسته مذکور به پورت خروجی مورد نظر هدایت شود. بنابر این سوئیچ در حد فاصل بین این دو پورت یک خط ارتباطی ایجاد کرده و آن دو 

پورت را به هم متصل می کند. 

Bus Architecture:  در این دسته از سوئیچ ها یک بافر برای هر یک از درگاه ها در نظر گرفته شده است. که گذرگاه اطلاعات را کنترل می کند.

Transparent Bridging -9: اکثر سوئیچ ها از سیستمی موسوم به Transparent Bridging   استفاده می کنند تا جداولی جهت جستجوی آدرس 

بسازند. سیستم مذکور یک تکنولوژی می باشد که امکان می دهد تا سوئیچ همه آنچه که در مورد موقعیت Nodeها در شبکه باید بداند را بدون 
www.ra
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مختلف  یبه شبکه اضافه شده است و سگمنت ها یچسوئ یدکن یمشاهده م 9که در شکل  همانطور :یمشو یقدم به قدم با مراحل فوق آشنا م حال

 .ندهست به آن متصل

Learning : یوترکامپA یوترکامپ یبرا اطلاعاتیقرار دارد ،  5 که در سگمنتB  یبسته اطلاعات یناول یچسوئ پس .کند یارسال م 9 واقع در سگمنت 

 ینرساند. از ا یخواند و آن را در جدول مک خود به ثبت م یرا م آنMAC Address  یاکند. آدرس کارت شبکه  یم یافتدر Node A یرا از رو

را با توجه به آدرس  Node A تواند یمشده باشد  یآدرس ده  Node Aکه آدرس مقصد دستگاه ،  یبسته اطلاعات یک یافتمحض در یچ بهپس سوئ

 MAC Addressیک یدنبه محض د یعنی. یندگو یم Learning یاتعمل ین. به ایایدود بـموج

Node Bفرستد یم.

Filtering : Node C یرا برا یاطلاعات Node A فرستد. آدرس یم Node C یقاز طر یزن یچبه سوئ 

HUBآدرس یچشود و سوئ ی، ارسال م Node C خود در سگمنت یآدرس ها یستبه ل زیرا نA 

Switch># show mac address-table 
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جدید سوییـچ آن را یادداشت می کند و آن را یاد می گیرد. 

Flooding:  با توجه به اینکه سوئیچ ، مک آدرس Node B را نمی شناسد، یک بسته که به اصطلاح 

به آن  Unkown Unicast گفته می شـود را را به تمـامی سگمنت ها به استثنـای ســگمنت 5

می فرستد. هرگاه سوئیچ برای یافتن یک Node مشخص بسته را به تمامی سگمنت ها بفرستد در 

اصطلاح به این عمل Flooding می گویند.  

Node در این مرحله بسته را دریافت کرده و بسته ای را برای شناسایی به سمت : Forwarding

Aمی فرستد. بسته ارسالی از سوی Node B به سوئیچ می رسد و سوئیچ نیز آدرس کارت شبکه

Node Bرا به لیست MAC Table خود در سگمنت 9 اضافه می کند. از آنجائیکه سوئیچ ، آدرس

Node A  را از قبل می داند در نتیجه بسته را مستقیماً به Node A می فرستد. چون سگمنتی که 

Node Aمتعلق به آن است با سگمنتی که Node B  به آن تعلق دارد با هم متفاوت می باشند. در 

نتیجه سوئیچ می باید این دو سگمنت را به هم مربوط سازد و سپس اقدام به ارسال بسته نماید که 

به این عمل  Forwarding می گویند. بسته دیگری از سوی Node A به سمت Node B ارسال می 

گردد، بسته ابتدا به سوئیچ می رسد، سوئیچ نیز آدرس Node B را می داند و بسته را مستقیماً به

اضافه می کند. پیش از این ، سوئیچ آدرس مربوط به Node A را می دانست و مشخص می سازد که اینNode ها A و C هر دو در یک سگمنت 

مشابه قرار دارند ، پس برای ارسال اطلاعات از Node C بهNode A  دیگر نیازی نیست تا سوئیچ سگمنت5 را با سگمنت دیگری مرتبط سازد. 

بنابراین سوئیچ در حین انتقال اطلاعات بین Node های درون یک سگمنت عکس العملی از خود نشان نمی دهد که به این عمل Filtering می 

گویند. 

Aging: مراحل learning وFlooding ادامه می یابد تا اینکه سوئیچ مک آدرس تمامیNode ها را به لیست خود اضافه کند. بیشتر سوئیچ ها برای 

نگهداری لیست آدرس ها از حافظه زیادی برخوردارند. اما برای استفاده بهتر از این حافظه سوئیچ آدرس های قدیمی را از جدول پاک می کند و 

برای جلوگیری از اتلاف وقت در آدرس های قدیمی به دنبال آدرسی نمی گردد. برای انجام این کار از تکنیکی موسوم به Aging بهره می گیرد. 

اساساً وقتی اطلاعات یک Node وارد جدول سوئیچ می شود یک Timestamp در مقابل آن اطلاعات نوشته می شود و با دریافت هر بسته اطلاعاتی 

دیگر، آن بر چسب زمان(Timestamp) به روز می شود. سوئیچ دارای قابلیتی است که پس از مدتی در صورت عدم فعالیت  Node، اطلاعات مربوط 

به آن را پاک می کند. این قابلیت باعث میشود تا فضای قابل توجهی از حافظه برای اطلاعات و پکت های دیگر اختصاص داده شود.

B های Nodeیک سگمنت را بین خود تقسیم می کنند حال آنکه سوئیچ برای هر یک از  Node C و  Node A در نمونه ای که ملاحظه کردید، دو

و D یک سگمنت مستقل میسازد. در یک شبکه ایده آلLAN-Switched هر یک ازNode ها دارای یک سگمنت جداگانه می باشد که خصیصه 

مذکور ، احتمال برخورد بین بسته های اطلاعاتی و همچنین نیاز به فیلترینگ را حذف می کند. 

www.ra
dm

an
ne

tw
ork

.ir 

All y
ou

r w
orl

d i
s c

on
ne

cte
d

mailto:heydari.farzad@gmail.com


CCNA Course: Private Notebook.

22 
heydari.farzad@gmail.com   دوره: مهندس فرزاد حیدری مدرسنام گردآوری: دانیال نامورکهنتهیه و  

 Port Security)(ایجاد تدابیر امنیتی بر روی  پورت های سوییچ 
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در طراحی یک شبکه ، در نظر گرفتن مباحث امنیتی آن دارای اهمیت ویژه است چون در زمان 

حمله ، شبکه دچار مشکلاتی مختلفی مانند از کار افتادن بخشی یا کل شبکه ، افشاء اطلاعات 

محرمانه سازمان ، دستکاری در اطلاعات و ... می شود. برای جلوگیری از بروز این حملات ما باید 

طرح و برنامه درستی برای شبکه خود در نظر بگیریم.  

یکی از مسائل در حال رشد که امروزه مدیران شبکه با آن برخورد میکنند نحوه کنترل دسترسی 

افراد به شبکه داخلی سازمانشان میباشد. به عنوان مثال آیا هر شخصی میتواند وارد سازمان شده، 

laptop خود را به پریز شبکه متصل کرده و به شبکه داخلی دسترسی داشته باشد؟ ممکن است 

جواب شما به این پرسش این باشد که هر پریز شبکه روی دیوار به سوئیچ متصل نیست. ولی اگر شخصی کابل اترنت را از PC  در حال کاری جدا کند 

و به شبکه متصل شود چطور؟ شاید این سناریو غیر ممکن به نظر بیاید ولی این اتفاق بارها در سازمانهای مختلف پیش آمده است. مسئلهای که بیش 

از هرچیز در این مورد نگران کننده است ویروسها و wormهای مختلفی است که PC شخص غیر مجاز متصل شده به شبکه ممکن است داشته باشد. 

Switchport security برای حل این مشکل به شما کمک میکند. در ادامه به بررسی ویژگیهای Cisco''s Port Security خواهیم پرداخت. 

Port Security یکی از خصوصیتهای کنترل ترافیک لایه 7 در سوئیچهای Catalyst سیسکو می باشد. دلیل استفاده از Port Security این است که به 

شما این امکان را میدهد که به تعداد خاصی از آدرسهای مک مبداء اجازه ورود به پورت رابدهید. در سادهترین حالت Port Security آدرس MAC متصل 

به پورت سوئیچ را به خاطر میسپارد و فقط به همان آدرس MAC اجازه برقراری ارتباط با پورت سوئیچ را میدهد. اگر آدرس MAC دیگری بخواهد از 

 SNMP trap طریق همان پورت به شبکه متصل شود، پورت مذکورغیرفعال میشود. اکثر اوقات مدیران شبکه سوئیچ را طوری تنظیم میکنند که یک

به سیستم مانیتورینگ مبنی بر غیر فعال شدن یک پورت به دلایل امنیتی فرستاده شود.

اگر چه پیادهسازی راهحل های امنیتی همیشه شامل یک trade-off میباشد و لی این کاهش سهولت  در مقابل افزایش امنیت سیستم میباشد. وقتی 

شما از Port Security استفاده میکنید میتوانید از دسترسی دستگاههای مختلف به شبکه جلوگیری کنید و این امر موجب افزایش امنیت میشود. ولی 

از طرف دیگر فقط مدیر شبکه است که میتواند پورت را فعال کند و این امر در جایی که به دلایل مجاز قرار به تغییردستگاهها باشد ایجاد مشکل میکند.

با وارد کردن ابتداییترین دستور، تنظیمات پیش فرض که اجازه دسترسی فقط به یک آدرس  MAC  )آدرس دستگاهی که اولین بار به پورت سوئیچ 

وصل شده است.(میباشد، اعمال میگردد. و در صورتی که دستگاه دیگری بخواهد با آن پورت ارتباط برقرار کند، پورت سوئیچ خاموش میشود. ولی 

قطعاً  تنظیمات پیش فرض مد نظر شما نمیباشد. 

Switch(config)# interface {range} TYPE MOD/NUM or NUMs 

Switch(config-if)# switchport mode access      */ set port to access mode

Switch(config-if)# switchport port-security      */ open port 

Switch(config-if)# switchport port-security mac-address {MAC_ADDRESS | sticky} */set MAC 

Switch(config-if)# switchport port-security maximum MAX_NO    */ MAX_NO : 1- 132 

Switch(config-if)# switchport port-security violation < shutdown | restrict | protect >  */ defaut :shutdown 

Switch># show port-security 

Switch># show port-security address 

*/ 

Switch(config-if)# switchport port-security 0001.96D7.7026   */set MAC 

Switch(config-if)# switchport port-security maximum 4    */se Max_NO 
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Mac_Address:  با بدست آوردنMac-Address  یاPhysical Address  کامپیوتر خود با استفاده از دستورipconfig /all   و وارد نمودن آن، به

را ندارد. دیگری امکان استفاده از این پورت اختصاصی  Mac-Addressپورت اعلام می کنید که به جز این آدرس، 

Sticky: نکه اولین دستگاه به این پورت متصل شود با اعمال این تنظیم، به محض ایMAC .آن در حافظه پورت ذخیره می گردد

Max_NO : هایی که برای ذخیره  تعداد حافظهMAC-Address پورت تعیین می گردد. به عبارت ساده تر تعداد دستگاههای که می  در هر ها

توانند از این پورت سوییچ استفاده نمایند. 



 نمود. no shutdownو سپس   shutdownباید پورت را 

Restrict: و دسترسی متوقف می گردد همراه با ثبت  یکندبرسد را حذف مبدون مجوز  که از مک آدرس فریم هاییViolation syslog message 

Protect: و دسترسی متوقف می گردد و بدون ثبت  یکندبرسد را حذف مبدون مجوز  که از مک آدرس فریم هاییViolation syslog message 
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Violation:  به منظور تعیین واکنش به خطای ایجاد شده بر روی پورت از یکی از گزینه های موجود این دستور استفاده می شود. 

Shutdown: )پیش فرض(: اینترفیس در حالت error-disabled قرار میگیرد و تمام ترافیک ورودی را بلاک میکند. برای خروج پورت از این وضعیت 
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: DHCP (Dynamic Host Configuration Protocol) و پیاده سازیآشنایی 

DHCP مسئول اختصاص آدرس های زمینه  یکی از پر کاربرد ترین سرویس های شبکه است که در خفا و پسIP  ، به کلاینت های شبکه است

هنگامی که شما یک است.  LANاکنش های ارتباطی در شبکه های کوچک بوده و از ابتدایی ترین ترو این سرویس جزء لاینفک شبکه های بزرگ 

از ابتدایی ترین واکنش  IPارتباط برقرار میکنید ، پس از احراز هویت ، دریافت آدرس / سوییچ کلاینت را به یک شبکه مرتبط میکنید و یا با یک سرور 

ه به بدین ترتیب ک. ه های مبتنی بر سیسکو می انجامدیر امنیت در شبکعلاوه بر افزایش کارایی شبکه به افزایش چشمگ DHCPاستفاده از  .هاست

 ، خطای انسانی و IP Conflictیر است ، و همچنین از مشکلاتی نظیر ذت و رصد مشکلات به سادگی امکان پعنوان یک مدیر شبکه امکان مدیری

بر روی روتر ها و سویچ های سیسکو به سادگی امکان پذیر بوده  DHCPپیاده سازی . جلوگیری به عمل می آید IPدسترسی غیر مجاز به آدرس های 

.نماید چندانی را به دستگاه تحمیل نمی (load)بار و ترافیک و 

  نکته : به سوییچ بایدStatic IP  داشته باشد تا در صورت هر بار خاموش و روشن شدن سوییچIP   .آن تغییر ننماید

به سوییچ  IPاختصاص -5

برای مصارف خاص IPsمحدوده نمودن یک  و مجزاتعیین  -7

مورد نظر DHCPاختصاص یک نام برای شبکه -9

شبکه  Net_Maskو  Net_IDاختصاص  -4

Default Gateway به IPاختصاص  -1

DNS به IPاختصاص  -2

نمایش و مشاهده نتیجه تنظیمات -2

*/ 1 

*/ 2 

*/ 3 

*/ 4 

*/ 5 

*/ 6 

*/ 7 

*/ 1 

*/ 2 

Switch(config)# ip dhcp pool First_LAN */ 3 

Switch(dhcp-config)# network 10.0.0.0 255.255.255.0 */ 4 

Switch(dhcp-config)# default-router 10.0.0.2 */ 5 – Choose IP from exclude range 

Switch(dhcp-config)# dns-server 10.0.0.3 */ 6 – Choose IP from exclude range 
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Switch(config)# interface vlan 1 

Switch(config-if)# ip address IP_ADDRESS NET_MASK  

Switch(config-if)# no shutdown 

Switch(config-if)# exit 

*/ 

Switch(config)# ip excluded-address START_IP_ADDRESS END_IP_ADDRESS 

*/ 

Switch(config)#  ip dhcp pool POOL_NAME 

Switch(dhcp-config)# network NET_ID NET_MASK 

Switch(dhcp-config)# default-router IP_ADDRESS  

Switch(dhcp-config)# dns-server IP_ADDRESS 

Switch(dhcp-config)# ctrl+z

Switch# show ip dhcp binding 

-------------------------------------------------------- 

Switch(config)# interface vlan 1 

Switch(config-if)# ip address 10.0.0.1 255.255.255.0 

Switch(config-if)# no shutdown 

Switch(config-if)# exit 

*/ 

Switch(config)# ip excluded-address 10.0.0.1 10.0.0.10 

*/ 
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چهارم فصل

Virtual LAN دومبخش  – نحوه تنظیم آندر سوییچ و 

دهد که  یامکان را م ینا vlanدر واقع مانطور که در بخش یک اشاره گردید.، ه

 .یمهقرار د یمختلف یدر گروه ها یرا به شکل منطق ییچمتصل به سو یها یوترکامپ

شبکه ها را از هم  یکباشدو تراف یجداگانه م Broadcast یحوزه ها یهر گروه دارا

.باشد یجدا م

DescriptionNameVLAN_ID

Configurable – Not RemovdDefault VLAN1

Manageable by userNormal VLAN – (Free)2 - 1001

ExpiredFDDI – Token Ring1002 - 1005 

Reserved for Extended VLAN1006 - 4094 

Vlan هر  .یمکن یمشبکه برزگ را به چند تا شبکه کوچک تر تقس یککند که ما  یکمک مvlan  یکدر broadcast domain از  تا یکندکمک م جدید

ها فرستنده  یچکه سوئ یباشد جا یبزرگ م یمشکل در شبکه ها یک MAC unicastناشناخته  های یک. ترافیمکن یریجلوگ broadcast یتوفانها

Packet خاطر  ینو به هم یشناسندرا نمPackect اصطلاحاً ای یفرستندها م همه پورتا بر روی ر ها flood یبا طراحاین مشکل به راحتی و  حل  .یکنندم 

 مراحل زیر جهت ایجاد Telnetدر برقراری ارتباط از طریق  VLAN 1با توجه به آموخته های قبلی در ساخت و معرفی   امکانپذیر می باشد. vlanکردن 

ارائه می شود : VLAN و تنظیم

و اختصاص نام به آن VLANایجاد  .5

و اختصاص پورت به  VLANرا انجام نداد و در این مرحله ایجاد  5) راه میانبر : می توان مرحله  مورد نظر VLANپورت یا پورتها به  اختصاص .7

VLAN را همزمان به عمل آورد و نامگذاریVLAN_ID ).را به زمان بعد موکول کرد

نمایش و مشاهده تنظیمات و پورت ها .9
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چه تعداد VLAN می توانیم داشته باشیم : در عمل چندین رنج VLAN وجود دارد. 

رنجهای VLAN بین 3 تا 4331 میباشد که فقط برای استفاده سیستم رزرو شده 

است.به غیر از VLAN 1 که به عنوان VLAN پیش فرض در نظر گرفته شده است 

که شما نمی توانید آن را حذف یا ویرایش کنید .موضوع مهمی که باید بدانید این 

است که شما میتوانید VLAN پیش فرض خود را در سوئیچ تغییر دهید بنابرین 

نمیتوانیم به این عبارت بسنده کنیم که VLAN 1 همیشه VLAN پیش فرض است. VLAN های رنج 7 تا VLAN 5335 های هستند که شما به 

صورت عادی از این رنج میتوانید استفاده کنید. VLAN های رنج 5337 تا 5331 برای FDDI و token ring رزرو شده است که نمیتوانیم آنها را حذف 

کنیم.در آخر رنج 5332 تا 4334 به عنوان VLAN های توسعه یافته )extended VLANs( شناخته میشوند که بصورت معمولی قابل استفاده نیست.
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Switch(config)# vlan VLAN_ID    */ 1 - Create VLAN 

Switch(config-vlan)# name VLAN_NAME   */ 1 - Set VLAN Name (Default VLANxxxx) 

Switch(config-vlan)# exit 

*/ 

Switch(config)# interface {range} TYPE MOD/NUM | NUMs 

Switch(config-if)# switchport access vlan VLAN_ID */ 2- Set port/ports into vlan_id |.

*/ 2- create VLAN in short way with Default Name: VLAN0003 

Switch(config-if)# exit

*/

Switch># show vlan brief  */ It shows: VLAN_ID , VLAN_NAME, STATUS, PORTS 

Switch># show run 

*/--------------------------------------------

Switch(config)# vlan 10 */ 1 - Create VLAN 

Switch(config-vlan)# name Cisco-V10 */ 1 - Set VLAN Name 

Switch(config-vlan)# exit 

*/ 

Switch(config)# interface range FastEthernet 0/1-5 

Switch(config-if)# switchport access vlan 10  */ 2 - Set port/ports into vlan_id

Switch(config-if)# exit 
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VLANحدف 

را  VLANو سپس)حذف کنید ( خارج نمایید  VLANهای ایجاد شده داشته باشید، ابتدا می بایست پورت ها را از  VLANچنانچه نیاز به حذف 

شود و حتی در گم می اً یا اصطلاحو می شود (  Deactive غیرفعال ) استفاده شده است VLANهایی که داخل  در غیر اینصورت پورت حذف کنید

و مشاهده پورت   show runمی توان با دستور  VLAN_IDدر صورت فراموش نمودن   هم قابل مشاهده نخواهند بود.  show vlan briefروجی دستورخ

طبق  VLANحذف  VLANمربوطه  بدست آورد. مراحل صحیح حذف پورت یا پورتها از  VLANجهت خارج نمودن پورتها را از عات مورد نیاز لاها اط

زیر می باشد. دستورا

*/ 

Switch(config)# interface {range} TYPE MOD/NUM | NUMs  

Switch(config-if)# no switchport access vlan VLAN_ID */ 1- Erase port/ports from vlan_id |.

Switch(config-if)# exit 
*/ 

Switch(config)# no vlan VLAN_ID    */ 2 - Remove VLAN 

 Trunkبا پورت  ها  VLANارتباط  –سوییچ یا سوییچ ها به همدیگر  اتصال دو

یا پورت مورد نظر  Interfaceبر روی  Trunkپورت  طریقه ساخت

Switch(config-if)# switchport mode trunk

  به دلیل اینکهTrunk Port ورت های وظیفه حمل ترافیک را بعهده دارد معمولاً استفاده از پGig .سرعت بالاتر ( توصیه می شود (
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پورت Trumk در واقع پورت یا پورت هایی از سوئیچ است که امکان ارتباط سوئیچ های مختلف را با یکدیگر فراهم می آورد. این پورت کلیه ترافیک هایی 

را که از VLAN های مختلف ایجاد می شود به خارج منتقل می کند. یک پورت 

می تواند به عنوان ترانک در یک سوئیچ تعریف گردد. نحوه تنظیم این پورت سوئیچ 

ترانک را بر مبنای پروتکل 337,5q بیان می شود.  

فرض کنید دو سوییچ دارید که 1  پورت اول هر کدام را به VLAN 100 اختصاص 

داده اید و 1 پورت دوم سوییچ ها را به VLAN 200، این VLAN ها نیاز به تبادل 

اطلاعات مابین هم دارند. ساده ترین شکل برای حل این مشکل تهیه یک کابل و 

اختصاص دادن یکی از 1 پورت هر سوییچ جهت برقراری VLAN ها با هم است.  

ارتباط برقرار خواهد شد و VLAN ها می توانند ابا هم تبادل اطلاعان داشته باشند 

ولی این روش بک مشکل دارد ؟!؟ 

اگر چند VLAN داشته باشیم باید به ازای هر VLAN یک کابل ارتباطی استفاده 

کنیم. اینجا هم کابل و هم پورت ها به صورت نادرستی از مورد استفاده قرار می گیرند. جهت رفع این مشکل باید از Trunk ) شاه سیم، صندوق( استفاده 

گردد.  Trunk  فقط ترافیک بین VLAN ها را حمل و به عهده دارد و با چیز دیگری کار ندارد. همانند صندوق عقب اتومبیل، کاری به محتویات آن 

نداریم، اتومبیل فقط آن محموله را حمل می کند. در صورتیکه پورت  Trunk ساخته نشده باشد، دستور زیر هیچ خروجی نخواهد داشت. در استفاده از 

قابلیت Trunk فقط یک پورت به ازای هر سوییچ وظیفه اتصال و تبادل اطلاعات را بهعده خواهد گرفت. 

Switch># show interface trunk 
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Trunk های مورد استفاده در پروتکل 

 DOT1q  یا(802.1q) این پروتکل به صورت همگانی است و سایز :Tag  بایت است 4بسته های آن.

  توضیح اینکه قبل از اینکه پورتTrunk  مورد استفاده را مشخص شود. انجام این کار در سوییچ هایی را راه اندازی کنیم باید نوع پروتکل

( CISCO Model: 3650که هر دو پروتکل را پشتیبانی می کنند الزامیست. ) 

Switch(config-if)# switchport trunk encapsulation {<dot1q> | <isl>}

Native VLAN:  ،در مجموعه ها و شبکه هایی که تعداد دستگاه ها زیاد استAdmin  شبکه

 VLANمی تواند با دریافت گزارشات آماری از ترافیک شبکه و بررسی آنها مشخص نماید که کدام 

به منظور تسریع در تبادل بسته حجم بیشتری از ترافیک شبکه را به خود اختصاص داده است. 

به این  Native VLANمی تواند با استفاده از  Adminو کاهش ترافیک شبکه،  VLANای این ه

. طبعاً (UnTag) نماید را متوقف VLANگذاری بر روی بسته های این  Tagپروتکل اعلام نماید تا 

 های موجود در شبکه قادر به استفاده از این سرویس خواهد بود. VLANاز  VLANفقط یک 

بهره مندی از این سرویس می بایست بر روی تمامی سوییچ ها صورت پذیرد. بدیهی تنظیم برای 

 انجام خواهد شد. Trunkمنتخب برای  interfaceاست اجرای این دستور بر روی 

Switch(config-if)# switchport trunk native vlan VLAN_ID 

  نکته : پروتکلISL  ازNative VLAN پشتیبانی نمی کند .

را یافته و یک بسته اضافه  Tagبدون   VLAN وجود دارد بدین شکل که ویکرده باشیم احتمال نفوذ یک هکر  Nativeرا  VLANهشدار : وقتی یک 

می کند سپس سوییچ ها بسته را به مقصد مورد نظر می رسانند.  
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سوییچ ها از طریق یک Tag متوجه می شوند که کدام بسته برای کدام 

 tag است و از کدام پورت می آید. دو پروتکل برای انجام عملیات VLAN

گذاری در سوییچ تعبیه شده اند. 

ISL : این پروتکل مخصوص سیسکو است (Cisco Proprietery) و به 

دلیل اینکه سایز هر کدام از  Tag  بسته های آن 93 بایت بود و باعث 

ایجاد ترافیک و Oevrhead در شبکه می شد، دیگر کمتر مورد استفاده 

قرار می گیرد. 
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پنجم فصل

Trunk ها بر روی پورت   VLANمدیریت

را دارا می باشند. این بدان معناست که کلیه ترافیک ها از پورت  Trunkاستفاده از پورت  (Allow)ها مجوز  VLANبه صورت پیش فرض تمامی 

Trunk  عبور می نمایند. حال با توجه به توضیح فوق می خواهیم در جایگاهAdmin  مورد تغییرات بنا به صلاحدید مدیریت این ترافیک را بعهده گرفته و

ارائه می شود:، بدین منظور دستورات زیر انجام دهیم  Trunkهای موجود بر روی پورت VLANنیاز را نسبت به 

دستور به شکل کلی

Switch01(config-if)# switchport trunk allowed vlan {add | remove | except | VLAN_ID } or {no | all} 

Switch01(config-if)# switchport trunk allowed vlan VLAN_ID  

Switch01(config-if)# switchport trunk allowed vlan add  VLAN_ID  

Switch01(config-if)# switchport trunk allowed vlan remove VLAN_ID 

Switch01(config-if)# switchport trunk allowed vlan except VLAN_ID  

Switch01(config-if)# switchport trunk allowed vlan no  

Switch01(config-if)# switchport trunk allowed vlan all 

Switch01# show vlan brief 

Switch01# show interfaces trunk 

www.radmannetwork.ir 

*/ Only this VLAN on trunk 

*/ Add a VLAN to Trunk 

*/ Remove a VLAN from Trunk 

*/ All VLANs add ,except this VLAN 

*/ Remove all VLANs from Trunk  

*/ Add all VLANs to Trunk  
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Trunking Protocol) :VTP LAN(V

ها در  VLan یدداشته باشد با یچسوئ یکاز  یشاگر شبکه شما ب VLaningدر 

 ینتلاک یادیشبکه بزرگ با تعداد ز یکاگر شما  یشوند. از طرف یفها تعر یچهمه سوئ

 یارتواند بس یها م یچها در همه سوئ VLan یفتعر ینداشد، فراشبکه ب یها یچو سوئ

زمان بر و خسته کننده شود. 

و  یرا ابداع کرد. با فعال ساز VTPبه نام  یپروتکل یسکومعضل س ینحل ا برای

 ماتیکه تنظ ییها یچها بصورت خودکار در شبکه به تمام سوئ VLanپروتکل  ینا یفتعر

VTP یافتجهت در یازمورد ن VLan یچدر آنها انجام شده باشد ارسال خواهد شد. سوئ 

 یاو  client  ،server یتدر سه وضع دتوانن یم VTP یفشبکه در تعار یک یها

 Adertisementانواع  -

5. Summary: مانند نام  یاطلاعات یکه حاو یبسته اDomain  وRevision Number .است

-

www.radmannetwork.ir 

transparent قرار گیرند.

VTP پروتکل اختصاصی سیسکو است که از آن برای تبادل اطلاعات VLAN Database بین سوئیچ های یک VTP Domain استفاده می شود و 

با کمک این پروتکل برای ایجاد یا حذف یک VLAN نیاز نیست که اینکار را روی تمام سوئیچ ها انجام دهید فقط کافیست روی یکی از سوئیچ ها 

)Server( این کار را انجام دهید این پروتکل روی باقی سوئیچ ها تغییرات شما را اعمال می کند. VTP Domain  یک گروه مدیریتی است که تمام سوئیچ 

های عضو این گروه باید دارای نام Domain و تنظیمات یکسان باشند در غیر اینصورت اطلاعات VLAN Database بین آنها تبادل نمی شود. 

 VTP Advertisement استفاده می کند و بسته های خود را به عنوان Revision Number برای تبادل اطلاعات از یک عدد تحت عنوان VTP پروتکل

روی پورت های Trunk خود ارسال می کند. هر سوئیچ هر 1 دقیقه یکبار و یا در هنگام تغییر در Databse خود اقدام به ارسال Advertisement می کند. 

همانطور که بیان شد در هر Advertisement یک عدد تحت عنوان Revision Number وجود دارد که به ازای هر تغییر در Database یک واحد به آن 

اضافه می شود.

)update( بسته حاوی اطلاعات : Subset .7

Revision  دریافت می کند بعد از چک کردن محتویات آن با تنظیمات خود، اگر مقدار Summary یک بسته Client زمانی که یک :Reques. .9

Number بسته از مقدار خود بیشتر بود یک Request ارسال می کند و درخواست یک Subset می کند. همچنین در صورت ریست کردن یا 

تغییر نام Domain این بسته ارسال می شود.

نحوه عملکرد: 

Revision  ان را با مقدار خود مقایسه می کند. اگر مقدار Revision Number دریافت کند مقدار Summary زمانی که یک سوئیچ یک بسته

Number بزرگتر از مقدار خود بود یک Request ارسال می کند و درخواست Subset می کند و Database خود را با Subset دریافتی بروز می کند. اگر 

مقدار برابر بود، از Summary صرف نظر می کند و اگر مقدارRevision Number کوچکتر از مقدار خود بود یک Subset حاوی اطلاعات Database خود 

که جدیدتر است را برای سوئیچ همسایه خود ارسال می کند.
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VTP Versions

و ویژگی ها توضیحاتنسخه

5 
را  Domainام ، نسخه و ن Advertisement یافتاست در صورت در Transparentکه در حالت  یباشد. زمان یم یچفرض سوئ یشنسخه پ

کند. یها را ارسال م Advertisementکند در صورت مطابقت با مشخصات خود  یچک م

7

،  Domainاست بدون در نظر گرفتن نسخه و نام  Transp!arentکه در حالت  یزمان کند. یم یبانیپشت Token Ring یاز شبکه ها

Advertisement کند.  یها را ارسال مConsistency check: یقاز طر یدیکه اطلاعات جد یانزم CLI یا SNMP مانند  یشود موارد یجادا

کنند. در  یبانینسخه پشت ینبتوانند از ا یدبا VTP Domain یها یچسوئ یشود.در صورت استفاده از نسخه دو تمام یچک م VLANنام 

!  Modeدر هر   Passwordنمایش  کنند. یعمل م Clientدر نقش  یکند و مابق یم یفانقش سرور را ا یچسوئ یکنسخه دوم تنها 

9 
یزممکان یجاد،ا Private VLANاز  یبانیپشت کند. یم یبانی( پشت4334تا  5332) Extendedرنج  VLANاز  یت،احراز هو یزمبهبود مکان

Primary Server  وSecondary Server فعال کردن  یر،امکان غVTP پورت  یروTrunk  نمایش ،Password فقط روی Server Mode 

VTPانواع نقش ها در -

:

کند. ینرا ارسال مآکند و  یرا چک نم Advertisement یاتند اما در نسخه دوم محتوک یرا ارسال مآن خود 

در نظر گرفته شود:  VTPنکات ضروری که باید در هنگام کار با ساختار 

 مدل سه لایه ای شبکه: لایه سرور که در نقشCore  قرار دارد، لایه پخش کننده یاDistribute یا برانرو آخرین لایه که کاUsers   به آن

نام دارد. Accessدسترسی دارند 

Mode  پیش فرض هر سوییچServer .می باشد

Domain  بیان شده در مبحثVTP  ارتباطی بهNetwork Domain .ندارد

Transparent Mode  همانطور که اشاره شد فقط وظیفه عبور ترافیک را بعهده دارد. از سوییچ های تعریف شده در اینMode رسی جهت دست

و افزایش پورت ها استفاده می شود.  Client modeبه سوییچ های بیشتر در 

هنگامیکه از Password   هر شخصی می تواند به راحتی با اتصال یک سوییچ به کلیه اطلاعات استفاده نشودVLAN  .ها دسترسی پیدا نماید

همزمان تنظیم و در نظر گرفته شود  Password و Domainبر روی سوییچ ها  VTPپیشنهاد می گردد در زمان معرفی ساختار 

 بدیهی است با تعاریف و مفاهیم ارائه شده امکان ساختVLAN   بر روی سوییچ مستقر درClient Mode  از جانبIOS  پیغام خطا دریافت

”VTP VLAN Configuration not allowed when device in Client Mode“خواهید نمود. 

در  هنگامیکه سوییچServer Mode .تعریف شود پیغام مشاهده می شود”Device Mode Already VTP Server” 

 هنگامیکه سوییچ درClient Mode .تعریف شود پیغام مشاهده می شود”Setting Device to Transparent | Client Mode” 

www.radmannetwork.ir 

 نکته : نسخه سوم در Cisco IOS Release 12.2 )17( و بعد از ان قابل دسترس است.

همانطور ک در ابتدای این بخش اشاره شد سوئیچ های یک شبکه در تعاریف VTP می توانند در سه وضعیت قرار گیرند 

Server .5: نقش پیش فرض سوئیچ ها است. سوئیچی که دارای این نقش است دارای تمام امکانات است می تواند Vlan بسازد ، پاک کند و یا 

 VTP Domain ارسال می کند. در هر Advertisement خود VLAN Database تغییر نام دهد. هر 1 دقیقه یکبار و یا در هنگام تغییر در

حداقل باید یک سوئیچ دارای نقش Server باشد.

Client .7: صاحب این نقش نمی تواند VLAN ایجاد یا حذف کند اما می تواند تنظیمات VTP خود را تغییر دهد. در این حالت هر 1 دقیقه 

یکبار Advertisement ارسال می کند.

Transparent .9: صاحب این نقش می تواند VLAN بسازد یا پاک کند اما تنها به صورت Localy )فقط روی این سوئیچ اعمال می شود(. در 

این حالت بروز رسانی اطلاعات Database با دیگر سوئیچ ها انجام نمی شود و همچنین Advertisement ارسال نمی کند اما در صورت دریافت 

Advertisement اگر از نسخه یک VTP استفاده کند نام Domain و نسخه Advertisement را چک می کند در صورت مطابقت با مشخصات 
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 هنگامیکهDomain .بر روی تعریف شود پیغام مشاهده می شود”Changing VTP Domain name from NULL to xxxx” 

 چنانچه تنظیمPassword   قبل از تنظیم و معرفیDomain انجام شود پیغام خطاای زیر دریافت خواهد شد
”The VTP Password cannot be set for null Domain”

باید به صورت دستی انجام شود.  VLANاختصاص پورت ها به 

 را به ساختار هنگامیکه برای بار اول یک سوییچVTP  متصل کنیم و پورت متصل شده را در وضعیتTrunk  قرار دهید سوییچ به صورت

باشد.( Nullقبلاً تغییر نکرده باشد و  Domain Name Switchدریافت خواهد کرد. )اگر   Serverرا از  VTP Domainخودکار 

 هشدار : چنانچه یکSwitch ر را از انبار جهت استفاده و استقرار دVTP   در نظر گرفته اید، قبل از هر چیز باید بهRevision Number  آن

های شما از بین خواهد رفت.  VLANبالاتر باشد کلیه اطلاعات  Serverهمسایه یا این سوییچ از سوییچ  RNتوجه نمایید. در غیر اینصورت اگر 

.نجام خواهد شداسوییچ نزدیکترین و بروزرسانی توسط  وردرا برای شبکه شما بوجود نخواهد آ کوچکتر باشد مشکلی RNولی اگر 



 درVTP .مدیریت بر روی پورت وجود ندارد

سوییچ ها وظیفه انتقال ترافیک شبکه را عهده دار هستند باید حتماً در وضعیت  پورت هایی که مابینTrunk  .تنظیم شوند

:VTPدستورات ایجاد 

www.radmannetwork.ir 

 Mode دادن سوییچ و برگشت مجدد به Mode به سوییچ متصل شده و با تغییر Console  ابتدا با کابل Revision Number نمودن Reset جهت

قیلی عمل Reset انجام می شود.

Switch01(config(# vtp mode {Server | Transparent | Client }

Switch01(config(# vtp domain DOMAIN_NAME

Switch01(config(# vtp password PASSWORD

Switch01># vtp show vtp status 

/* 

Switch01(config(# vtp mode server

Switch01(config(# vtp domain name Sematec

Switch01(config(# vtp password 123456

/* 

Switch21(config(# vtp mode transparent

/* 

Switch31(config(# vtp mode server

Switch31(config(# vtp domain name Sematec

Switch31(config(# vtp password 123456

Switch01># vtp show vtp status www.ra
dm

an
ne

tw
ork

.ir 

All y
ou

r w
orl

d i
s c

on
ne

cte
d

mailto:heydari.farzad@gmail.com


CCNA Course: Private Notebook.

34 
heydari.farzad@gmail.com   دوره: مهندس فرزاد حیدری مدرسنام گردآوری: دانیال نامورکهنتهیه و  

Dynamic Trunking Protocol (DTP) 

در بخش های قبل با دو وضعیت میکند.  Trunkبرای ما  سوییچ راپورت  Dynamicورت به صو  (CISCO Proprietery)است  IOSاین پروتکل مخصوص 

که برای پورت قابل تنظیم است، آشنا شده اید. Modeیا 

5- Access این پورت درون یک :VLAN  کار می کند و ترافیک یکVLAN .را انتقال می دهد

7- Trunk این پورت تمامی ترافیک های :VLAN  ها را انتقال می دهد و عضو هیچVLAN .بخصوصی نیست

Administrative or DTP Mode

NoModeDescription

1Dynamic Auto پیشنهادTrunk  شدن را به پورت دیگر نمی دهد ولی درخواست پورت دیگر را برایTrunk .شدن می پذیرد

2Dynamic Desirable هم پیشنهادTrunk  شدن را به پورت دیگر می دهد و هم درخواست پورت دیگر را برایTrunk .شدن می پذیرد

3Trunk قطعاً چون در وضعیتTrunk  است به پورت دیگر پیشنهادTrunk .شدن می دهد

4Aceess به پورت دیگرTrunk .شدن پیشنهاد نمی دهد و پیشنهاد هم نمی پذیرد

DTPپورت در حالت های متعدد  نتایج برقراری دو بررسی

DTP Negotiated Interface / Operational Modes

AccessTrunkDynamic DesirableDyanamic Auto 

AccessTrunkTrunkAccessDyanamic Auto 

AccessTrunkTrunkTrunkDynamic Desirable

LC¹TrunkTrunkTrunkTrunk

AccessLC¹AccessAccessAccess

¹ LC:Limited Connectivity

می باشند. Dynamic Autoدر تمامی سوییچ ها به صورت پیش فرض -

استفاده نمیشود. DTPبه دلایل امنیتی از 

است. Downهنگامیکه کابل به پورت سوییچ متصل نیست، پورت در وضعیت -

است. Trunkنمودن پورت برای Negotiateنشان دهنده  show interface trunkخروجی در Encapsolutionاضافه شده در فیلد   nحرف -

هایی که  تغییر دهید و پورت Access Modeبرای جلوگیری از سوء استفاده احتمالی و امنیت بیشتر تمامی پورت های استفاده نشده را به -

د تا اجازه مذاکره نداشته باشند.تغییر یابن Trunk Modeدر نظر گرفته شد اند نیز به  Trunkبرای 

از انجام مذاکره بین دو پورت جلوگیری می نماید.  Switcport nonegotiateاز دستور -

دستورات برای تنظیم پورت :

Switch01(config-if)# switchport mode dynamic auto */ Dynamuc-Auto Mode 

Switch01(config-if)# switchport mode dynamic desirable */ Dynamuc-Desirable Mode 

Switch01(config-if)# switchport mode trunk  */ Trunk Mode 

Switch01(config-if)# switchport mode access */ Access Mode 

Switch01(config-if)# switchport nonegotiate  */ No Negotiate ( First Change to Access) 

www.radmannetwork.ir 
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شمش فصل

VLAN-Inter  تنظیم آن سازی وچیست و نحوه پیاده

 Switchedن اهم یا 7 یهلا داخل یکوچکتر یرا به واحد ها Broadcast-domainدر واقع ساخته می شود  Switch یرو بر VLAN وقتی

internetwork یبند یمتقس ( .با اختصاص  می گرددPort از  ییهاSwitch هر  یبراSubnetwork  .)فرض  یشپ صورت بهHost یککه درون  ییها 

VLAN با  یتوانندقرار دارند نمHost که درون  یگرید یهاVLAN جهت برقراری  قرار دارند ارتباط برقرار کنند.  یگریدVLAN  ها با هم از دو روش

(Inter-vlan communication)استفاده می گردد : 

5- Router-on-Stick: Subinterface  در واقع یکVirtual Interface باشد  یا رابط مجازی می

Interfaceفیزیکی روتر سیسکو را به چندین  Interfaceد یک که از طریق آن شما می توان

 Subinterface  در روترهای سیسکو از

Physical Interface دریافت می کند.  ای که از آن مشتق شده است داده های خود را ارسال و

Subinterface  ها می توانند برای موارد مختلفی مورد استفاده قرار گیرند. اگر شما یک روتر

Subnetفیزیکی است اما می خواهید این روتر ترافیک بین دو  Interfaceدارید که دارای یک 

مجازی  Interfaceفیزیکی دو عدد  Interfaceکند کافیست بر روی این  Routeرا  IPمختلف 

 Subnetاز  IPها یک آدرس  Subinterfaceایجاد کنید و به هر کدام از این  Subinterfaceیا 

Routeای که می خواهید را بدهید و در نتیجه شما می توانید ترافیک بین این دو شبکه را 

فیزیکی  Interfaceدقیقا می تواند عملکردی مشابه یک  Subinterfaceکنید.  به هر حال یک 

.روتر را داشته باشد

 بخش روتر:

) شماره گذاری پورت های روتر از صفر آغاز می شود و به صورت پیش فرض همه غیرفعال می باشند.(روتر   FastEthernetفعال کردن پورت-

VLANبه تفکیک هر ها  Subinterfaceمعرفی  -

ها Frameگذاری  Tagتعیین نوع -

مورد نظر Interfaceبه  IPاختصاص -

*/ Another VLANs , 10 , 200 , 300 , …. 

*/ …. 

*/ set ip address for each VLAN  ( like Default Gateway ) 

(  2) سوییچ لایه  : سوییچبخش 

-Trunk  نمودن پورت متصل بهRouter

ها VLANاختصاص پورت ها به -

www.radmannetwork.ir 

مجازی یا Virtual تبدیل کند. طبیعی است که یک

Router(config) # interface TYPE MOD/NUM.VLAN_ID 

Router(config-subif) # encapsulation dot1q VLAN_ID 

Router(config-subif) # ip address IP_ADDRESS NET_MASK 
*/ 

Router(config) # interface FastEthernet 0/0 

Router(config-if) # no shut  

Router(config-if) # exit 

Router(config) # interface FastEthernet 0/0.100 

Router(config-subif) # encapsulation dot1q 100 

Router(config-subif) # ip address 192.168.1.1 255.255.255.0 

Router(config-subif) # exit 

Switch(config)# switchport mode trunk 

Switch(config)# interface { range} TYPE MOD/NUMs 

Switch(config-if)# switchport access vlan VLAN_ID  
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(Switch Layer 3): 3استفاده از سوییچ لایه  -2

ها و مدیریت لینک های بیشتر ، شرکت سیسکو سویچ  Broadcastبرای چیره شدن بر مشکلاتی مانند ازدیاد 

را معرفی کرد . این سویج های این قابلیت را دارا  2133و  41333،  9213،  9123، 9113های مدل کاتالیست 

ارسال بسته ها را با قابلیت های سخت افزاری یک مسیریاب انجام دهند. سویچ های لایه سوم هستند که می توانند 

علاوه بر اینکه قابلیت های سویچ های لایه دوم را نیز دارا هستند در همان دستگاه سخت افزاری قابلیت های 

یریاب می آید زیرا نیازی به خرید مس مسیریابی را نیز تعبیه کرده اند ، با اینکار هزینه های یک سازمان بسیار پایین

با استفاده از  VLANمراحل و دستورات ارتباط  .نخواهند داشت VLANهای اضافی برای استفاده از قابلیت های 

: 9سوییچ لایه 

ها  VLANساخت و ایجاد -

VLANبه هر  IPاختصاص -

VLANها به هر  interfaceاختصاص پورت -

ییچفعال کردن توانایی مسیریابی سو-

Switch(config) # interface vlan VLAN_ID  */ Build VLAN 

Switch(config-if) # ip address IP_ADDRESS NET_MASK */ Set IP Address for each VLAN (Like DG) 

Switch(config) # ip routing  */ Routing Between VLANs same Router  

*/ 

Switch(config)# interface { range} TYPE MOD/NUMs */ Enter to port / ports 

Switch(config-if)# switchport access vlan VLAN_ID */ set interfaces in each VLAN 

*/ 

Switch(config) # interface vlan 100 

Switch(config-if) # ip address 192.168.1.1 255.255.255.0 

Switch(config-if) # exit 

Switch(config) # interface FastEthernet 0/1 

Switch(config-if) # switchport access vlan 100 

Switch(config-if) # exit 

Switch(config) # ip routing 

www.radmannetwork.ir 

www.ra
dm

an
ne

tw
ork

.ir 

All y
ou

r w
orl

d i
s c

on
ne

cte
d

mailto:heydari.farzad@gmail.com


CCNA Course: Private Notebook.

37 
heydari.farzad@gmail.com   دوره: مهندس فرزاد حیدری مدرسنام گردآوری: دانیال نامورکهنتهیه و  

:(Cisco Discovery Protocol) CDP آشنایی با 

Frame Relay یاها  یامکه در پ یباشند. اطلاعات یم Packet یها CDP است یربه شکل ز وجود دارد  :

IOSاطلاعات نسخه نرم افزار  -5

اسم دستگاه در صورت وجود -7

 Switchingو  Routing یدستگاه از قبل یسخت افزار یها یتقابل -9

سازنده دستگاه و سخت افزار -4

دستگاه مورد نظر IPآدرس  -1

2- Interface ارسال  یکه از آن برا یاCisco Discovery Protocol شود یاستفاده م.

Switch(config) # show cdp run

می شوند. بنابراین  Dropاین بسته ها  و های متصل به سوییچ قابل فهم نمی باشد PCبرای  CDPبا در نظر گرفتن این نکته که اطلاعات بسته های -

سوییچ بر روی پورت ها از دستور زیر  توسط CDPارسال بسته های می توان با حذف این بسته ها از ترافیک شبکه اقدام نمود. برای غیرفعال کردن 

 استفاده می شود:

Switch(config) # no cdp enable 

به صورت پیش فرض فعال می باشد و برخی سازمان ها نسبت به مسائل امنیتی حساسیت بیشتری دارند می توان به شکل  CDPاز آنجایی که -

 متوقف نمود. IOS کامل با دستور زیر اجرای آن را بر روی

Switch(config) # no cdp run */ Starting CDP : cdp run 

  سوییچ با قابلیت هشدار : در صورت استفاده ازPoE  (Power on Ethernet – 15.4 Volt  و ) تلفن های دارایIP Phone  در محیط کار

 تلفن ها خواهد شد.کامل باعث قطع  no cdp run دستور استفاده از

www.radmannetwork.ir 

CDP که مخفف کلمات Cisco Discovery Protocol است به معنای پروتکل شناسایی سیسکو می باشد ، این پروتکل همانطور که از نامش نیز 

پیداست توسط خود شرکت سیسکو تهیه و تدوین شده است و در لایه دوم از مدل OSI یا Datalink کار می کند. کاربرد اصلی CDP به اشتراک گذاری 

اطلاعات در خصوص Device های سیسکو ای که بصورت مستقیم به روترهای سیسکو متصل شده اند ، این اطلاعات مواردی از قبیل نوع سیستم عامل 

یا IOS مورد استفاده و آدرس IP مربوط به دستگاه می باشد.

بصورت پیش فرض پیام هایی که توسط Cisco Discovery Protocol یا CDP از همسایه های روتر یا Neighbor ها دریافت می شود برای سایر 

 Directly فقط اطلاعات را به دستگاه های می دهد که بصورت مستقیم یا CDP دستگاه های موجود در شبکه ارسال نمی شود و این بدین معناست که

به روتر متصل شده اند. هدر کدام از دستگاه ها و تجهیزات شرکت سیسکو که از پروتکل CDP پشتیبانی کند می تواند پیام های دریافتی از تجهیزات 

 show cdp neighbors همسایه خود را در محلی درون دستگاه ذخیره سازی کند ، شما می توانید این پیام ها را در روترهای سیسکو با استفاده از دستور

مشاهده کنید. تجهیزات شرکت سیسکو ای که از CDP پشتیبانی می کنند و پیام های CDP را دریافت می کنند پیام های CDP خود را به آدرس 

Multicast ای به شکل C:CC:CC:CC35:33:3 ارسال می کنند. پیام های CDP هر 23 ثانیه یکبار بر روی Interface های روتری که از قابلیت 

Subnetwork Access Protocol یا SNAP هدر پشتیبانی می کنند ارسال می شود. توجه کنید که همه interface های لایه دوم توانایی استفاده از 

SNAP را ندارند. رسانه هایی که از CDP پشتیبانی می کنند معمولا شبکه هایی از نوع  ATM ،HDLC  ،PPP  ،FDDI  ،Token Ring  ،Ethernet و 
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هفتم فصل

SSHوییچ با ارتباط با س

، در ابتدا انجام می دهدرا  Ciscoدستگاه  یک یکربندیپ Adminکه  یهنگامهمانطور که در بخش اول اشاره شد 

را در  کنترل دستگاه یبترت ینبه دستگاه وصل شود تا به ا یمطور مستقاستفاده کند و به (Rollover)از کابل کنسول  یدبا

یسکو ارائه می شود.محصولات سبر روی   SSHپروتکل  یبند یکرپبه منظور  یرزو دستورات  راحلم. یردبگ یاراخت

Switch(config) # hostname HOSTNAME    */ 1- Change hostname 

Switch(config) # line vty 0 15  

Switch(config-line) # transport line SSH */ 2- Set input to SSH only 

Switch(config-line) # login local */ 3- Set line vty login 

Switch(config-line) # exit 

*/ 

Switch(config) # line console 0 

Switch(config-line) # logining synchronous */ 4- Set message on consol 

Switch(config-line) # login local */ 5- Set console login 

Switch(config) # username USER_NAME secret PASSWORD */ 7- Set user name on database 

Switch(config) # enable secret PASSWORD  */ 8- Set enable password 

Switch(config) # ip domain-name DOMAIN_NAME */ 10- Set a domain 

*/11 – RSA Cryptography – A Policy Key (Rivest-Shamir-Adleman)

The name for the keys will be: networks.blog 

Choose the size of the key modulus in the range of 360 to 2048 for your 

General Purpose Keys. Choosing a key modulus greater than 512 may take 

a few minutes. 

How many bits in the modulus [512]: 1024 

 % Generating 1024 bit RSA keys, keys will be non-exportable...[OK] 

Switch# show ip ssh */ show ssh situation on switch (enable/disable) 

*/ on PC 

Set ip address and default gateway on your PC 

ssh –L USERNAME IP_ADDRESS 

www.radmannetwork.ir 

Switch(config-line) # exit 

*/ 

Switch(config) # interface vlan 1 

Switch(config-if) # ip address IP_ADDRESS NET_MASK  */ 6- Set ip for vlan 1 

Switch(config-if) # no shut  

Switch(config-if) # exit 

*/ 

Switch(config) # service password-encryption secret PASSWORD */ 9- Set enable password 

Switch(config) # crypto key generate rsa 
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کند اما در  ینم ییرچندان تغ یافتیو در یارسال Packetساختار  یمعمول IP Routingدر  ی، بگونه اشود متفاوت است یها انجام م IP Routerر که د

Relay Agent بسته  ینکهبعد از اBroadcast یامپ یقاز طر DHCP Client یکشد روتر  یافتدر Packet یکند و برا یم یجادا یدجد یامپ یک یا DHCP 

 DHCPسرور  یبرا Unicastبصورت  یگرو از طرف د یافتدر Broadcastطرف بصورت  یکاز  رادرخواست  9یا سوییچ لایه  Routerکند،  یارسال م

 یدکه بخواه یصورت در DHCP  بهVLAN یزن یگرد یها  IP Address هر  یاست که برا یبدهد کافVLAN یک scope  درDHCP یدکن یفتعر 

. یدبفرست DHCPبه سمت  Unicastدریافتی را به شکل  Broadcast یپکت ها ،9بر روی روتر یا سوییچ لایه  IP helper ردستو یلهسپس به وس

 هر  یکه برا زمانیVLAN یک scope یدبا یدکن یم یفتعر Default Gateway  آنVLAN  در رنج راIP Address  آنscope یبر رو DHCP  معرفی

.نمایید

IP,Subnet Mask, Default Gateway، اختصاص  Serverتنظیمات  -5

Inter VLANبرای هر  IPها و معرفی محدوده  Scope، ایجاد DHCP Severتنظیمات   -7

 VLANبرای هر  DGو اختصاص  9ها بر روی سوییچ لایه  VLANمعرفی  -9

DHCPها با  InterVLANو برقراری ارتباط  9بر روی سوییچ لایه  Forwardingتنظیم  -4

Switch01(Config-if)# ip  helper-address IP_Address */ DHCP Server IP Address 

Switch01(Config-if)# ip  helper-address 192.168.50.2 */ DHCP Server IP Address 

1- Trunk   کردنInterface مابی سوییچ ها

7بر روی سوییچ لایه  VLANاختصاص پورت یا پورت ها  به هر  -2

 DHCPاز طریق  Clientو سایر مشخصات به هر  IPتنظیم و اختصاص  -2
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DHCP Relay Agent: در فصل دوم مفاهیم و تنظیمات DHCP ارائه شد. در این قسمت 

به ارتباط مابین VLAN های متعدد در شبکه که از سرویس DHCP استفاده می کنند. خواهیم 

پرداخت. البته در سازمان های بزرگ از سرویس DHCP بر روی سوییچ ها استفاده نمی شود 

بلکه بر روی یک سرور ) Microsoft یا Linux( ایجاد و پیکربندی می شود.  

Relay Agent در حقیقت یک قابلیت در سویچ های لایه سوم یا روترها می باشد که درخواست 

 DHCP برای Unicast ها دریافت کرده و بصورت Client را از Broadcast یا IP های آدرس

سرورهای تعریف شده روی آن ارسال می کند، طبیعی است که Client ها و Server ها در 

چنین شبکه ای در یک Subnet قرار ندارند و بصورت فیزیکی هم ممکن است از هم جدا باشند، 

در واقع وظیفه اصلی Relay Agent ارسال درخواست به سرور و پاسخ دادن به Client می 

باشد. فرآیند ارسال یا Forwarding در Relay Agent تا حدودی با فرآیند Forwarding معمولی 

ارسال میکند. 

 یک DHCP در VLAN خود فقط به scope خود جواب می دهد که IP Address کارت شبکه DHCP جز آن قرار دارد.
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(STP:Spanning Tree Protocol)پروتکل درخت پوشا یا 

 یمحسوب م یزگیو یک( Redundant) یگزینجا ینکشبکه داشتن ل یدر طراح

فه در از وق یریجهت جلوگ یگزینجا ینکاز ل یاصل ینکشود که در صورت از کار افتادن ل

ال فع یرو غ یگزینجا ینکل یصتشخ یتلقاب Ethernetشود اما  یاستفاده م یکتراف یانجر

 یکشود و تراف یچرخه م یک یجادباعث ا یجهنت ررا ندارد د یازن تا زمان مورد نآکردن 

Broadcast شود و به  یدر حال چرخش است و به مقدار آن اضافه م یرمس ینائم در اد

اتفاق بر روی شبکه رخ خواهد داد که  9شود و  یدر شبکه م Loop یجاداصطلاح باعث ا

دقیقه  1تا  9ظرف مدت  شبکهتجهیزات، شدن  یرباند و درگ یبا پر شدن پهنا یتنهادر 

Down  ند از : اشاره شده عبارت اتفاقخواهد شد. سه

1- Broadcast Storm : به دلیل ارسال پیاپی بسته هایARP  در شبکه و ایجادLoop .این پدیده در شبکه رخ می دهد

2- Mac-Address-Table Instability:  با ارسال بستهARP  برایPC  ها(FLOOD)  سوییچMac  دستگاه ها را در جدول خود ثبت می کند و پس

Mac. جدول نگهداری(Learn) 7خود ثبت کند یا  5را روی پورت  PCدریافتی از  Macثباتی می شود که این  از مدتی دچار سر در گمی و بی

 رخ می دهد.  Mac-Flappingدائماً در حال تغییر است و چنانچه مشکل فوق مدت زمان زیادی به طول بیانجامد پورت غیرفعال می شود و 

3- Multiple Framing:

(

Standby اشت.د یمخواه یشترب یناناطم یتشبکه با قابل یکشکل  ینکند. و به ا یرا منتقل م یکشده و تراف یاصل یرمس یگزینبه سرعت جا

STP ه کار می کند ؟چگون 

 Forwardingشبکه در حالت  ینکهایاز ل یکتا مشخص شود کدام یردگ یصورت م یریگ یمتصم یاتآن عمل یاست که ط یتمیالگور یپروتکل دارا ینا

آنها عبارتند از : ینکه مهمتر یردپذ یبراساس چند عامل صورت م یریگ یمتصم ین. ایردقرار گ Blockingدر حالت  یکو کدام

قرار خواهند گرفت. Forwardingمتصل به آن در حالت  ینکهایشود تمام ل ییشناسا یاصل یچبعنوان سوئ Switch یکاگر  ( الف

 یچرا تا سوئ ینههز ینو کوتاهتر یندهد که کمتر یقرار م یترا در حالت هدا ینکیتنها ل x یچمتصل باشند ، سوئ x یچبه سوئ یچسوئ ین( اگر چندب

دارا باشد. یاصل

قرار خواهد گرفت. یتدارا است در حالت هدا یاصل یچرا با سوئ ینههز ینکه کمتر Switch یکاز  ینکیل( ج

 از موارد فوق باشد ،  یرغ یدر حالت ینکل یتکه وضع یصورت درSTP  را  ینکآن لBlock .خواهد کرد

 قابل ملاحظه در  نکتهSTP کیمفهوم که در صورت قطع  یندارد. بد یهمگرائ یتقابل ریگد یمانند اکثر پروتکل ها یزپروتکل ن یناست که ا ینا 

 واهندخ ییرتغ یفعل یتمتعاقباً متناسب با وضع یتهاو وضع یرهامس ینها و ارتباطات، ا یچسوئ یزیکیف یو جابجائ یردر مس ییرتغ یجادا یاارتباط و 

 کرد.
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 همزمان دو Frame با یک مشخصات برای پورت ارسال می شود. نرم افزارهای امنیتی نصب شده روی شبکه به دلیل احتمال 

خطر Attack روی شبکه یکی از بسته ها را  Drop می کنند. بودن و نبودن این اتصال به عنوان مسیر جایگزین شبکه را در کوتاه مدت و دراز مدت 

با مشکل مواجه می سازد ، پس چاره مار چیست ؟

Spanning Tree پروتکلی است استاندارد (802.1D که با تشخیص مسیر جایگزین یا مسیر دوم آنرا تا زمانی که مورد نیاز نیست مسدود می کند. 

بنابراین طراح شبکه می تواند ضمن جلوگیری از بوجود آمدن  Loop (Loop Free) در شبکه دو یا چند مسیر را بین سوئیچ های خود در نظر بگیرد، 

یک مسیر را به عنوان مسیری اصلی Active و باقی مسیرها به عنوان Standby در نظر گرفته می شود و در صورت قطع شدن مسیر اصلی مسیر 
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هشتم فصل

برای انجام کار  STPسه مرحله اصلی 

-

-

-

-

 ( … ,40960 ,36864 ,32768 ,28672 ,24576 ,20480 ,16384 ,12288 ,8192 ,8192 ,4096 )4332الذکر تغییر داد. اعدادب با مضرب 

Switch(config)#spanning-tree vlan VLAN_ID priority PRIORITY_NUM  

 فوق وضعیت را به حالت پیش فرض بر می گرداند.در ابتدای دستور  noاستفاده از  -

شکل نیز استفاده نمود. بدین  Macroمی توان از  Priorityجهت تعیین سوییچ رئیس و نیز جایگزین آن به عنوان معاون  علاوه بر تعیین عدد -

) اولویت  ا در دستور زیر در نظر گرفت.ر Secondary [32768-(4096*1)]و یرای جایگزین Primary  [32768-(4096*2)]یس گزینه که برای رئ

Macro  بیش ازPriority  )می باشد

Switch(config)#spanning-tree vlan VLAN_ID root { primary | secondary } 
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Select Root Bridge .1: )انتخاب رئیس شبکه( در تمام شبکه حتماٌ یک سوییچ رئیس 

وجود دارد و تمامی ترافیک ها از آن عبور می کند. این انتخاب بر اساس و معیار 

(BID : Bridge ID) انجام می شود که شامل Priority و Mac-Address می باشد. 

هر سوییچ که دارای BID کمتری باشد به عنوان Root Bridge شناخته می شود. 

شایان ذکر است که تمامی سوییچ ها به طور پیش فرض Priority یکسانی دارند و 

آن عدد 32768 می باشد. سوالی که مطرح می شود، این است که اگر تمام سوییچ 

ها یک Prioriy دارند پس معیار انتخاب Root Bridge چیست؟ پاسخ این سوال 

Mac-Address است ولی اگر این سوییچ انتخاب شده به عنوان Root Bridge سوییچ 

متوسط و قدیمی تر در شبکه بوده و Admin بخواهد سوییچ جدیدتر و با کارایی 

بالاتر را جایگزین آن کند، چه باید کرد؟ برای رفع این مشکل Admin می تواند با 

تغییر عدد Priority ، سوییچ مورد نظر خود را به عنوان Root Bridge تعیین نماید.

Switch01 # show spanning-tree */ Dispalay STP Information

 به دلیل اضافه شدن شماره VLAN به Priority عدد 97223 یک رقم افزایش 
داشته است. STP در VLAN 1 ایجاد شده بنابر این عدد 97223 قابل مشاهده 

می باشد.

 به منظور انتخاب یک سوییچ به عنوان Root Bridge یک عدد در مضرب 4332 
را کمتر از Priority دیگر سوییچ ها قرار می دهیم. 

 به هیچ عنوان Priority نباید صفر باشد. زیرا امکان تعیین سوییچ دیگر به عنوان 
Root Bridge امکانپذیر نخواهد بود مگر اینکه مجدداً صفر را به عددی بزرگتر 

تغییر دهیم. 

  با استفاده از دستور زیر می توان Priority را با در نظر گرفتن تمامی موارد فوق 
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است. یرمختلف بصورت ز های ینکل ینهبطور استاندارد هز یول کرد یفتعر
Speed 

(Bandwidth) 
Scale

STP 

Cost Value 
 یابر اساس استاندارده Path Costگردد. نحوه محاسبه  یمحاسبه م Path Cost هر مسیر یک یبرا

مگابیت در ثانیه  Path Cost  ،5,333دار . بمنظور محاسبه مقاست IEEE ارائه شده توسط موسسه

 این رند. بنابنمای یباند سگمنت متصل شده به پورت، تقسیم م ی)یک گیگابیت در ثانیه( را بر پهنا

بمنظور  (. 53تفسیم بر  5,333است ) 533به میزان  Cost یمگابیت در ثانیه، دارا 53یک اتصال 

گردد. جدول  ینیز اصلاح م  Cost استاندارد یکامپیوتر یهماهنگ شدن با افزایش سرعت شبکه ها

.دهد یرا نشان م  STP Cost مقادیر مقابل

10 Mbps 100 

100 Mbps 19 

1 Gbps 4 

10 Gbps 2 

پیدا کنیم. Root Portباید به ازای هر سوییچ یک -

است، با توجه به نوع کابل و سرعت آن هزینه محاسبه می شود.  صفرتوسط سوییچ هزینه برابر  Root Bridgeاز قبل از دریافت بسته ارسالی -

 .قرار دارد BPDUهزینه ها در داخل بسته  انتخاب می شود. Root Portپورتی که کمترین هزینه را داشته باشد به عنوان 
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بسته BPDU   - (Bridge Protocol Data Unit) نام بسته های ارسالی STP می باشد که تا قبل از  مشخص شدن Root Bridge کلیه سوییچ ها این 

بسته را ارسال می کنند ولی به محض مشخص شدن RB فقط RB این بسته را ارسال می کند. ) هر 7 ثانیه ( BID هم در همین بسته قرار گرفته است.

Select Root Port .2: )انتخاب بهترین مسیر(   Root Port پورتی است که بهترین مسیر (Root Path Cost to RB) را تا Root Bridge دارد. هر 

سوییچ یک Root Port دارد ولی Root Bridge فاقد Root Port می باشد زیرا کمترین هزینه را دارا می باشد. 

پروتکل STP با گوش دادن به پیامهای رد و بدل شده میان Switch ها و آنالیز آنها متوجه درجه اهمیت دستگاههای متصل به سوئیچ می 

شود. بطور معمول همه سوئیچ ها بعد از اتصال به یکدیگر با بسته BPDU به یکدیگر پیام می دهند و ادعا می کنند که من سوئیچ اصلی هستم و 

همه لینک های من باید در حالت هدایت قرار بگیرند اما از آنجا که همه سوئیچ ها به یکدیگر این پیغام را می دهند، این پیام ها توسط خودشان 

آنالیز می شود و به نتیجه می رسند که کدامیک از لینک ها از درجه اهمیت بیشتری نسبت به بقیه برخوردار می باشد.

 BPDU به همراه آدرس فیزیکی آن برای بقیه سوئیچ ها ارسال می شود و هریک از سوئیچ ها پیام های Switch شماره BPDU در پیامهای

دریافتی را با یکدیگر مقایسه می کند و سوئیچ هائی را که دارای شماره و آدرس کوچکتر می باشد را بعنوان کم هزینه ترین و سوئیچ اصلی انتخاب 

می کنند جالب اینجاست که اگر یکی از سوئیچ ها بفهمد که مثلاً Switch شماره 9 از بقیه سوئیچ هائی که می شناسد بهتر و کم هزینه تر است از 

آن به بعد تبلیغ Switch شماره 9 را می کند و به سوئیچ های همسایه خود می گوید شماره 9 اصلی است این روند تا آنجا ادامه پیدا می کند که 

تمامی سوئیچ های شبکه در اصلی بودن یکی از سوئیچ ها به توافق برسند. در این زمان طبق شرایط ذکر شده تمامی لینکهای آن را در حالت هدایت 

قرار می دهند و سوئیچهای متصل به آن، لینک واسط خود با آن را فعال نگه می دارند. حالا بحث بین لینکهای دیگر شروع می گردد.

هزینه دستیابی این لینکها به سوئیچ اصلی در فرآیند تشخیص Switch اصلی محاسبه شده است و در این لحظه با یک بررسی کلی ، کم هزینه 

ترین لینکها در حالت Forwarding قرار می گیرند و مابقی بلوکه می شوند قابل ذکر است که هزینه لینک ها را می توان بصورت دستی در سوئیچ 
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  نمونه ای برای تمرین محاسبه و تعیینRoot Port

Root Bridgeعیین ت-

ها  Root Portتعیین -

مسیر هزینه یابی اجزاء -

PC1به  PC0  : ساعتموافق گردش  5محاسبه مسیر -

PC0به  PC1  :معکوس گردش ساعت 7محاسبه مسیر -

تعیین نقطه بلاک-

تعیین بهترین مسیر-

 نمونه ای برای تعیینSecondary RB & Root Port

ها  Root Portتعیین -

ی اجزاء مسیرهزینه یاب-

  7و  5محاسبه مسیر -

تعیین نقطه بلاک-

تعیین بهترین مسیر-

Tie Breaker که : در شرایطیcost یا اصطلاحاً  دیگری هر دو مسیر مشابه باشد، اولویتTie Breaker  باید مورد استفاده قرار گیرد و آنLowst Sender 

3. Select Designated Port :(انتخاب پورت برتر) است که بسته  پورتیBPDU  را با کمترینCost  دریافت می کند. این پورت درPacket Tracer  با

یر از یک پورت که در وضعیت ن را به خود اختصاس داده اند به غه می شود. تا اینجا تمامی پورت ها و سوییچ ها نقش و عنوارنگ سبز نشان داد

Block  قرار گرفته(Block Port)  و به نقشی با عنوانAlternate  را به خود اختصاص می دهد تا در زمان مقتضی جایگزینRoot Port  شود. این

که در مثال های فوق نمونه های متعددی از آن را می توانید مشاهد نمایید. شده استبا رنگ نارنجی مشخص  Packet Tracer  پورت در برنامه
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BID است. در این حالت چنانچه BID فرستنده کمتر باشد به عنوان Root Port انتخاب می شود. 

دراینجا Cost ، Root Bridge و Sender BID یک سوییچ است، حال چه باید کرد؟ 

در این وضعیت از Tie Breaker سوم استفاده می کنیم و Lowest Sender PID مربوط به پورت سوییچ فرستنده 

بسته BPDU در نظر گرفته می شود. چنانچه بخواهیم در انتخاب صورت گرفته بنا به دلایلی تغییراتی اعمال کنیم 

می توان با تغییر Port ID که از P[riority و شماره پورت تشکیل شده است استفاده کرده و اولویت دیگری را برای 

انتخاب Root Port تعیین کنیم. Priority مضربی از 52 است و لازم به ذکر نیست که تنظیم دستور زیر می بایست 

بر روی پورت یا Interface مورد نظر انجام شود.

Switch(config-if)#spanning-tree vlan VLAN_ID port-priority PRIORITY_NUM 
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بروند. Forwardingمستقیماً به حالت  Access (Only Connect to PC)تا پورت های 
Switch(config-if) spanning-tree portfast trunk 

Switch(config-if) spanning-tree portfast disable 

R STP State 
Receiveing & 

BPDU Processing 
Sending BPDU 

Receiveing & 

Frame Processing 

Sending 

Frame 

Receive & Update 

Mac & CAM Tables 

5 Blocking Yes No No No No 

7 Listening Yes Yes No No No 

9 Learning Yes Yes Yes No Yes 

4 Forwarding Yes Yes Yes Yes Yes 

1 Disabled No No No No No 

-Forward Delay Time :شود شبکه  این طریق سوییچ متوجه می ازLoop Free .است

-Max Age Time  :73 زمانی است که هر سوییچ در شبکه ارسال می کند و در صورت عدم پاسخ خودش را رییس اعلام می کند. ثانیه

-Hello Time بسته ای است که :RB .هر دو ثانیه ارسال می کند 

-BPDU Guard چنانچه به پورتی که جهت اتصال به :PC  از امکانPortFast  نیز استفاده کرده یک سوییچ متصل کنیم، پورت مربوطه کاملًا

down  می شود. راه اندازی مجدد آن باShutdown , No shutdown .کردن آن انجام می گیرد

Switch(config-if)# Spaning-tree bpduguard enable 

Switch(config-if)# Spaning-tree bpduguard disableS 

STP Mode:
 Traditional 
 Advance PVST
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STP State : هر پورتی که در STP شرکت می کند 1 وضعیت را دارا می باشد.  

Blocking .5: پورت برای مدت 73 ثانیه در حالت Blocking باقی می ماند و در این مدت فقط به BPDU ها گوش داده و آنها را پردازش می کند و 

مابقی فریم ها را Drop می کند. در واقع سوییچ منتظر است تا اطلاعاتی راجع به Designated Port ،Root Port ، Root Bridge کسب کند. 

Listening .7: پس از اتمام 73 ثانیه یک RP یا DP به مدت 51 ثانیه به وضعیت Listening می رود و به BPDU گوش داده و آنها را پردازش می 

کند و مابقی فریم ها را Drop می کند.  بقیه پورت ها در حالت Block هستند. 

CAM  و Mac Table می روند و Learning خارج شده و به مدت 51 ثانیه به وضعیت Listening از وضعیت DP و RP پورت های :Learning .9

Table را Update می کند اما سوییچ هنوز فریم ها را Forward نمی کند. البته در این وضعیت نیز به BPDU گوش می دهد و آنها را پردازش می 

کند. 

Forwarding .4: در نهایت پورتی که در وضعیت learning بود به وضعیت forward می رود و همزمان با ارسال فریم ها عمل پردازش و بروز رسانی 

جداول را نیز انجام میدهد. 

Disable .1: پورت که در این وضعیت باشد در فرآیند STP شرکت نمی کند. )خاموش بودن پورت، عدم اتصال کابل، غیر فعال بودن پورت توسط 

Aamin(. مدت 93 تا 13 ثانیه برای همگرایی مابین سوییچ ها در این فرآیند صرف می شود که با استفاده از قابلیت PortFast می توان کاری کرد 
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نهم فصل
Aggregation: (EtherChannel)

.

 .را ادامه دهد یده یسوجود داشته باشد تا در مدار آمده و سرو یدوم ینکل یارتباط یها ینکاز ل یکیکه هنگام قطع شدن  یبه صورت

را  switchاستاندارد اتصال دو  ینشده است. ا یمعرف 337,9که تحت استاندارد  یدابداع گرد Etherchannel یپاسخ به مشکلات فوق تکنولوژ رایب

 عرضه کرد و پس Port Aggregation Protocolا با پروتکل ر Etherchannel یسکوسازد. در ابتدا شرکت س یممکن م یارتباط ینکهشت ل یتوسط دو ال

 LACPقابل استفاده است و  یسکوس یزاتتجه ینتنها ب PAgPنمود.  یمعرف Link Aggregation Control Protocolبا نام  337,9استاندارد  IEEEاز آن 

استفاده می شود. Aggregationاز  Bottleneckت وجود در صور-

پورت های انتخابی باید دارای سرعت همسان باشند.-

- Aggregation   از پورت های Ethernet   .پشتیبانی نمی کند

(Half  / Full) .باید در یکی باشند Duplexتمامی پورت ها  از نظر -

( Access / Trunkباید یکی باشند. )  (mode)وضعیت پورت ها -

- Lacp  پورت آن  3پورت را تجمیع کند ولی فقط  52می تواند تاActive  هستند و مابقی به صورتBackup .در نظر گرفته می شود

Switch1(Config-if)# interface range TYPE MOD/NUM 

Switch1# show run 

*(Negotiation Protocol) 

Type Protocol Command Best Practice 

Manual (config-if)# channel-group NUM mode on On On 

Dynamic 

* 

PAgP 
(Port Aggregation Protocol) 

Cisco Propriety

(config-if)# channel-protocol PAgP              */  (optional) 

(config-if)# channel-group NUM mode <desirable | auto> 
Desirable Auto 

LACP 
(Link Aggregation 

 Control Protocol) 

(config-if)# channel-protocol LACP            */  (optional) 

(config-if)# channel-group NUM mode <Active | Passive> 
Active Passive 
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لینک های Ethernet با استاندارد های متفاوت معرفی شده اند که مشخصات متفاوتی 

دارند. یکی از مهمترین مشخصات آن که انگیزه پیشرفت را ایجاد کرده همواره سرعت آنها 

 1G,10G10وM,100M,1000M  در حال حاضر با استاندارد های. Ethernet بوده است

موجود است که طبیعتاً برای لینک های با پهنای باند بیشتر می بایست هزینه بیشتری 

media برای تجهیزات و لینک های ارتباطی متحمل شد. علاوه بر هزینه ممکن است

ارتباطی نظیر فیبر برای سرعت بالاتر وجود نداشته باشد. 

گاهی اوقات ما بین  پس در موارد نیاز به سرعت بیشتر باید به دنبال راه چاره گشت 

7 عدد switch یا یک router  و یک switch نیاز به برقراری یک ارتباط Redundant داریم. 

به صورت استاندارد در ما بقی تجهیزات کاربرد دارد. لازم به ذکر است که تجهیزات سیسکو نیز از LACP پشتیبانی میکنند.

نکته: 
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(IOS)سوییچ عامل  یستمسمدیریت 

 Internetwork Operating) برگرفته از   IOSهمانطور که در ابتدای جزوه اشاره شد 

System  است که از آن به منظور کنترل روتینگ و  سوئیچینگ دستگاه  ی(، نرم افزار

به  مدیران شبکه و یتمام یبرا IOSبا  یگردد . آشنائ یاستفاده م یبین شبکه ا یها

روتر  کیاست.  امینظیر روتر و یا سوئیچ الز یدستگاه هائ یمنظور مدیریت و پیکربند

همانند ) باشند یو یا سوئیچ بدون وجود یک سیستم عامل قادر به انجام وظایف خود نم

:

شوند. یعامل اصلاح م یستمس یدجد یها

 عامل بوده است. یستمکنندگان س یجادعامل همواره مد نظر ا یستمبه س یداضافه شدن امکانات جد

 باشد. یشبکه م یراندنظر مدم یشههم یفهوظ یکبروزبودن و بروزنگهداشتن دستگاه ها به عنوان  یشههم

IOSنرم افزار  یویژگ

باشد  یمختص به خود م یها یویژگ ینموده است . هر نسخه دارا یرا پیاده ساز IOSاز نرم افزار  یمتفاوت یسیسکو تاکنون نسخه ها شرکت

باشد و در صورت کسب مهارت لازم  یآنان مشابه م در یسیسکو ، ساختار اولیه دستورات پیکربند یدستگاه ها یبرا  IOS.علیرغم تنوع بسیار گسترده 

رفته در نظر گ یتوان از تجارب موجود در ارتباط با سایر دستگاه ها نیز استفاده نمود. اسام ییک دستگاه خاص، م یو اشکال زدائ یبه منظور پیکربند

گردد : یاز سه بخش عمده تشکیل م  IOS  یهر یک از نسخه ها یشده برا

.گردد یآن اجراء م یبر رو imageکه  یمحیط

 imageمنحصربفرد  یویژگ

و وضعیت فشرده بودن آن  imageمحل اجراء 

است که پس از نمایش  یرا انتخاب نمود. نرم افزار فوق یک ابزار محاوره ا  IOSاز  یخاص یها یتوان ویژگ یم Cisco Software Advisorاستفاده از  با

نماید.  یشبکه را فراهم م یمتناسب با واقعیت ها یگزینه هائوضعیت موجود،  امکان انتخاب 

است . نسخه  RAMآن با حافظه فلش و  یبایست به آن توجه گردد ، سازگار یجدید م IOS imageکه در زمان انتخاب یک  یاز مهمترین موارد یکی

 image یتتوان وضع یم Show versionاهند داشت. با استفاده از دستور نیز نیاز خو یبوده و به حافظه بیشتر یامکانات بیشتر یدارا جدیدتر عموماً  یها

بایست وضعیت حافظه آن به منظور اطمینان از وجود ظرفیت  ی، م OSموجود و حافظه فلش را مشاهده نمود. قبل از نصب یک نسخه جدید از نرم افزار 

 .گردد یاستفاده م Show versionاز دستور  ، RAMمشاهده میزان حافظه  یگردد . برا ی، بررسیکاف

www.radmannetwork.ir 

یک کامپیوتر (. شرکت سیسکو،  سیستم عامل Cisco IOS را برای طیف گسترده ای از محصولات شبکه ای خود طراحی و پیاده سازی نموده است. نرم 

افزار فوق، جزء لاینفک در معماری نرم افزار روترهای سیسکو می باشد و همچنین به عنوان سیستم عامل در سوئیچ های  Catalyst ایفای وظیفه می 

 ، Bootstrap نماید. بدون وجود یک سیستم عامل، سخت افزار قادر به انجام هیچگونه عملیاتی نخو اهد بود. فرآیند راه اندازی روتر با استقرار برنامه

سیستم عامل و یک فایل پیکربندی در حافظه آغاز می گردد. در صورتی که سوییچ / روتر نتواند یک فایل پیکربندی را پیدا نماید، Setup mode فعال و 

پس از اتمام عملیات در این mode ، می توان یک نسخه backup از فایل پیکربندی را در حافظه NVRAM ذخیره نمود.

تغییر و نصب IOS یا سیستم عامل سوئیچ و روتر سیسکو یکی از مواردی است که توسط مدیر شبکه کامپیوتری یک سازمان صورت می گیرد. دلیل 

اینکار را می توان در موارد زیر خلاصه کرد 

 مانند بقیه نرم افزارها ، سیستم عامل دستگاه ها نیز دارای نقاط ضعف امنیتی هستند که به مرور توسط تولید کنندگان شناسیایی شده و در نسخه 
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سیستم عامل دستگاه سیسکو ارتقاءتهیه نسخه پشتیبان و 

ر بروزرسانی اول د قدمنصب و بروزرسانی سیستم عامل دستگاه سیسکو از تنظیم های دستگاه های سیسکو خود نسخه پشتیبان تهیه نمایید. قبل از 

و و سیستم عامل متناسب به دستگاه سیسک مراجعه نمودهزیر  ی این منظور می توانید به لینکتهیه آخرین ویرایش سیستم عامل ، دانلود آن است. برا

 .خود را دانلود نمایید
http://www.cisco.com/tacpage/sw-center/index.shtml

ذخیره نمایید.  راموجود در حافظه  نظیماتبا اجرای دستور زیر ت .شده استانتخاب به عنوان نمونه  IOS 3560در این نوشتار 

جود به صورت زیر خواهد بود.مو IOSاز نسخه  Image تهیه
cisco# copy flash: tftp: 

Source filename []? xxxxx-xx-xx.121-x.XB 

Address or name of remote host []? 10.10.10.2 

Destination filename [xxxxx-xx-xx.121-x.XB]? 

را بارگذاری کنید. برای این منظور از دستور زیر استفاده  IOSد نوبت آن است که نسخه جدی از تهیه نسخه پشتیبان از تنظیمات و سیستم عامل، پس

کنید.
cisco#copy tftp: flash

Address or name of remote host []? 10.10.10.2

 Source filename []? c3560-ipbasek9-mz.122-40.SE.bin

 ? Destination filename [c3560-ipbasek9-mz.122-40.SE.bin]

Loading c3560-ipbasek9-mz.122-40.SE.bin from 10.10.10.2 (via Vlan1)

OK - 8295106 bytes

3731532 bytes copied in 124.571 secs (66589 bytes/sec)

مطمئن شوید. IOSمایید تا از اجرا شدن آخرین نسخه ، دستگاه خود را مجدد بوت ن IOSاز اتمام نصب و انتقال  پس
cisco(config)# boot system flash:/c3560-ipbasek9-mz.122-40.SE.bin

نمایید. Reloadخود را  دستگاه اکنون
cisco# reload

ذا از دستور زیر استفاده کنید.نصب شده است اطمینان حاصل نمایید ل IOSاز بوت شدن دستگاه سیسکو خود باید از اینکه آخرین نسخه  پس
cisco# show version

از انجام این تنظیمات شما دارای سیستم عامل جدید در دستگاه سیسکو خود خواهید شد. پس

www.radmannetwork.ir 

cisco# write memory

cisco# copy running-config startup-config 

 Show flash نسخه پشتیبانی تهیه کنید. شما از دستور Startup Configuration اطمینان حاصل نمایید و از Flash memory از وجود فضای لازم در

برای دیدن فضای Flash Memory می توانید استفاده کنید. 

در اینجا باید TFTP Server راه اندازی نمایید تا بتوانید ازتنظیمات نسخه پشتیبان تهیه کنید، Image دستگاه را ذخیره کنید و در آخر بروزرسانی را 

انجام دهید. برای نصب TFTP بخاطر داشته باشید که IP در محدوده IP سوییچ استفاده کنید و همچنین Gateway مناسب برای دستگاه سیسکو و 

کامپیوتر خود انتخاب کنید. ذخیره سازی تنظیمات بصورت زیر خواهد بود.

cisco# copy startup-config tftp 

Address or name of remote host []? 10.10.10.2 

Destination filename [startup-config]? 

!! 
5723 bytes copied in 0.100 secs

Accessing tftp://10.10.10.2/c3560-ipbasek9-mz.122-40.SE.bin....
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Switch Password Recovery

(
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با توجه به اینکه هر سازمان به تناسب مسئولیت و جایگاه خود از منابع و تجهیزات گوناگونی استفاده می نماید و حدود دسترسی و لایه های امنیتی 

متعددی را با در نظر گرفتن استانداردهای فنی به منظور حفاظت و حراست از آنها در سازمان پیاده سازی و اجرا می کند، برخی مواقع به دلیل برخی 

مشکلات و یا خطاهای انسانی بروز رسانی مستندات و آرشیو فنی انجام نمی شود و به همین دلیل راه کارهای خاصی برای خروج از چالش بوجود آمده 

توسط تولیدکنندگان تجهیزات در سیستم ها تعبیه شده است که عمومیت نداشته و می بایست به مستندات فنی محصول مورد نظر و یا مکاتبه با تولید 

کننده اقدام نمود. قطعاً تا کنون با راهکارهای امنیتی متعدد ارائه شده به منظور دسترسی به سوییچ و انجام تنظیمات بر روی آن آشنا شده اید. با فرض 

اینکه Admin و نماینده او تنها کسانی هستند که به صورت فیزیکی امکان حضور و یا دسترسی به منابع و تجهیزات شبکه را دارند این راهکارها قابل 

انجام می باشد. 

سیسکو قابلیتی را در سوییچ قرار داده است که Admin می تواند پس از روشن کردن سوییچ و آماده به کار 

شدن آن با نگاه داشتن کلید Mode به مدت بیست ثانیه اقدام به Reset نمودن سوییچ نماید. شایان ذکر 

است پس از این عمل کلیه تنظیمات و Config های انجام شده بر روی سوییچ کاملاً حدف خواهد شد و 

تنها با برگرداندن نسخه پشتیبان احتمالی دسترسی و برگرداندن تنظیمات امکان پذیر خواهد شد. 

اما اگر بخواهیم فقط رمز فراموش شده را حذف کنیم و کلیه تنظیمات دست نخورده باقی بماند چه باید 

کرد؟ بخاطر داشته باشید که حذف تنظیمات یک سوییچ در یک سازمان می تواند هزینه و لطمات زیادی را به همراه داشته باشد. بدین خاطر سعی 

خواهیم کرد تا با استفاده از روش دیگری به رفع این مشکل بپردازیم.  

running- ابتدا از طریق کنسول به سوییچ متصل می شویم و جهت اطمینان اطلاعات

config را ذخیره می نماییم. هنگامیکه ما اطلاعات حافظه را از طریق copy و یا دستور 

wr دخیره می کنیم، فایلی به نام config.text در nvram سوییچ ساخته می شود و 

رمزها نیز در آن ذخیره شده است. برای دور زدن این فایل سوییچ را خاموش کرده و 

همزمان با روشن کردن مجدد آن، کلید Mode را برای 1 ثانیه فشرده و نگاه می داریم 

نیازی به فشار زیادی نیست!(. پس از آن سوییچ وارد محیط دیگری می شود که محیط 

IOS نیست و سوییچ آمادگی خود را با نشان دادن ": switch" مشخص می نماید. در 

هر مرحله می توان از دستور dir برای مشاهده فهرست فایل های موجود بر روی سوییچ 

استفاده نمود. دستور flash_init را تایپ و اجرا کرده تا برخی از تنطیمات اولیه IOS اجرا شود. دستور ip_helper در برخی مدل های قدیمی کارآیی 

دارد. پس از آن با دستور rename فایل flash:config.text را به flash:config.old تغییر نام می دهیم. سپس دستور  boot را تایپ و اجرا می کنیم. در 

برخی از سوییچ ها چون فایل config وجود ندارد ممکن است برای انجام تنظیمات سوالی پرسیده شود که به آن پاسخ منفی بدهید. پس از این مرحله 

Admin می تواند با rename نمودن فایل config.old به config.text تنظیمات گذشته سوییچ را از حذف نجات دهد ولی هنوز کارهای دیگری باقیست 

و یک اشتباه می تواند تمام مراحل طی شده را از بین ببرد. Admin بایستی فایل flash:config.text را بر روی system:running-config کپی نموده و 

copy  running-config و یا wr اقدام نماید و در خاتمه عملیات از دستور global سپس نسبت به تغییر رمزهای ورود به سوییچ و یا رمز ورود به مرحله

startup-config استفاده می کنیم. برای اطمینان خاطر سوییچ را مجدداً راه اندازی می 

نماییم.
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دهم فصل

:IPV4یادآوری 
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در ابتدا که استاندارد های شبکه وب تعریف گردید، از اعدادی بر مبنای 

97 بیت برای ایجاد شماره های IP استفاده شد که به آن، آدرس های اینترنتی 

نسخه 4 می گویند )IPv4 یا Internet Protocol Version 4(، در این نسخه 

که هم اکنون نیز در حال استفاده است، از ترکیب اعداد بر مبنای 97 بیت 

نهایتا تا سقف 4,9 میلیارد )4,734,322,732( آدرس اختصاصی قابل ایجاد 

است، از طرفی در این نسخه از آدرس های پروتکل اینترنت تعداد 53 میلیون 

آدرس برای شبکه های شخصی )private networks شامل سری 53,3,3,3 

الی 53,711,711,711 تعداد 52222752 آی پی آدرس، 527,52,3,3 الی 

527,95,711,711 تعداد 5343122 آی پی آدرس و 537,523,3,3 الی 537,523,711,711 تعداد 21192 آی پی آدرس( و 723 میلیون آدرس نیز 

برای کامپیوترهای میزبان شبکه )multicast( اختصاص داده شد )multicast به طور ساده به معنی تکنیکی است که در آن با اختصاص یک IP به یک ابر 

سرور، امکان پشتیبانی از تعداد زیادی سرورهای زیر مجموعه با آن فراهم می شود، multicast ها در واقع به نوعی سرورهای اصلی وب محسوب می 

شوند(.

ساختار IP نسخه 4

از لحاظ بررسی ساختاری، IP های نسخه چهار از چهار قسمت مجزا تشکیل می شوند که بین آنها یک نقطه ).( قرار می گیرد، در هر قسمت نیز می 

توان از یک عدد 5 تا 9 رقمی استفاده کرد )3 بیت( که شامل 3 تا 711 می شود )این اعداد بر مبنای باینری  محاسبه شده اند(، به طور مثال: 

42,75,33,522 یا به فرض آی پی پیش فرض ابزارهایی که به شبکه متصل نیستند به صورت 572,3,3,5 است که به آن localhost نیز می گویند، به 

این ترتیب هر وسیله ای که به اینترنت متصل می شود، دارای یک شماره شناسایی خاص و یکتا است که موقعیت آن را )یا در بیشتر موارد موقعیت 

سرویس دهنده آن را( مشخص می کند، اما شاید این سوال به ذهنتان برسد که کشور و موقعیت کاربر را چگونه از شماره آی پی آن بدست می آورند؟ 

پاسخ این است که اطلاعات هرIP از دو قسمت تشکیل شده است، قسمت مربوط به شبکه یا سرور و قسمت مربوط به وسیله ای که به شبکه متصل 

است، به طور مثال سه قسمت اول یک IP ممکن است نشانگر ISP باشد که به شما سرویس اینترنت ارائه می دهد و عدد آخر نشانگر شماره وسیله ای 

است که به آن سرویس دهنده متصل شده است، لذا ممکن است چند IP متفاوت به شکل نمونه زیر از یک خدمات دهنده اینترنت داشته باشیم:

42,75,33,523 - 42,75,33,522 - 42,75,33,522 

از آنجایی که اطلاعات سرویس دهنده اینترنت و مالک حقیقی آی پی در منبع رسمی، مستقل و بین المللی  ارائه دهنده مجوز آدرس های اینترنتی 

ICANN یا )International Company for the Assignment of Names and Numbers( ثبت شده است، لذا هویت آن نیز مشخص و در دسترس است 

و از طرفی اطلاعات مشترکین نیز درISP موجود است، لذا اگر شرایط اقتضاء کند، می توان موقعیت دقیق کاربر را مشخص کرد )البته برای عموم معمولا 

 ISP قابل ردیابی است، اما برای سازمانهای امنیتی، موقعیت کاربران نیز در شرایطی قابل دستیابی است(، باید توجه داشت که معمولا ISP تنها موقعیت

ها از پروتکل DHCP یا )Dynamic Host Configuration Protocol( استفاده می کنند، بدین معنی که با هر بار اتصال شما به اینترنت، به صورت 

داینامیک یکی از آدرس های آزاد شده به شما اختصاص پیدا می کند و با قطع اتصال، ممکن است IP مورد نظر به فرد دیگری اختصاص داده شود، لذا 

IP در این نوع خود، یک شماره همیشگی نیست و در هر اتصال معمولا متفاوت خواهد بود )به این نوع آی پی ها به اصطلاح داینامیک می گویند(.
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در جداول زیر درج گردیده است. IPنمودن دو  andو بالعکس و نیز روش ، راهنما و نحوه تبدیل از باینری به دسیمال IP های مختلفکلاس 

Class Binary 
Start 

Address 

End 

Address 

Octet1

8 bit 

Octet2 

8 bit 

Octet3 

8 bit 

Octet4 

8 bit 

Network 

Formula 

Host 

Fomula 

A 10000000 1.0.0.0 127.255.255.255 11111111 00000000 00000000 00000000 2^(8-1) (2^24)-2 

B 11000000 128.0.0.0 191.255.255.255 11111111 11111111 00000000 00000000 2^(8-2) (2^16)-2 

C 11100000 192.0.0.0 223.255.255.255 11111111 11111111 11111111 00000000 2^(8-3) (2^24)-2 

D 11110000 223.0.0.0 239.255.255.255 Mulicast 

E 11111000 240.0.0.0 255.255.255.255 Resereved 

. 

4- Class Defaul Subnet Mask CIDR 
Private IP Addresses 

Class Start End Networks 

A 255 0 0 0 /8 A 10.0.0.0 10.255.255.255 1 

B 255 255 0 0 /16 B 172.16.0.0 172.16.255.255 16 

C 255 255 255 0 /24 C 192.168.0.0 192.168.255.255 256 

. 

bit position and its vlaue 
8 7 6 5 4 3 2 1 

2^7 2^6 2^5 2^4 2^3 2^2 2^1 2^0 

128 64 32 16 8 4 2 1 

573 3 3 3 3 3 3 3

537 3 3 3 3 3 3

774 3 3 3 3 3

743 3 3 3 3

743 3 3 3

717 3 3

714 3

711

. 

IPv4 Calculation 

11000000 10101000 00010100 00000001 
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 

8 7 6 5 4 3 2 1 8 7 6 5 4 3 2 1 8 7 6 5 4 3 2 1 8 7 6 5 4 3 2 1 

128 64 32 16 8 4 2 1 128 64 32 16 8 4 2 1 128 64 32 16 8 4 2 1 128 64 32 16 8 4 2 1 

1 1 0 0 0 0 0 0 1 0 1 0 1 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 1 

192 168 20 1 

. 

And /20 172 16 180 163 

3 3 = 0 Mask 255 255 248 0 

5 3 = 0 IP 1 0 1 0 1 1 0 0 0 0 0 1 0 0 0 0 1 0 1 1 0 1 0 0 1 0 1 0 0 0 1 1 

0 1 = 0 Mask 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0 0 0 0 0 0 0 0 0 0 0 0 

5 5 = 1 And 1 0 1 0 1 1 0 0 0 0 0 1 0 0 0 0 1 0 1 1 0 0 0 0 0 0 0 0 0 0 0 0 

Net_ID 172 16 176 0 

First_IP 172 16 176 1 

Last_IP 172 16 208 254 

Broadcast 172 16 208 255 

Next Net_ID 172 16 209 0 

Loopback  :572,3,3,5آدرس 

www.radmannetwork.ir 
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IP  یست؟چ ۶نسخه

درس نسخه آ یپ یآ یچه یکنزد یندهدر آ کنند،یاستفاده م ینترنتکه از پروتکل ا ییهادستگاه یشتوجه به افزا با

 ینشد؛ ا یطراح IPv6آن  با نام  2آزاد، نسخه  یها یپ یتعداد آ یشافزا یبرا یننخواهد ماند. بنابرا یآزاد باق یا 4

 ستینسخه، استفاده از آن گسترده ن ینتازه بودن ا یلدل به است. ایگسترده یاردامنه بس یدارا 4خه در مقابل نسخه نس

 یکدرصد کل تراف 32 یباًتقر یگر. به عبارت دکندیم ینآدرس را تام یپ یآ یازهایبه صورت کامل ن یباًتقر 4و نسخه 

 یازن ها یپ ینسخه از آ ینحتماً به ا یکنزد ینده. اما در آکنندیاستفاده م 4نسخه  یآدرس ها یپ یاز آ ینترنتا

داشت. یمخواه

:۶نسخه  IP مفاهیم

یها دهی آدرس IPv6  یها یباشند که بر خلاف آدرس ده یم یتیب 573به صورت IPv4  آدرس  یادیباشند تعداد ز یم یتیب 97کهIP  را در

دهند. یقرار م یاراخت

آدرس  تعدادIP  درIPv6 باشد. یم 943,737,922,373,393,429,429,924,232,495,223,755,412در حدود  زییچ

باشند:  یم یرکه شامل موارد ز یداضافه گرد ینسخه از آدرس ده ینبه ا یمتعدد یها ویژگی

 به  یازبدون ن یخاص آدرس ده یها ویژگیDHCP یا Static Addressing

از  پشتیبانیRenumbering

از  پشتیبانیMobility و مباحث  یارشبکه به صورت س ییراتدر تغRouting

یاز آدرس ها استفاده Public  مستقل ازISP عدم تغ( آدرس  ییرهاPublic ینترنتدهنده ا یسسرو ییرشما با تغ )شما

به  یازن عدمNAT  وPAT

یژگیاز و استفاده IPSec ینترنتا یندهها و امن شدن آ یآدرس ده یندر هدر ا

در ساختار  یساز بهینهHeader نوع  یناIP

حضور  عدمBroadcast یساختار آدرس ده یندر ا

مهاجرت از  یمتعدد برا یابزارها وجودIPv4  بهIPv6  شبکه یکاستفاده از هر دو در  یاو

":"

www.radmannetwork.ir 

ساختار IP نسخه ۶:

در نسخه 2، آی پی آدرس ها یک عبارت 573 بیتی )شامل 3 بخش 52 بیتی( بوده و هر بخش یا Quarter به وسیله کاراکتر دو نقطه ):( از هم جدا 

میشوند. ساختار IPv6 نسبت به IPv4 پیچیده تر بوده و یک IP آدرس نسخه 2  مانند عبارت زیر است:

F0A0:9002:E051:0000:0000:0000:C91D:7235

خلاصه سازی اول: درصورتی که در ابتدای بخش رقم صفر )3( قرار بگیرد، میتوان آن را نادیده گرفت برای مثال آدرس F925:00C4 میتواند تبدیل به 

F925:C4 شود. دقت کنید که این تنها یک مثال است و فقط دو بخش مورد بررسی قرار گرفته است.

A, B, C, D,  خلاصه سازی دوم : بخشهایی که به وسیله کاراکتر کولون  از هم جدا میشوند، شامل اعداد و حروف استاندارد هگزادسیمال )حروف

E, F( که از محدوده 3333 تا FFFF قابل تغییر هستند. برای راحتی در خواندن این عبارت، قسمتهایی که دارای چهار رقم صفر هستند میتوانند حذف 

شوند. توجه کنید که این خلاصه سازی در طول آدرس آی پی فقط یک بار میتواند انجام شود. بنابراین ساده شده آی پی آدرس بالا، عبارت زیر است:

F0A0:9002:E051::C91D:7235
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 یکبه  هر بخش یرمقاد یلتبد ینشوند. در ا ینریبه عبارت با یلتبد یدنداشته و با یمفهوم یچه یوترکامپ یها براعبارت ینطور که گفته شد ا همان

 ست:ا یرعبارت بالا کد ز ینریشده با یلتبد یعنی. شودیم یلتبد یتیب 52عبارت 

001001100000001:1111000010100000:1001000000000010:1110000001010001:0000000000000000:0000000000:1100100100011101

 عبارت یکبه  یمال،هگزادس یلاست که هر کاراکتر در هر بخش با توجه به جدول تبد ینا شود،یم یتیب 52عبارت  یکبه  یلکه هر بخش تبد ینا دلیل

رقم، ما در هر  4 ینبا کنار هم قرار دادن ا ین. بنابراشودیم 3353355333333335به  یل( تبد7235بخش اول ) یعنی. شودیم یلتبد ینریبا یچهار رقم

:یدکن یلتبد ینریرا به با IPv6آدرس  یبه راحت توانیدیم یر،ز ینریبه با یمالهگزادس یلداشت. با استفاده از جدول تبد یمخواه یتب 52بخش 

( Binary) ینری( باHexadecimal) هگزادسیمالدول ج

Bin 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111 

Hex 0 1 2 3 4 5 6 7 8 9 A B C D E F 

:IPv6در  یآدرس ده نحوه

Type of address Purpose Prefix Easily seen Hex Prefix 

Global unicast Like Public Address in IPV4 2000::/3 2 or 3 

Unique local Like Private Address in IPV4 FD00::/8 FD 

Link local Packets Sent in the local Subnet FE80::/10 FE8 

Site local Not Usable anymore like unique local FEC0::/10 FEC,FED,FEE,FEF 

Unspecified Appipa Address ::/128 N/A 

Loopback Like 127.0.0.1 in IPV4 ::1/128 N/A 

www.radmannetwork.ir 

نحوه آدرس دهی )Addressing( که مولتی کستینگ )Multicasting - چند بخشی( نیز نامیده میشود، روش و تکنولوژیای است که برای ارسال یک 

پاکت داده به چندین مقصد در طی یک فرایند ارسال در داخل یک شبکه مورد استفاده قرار میگیرد. با استفاده از قابلیت مولتی کستینگ پهنای باند 

مصرف شده در داخل شبکه کاهش یافته و زمان فرایند ارسال به چندین مقصد و همچنین فشار پردازشی داخل شبکه به شدت بهینه خواهد شد. طبق 

استاندارد RFC3307 نحوه مسیر دهی در پروتکل اینترنت ورژن 2 به سه حالت زیر تقسیم میشود:

Unicast: روش انتقالی است که در آن دادهها از یک مبدا به تنها یک مقصد مشخص در داخل شبکه فرستاده میشوند؛ مانند آن که به صورت مستقیم 

به یک شخص مشخص نامه میفرستیم.

Anycast: روش انتقالی است که در آن مقصد به یک گروه مشخص ازگرهها )Nodes( که ممکن است در مکانهای مختلفی باشند پاکت را مسیر دهی 

میکند اما در آن مسیر یاب یک نزدیک ترین و بهترین گرهای که پاکت میتواند به آن برسد را انتخاب کرده و پاکت را تنها به آن ارسال میکند البته 

ممکن است به گرههایی که دارای آدرس مقصد یکسانی باشند نیز فرستاده شود؛ این روش مانند آن است که نیاز به یک خودکار با برند مشخص )همان 

گرههای یک گروه( داشته باشیم که در قسمتها مختلف یک اتاق پراکنده شده اند و ما نزدیک ترین و در دسترس ترین آن را بر میداریم.

Multicast: روش انتقالی است که طی آن پاکت داده از یک مبدا به گروهایی در یک گروه فرستاده میشود و هر گره این پاکت را تنها یک بار دریافت 

میکند، مانند آن که پشت بلندگویی ایستادهایم و خطاب به یک گروه خاص، مطلبی را میگوییم. 
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:Link Localبا  ییآشنا

Link Local یبعد از فعالساز یکاست که به صورت اتومات یآدرس IPv6 روتر  یبر روGenerate یشود و موارد مصرف آن برا یم:

 عنوان آدرس ارسال کننده  بهRS  وRA شود یروتر استفاده م ییشناسا یبرا

 پروتکل  یاستفاده برا موردNDP

 یعنوان آدرس ها به Next-Hop ینگروت یدر پروتکل ها

FE8, FE9, FEA, FEBشود که با  یم ییباشد که شامل آدرس ها یم FE80::/10به صورت  Link Local یبرا یمحدوده آدرس ده :نکته-

شوند. یشروع م

در یک نگاه  ۶نسخه  IP Addressخلاصه سازی 

Quarter 

5 7 9 4 1 2 2 3
5555333335333353  3333333333333333  3333333333333333  3333333333333333  5533553355335533  3333333333333333  3333333333333333  5533333333333333  

210F 0000 0000 0000 CCCC 0000 0000 000D

210F 0 0 0 CCCC 0 0 D 

210F 0 CCCC 0 0 D 

210F::CCCC:0:0:D 

CIDRHost IDNet ID 32 bit IPV4

Prefix Lengh Interface ID Prefix 128 bit IPV6

به لینک زیر مراجعه نمایید: IPv6و  IPv4جهت دریافت اطلاعات بیشتر در خصوص مقایسه دو پروتکل 
https://www.ibm.com/support/knowledgecenter/ssw_i5_54/rzai2/rzai2compipv4ipv6.htm

www.radmannetwork.ir 

3353333533335555 : 3333333333333333 : 3333333333333333 : 3333333333333333 :  5533553355335533 : 3333333333333333 :  3333333333333333 :  3333333333335533
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یازدهم فصل

Routerآشنایی بیشتر با 

باشد. یروتر م یک Routing Table( و IP) یسوم یهتکل ها ،آدرس لاومبدا به مقصد بر اساس پر

تفاوتهای مابین سوییچ و روتر ) کلیات(
SwitchRouterTitle

Routers Operate at Layer 2 , (3) of OSI ModelRouters Operate at Layer 3 of OSI Model Technical Specification

Store MAC Address in Lookup Table Store IP Address in Routing Table Table 

LAN LAN, WAN Used in 

Multiport Bridge 24 /48 & more 2 / 4 / 8 Ports 

Frame (L2 Switch) Frame & Packet (L3 Switch) Packet Data Transmission Form 

In Full Duplex Switch no Collision Occur Less Collision 

Take more time for complicated routing decision Take Faster Router Decision Routing Decision 

Can not Perform NAT Can Perform NAT NAT 

No Yes On/Off Button 

Ready or UP Shutdown Ports Situation Default 

Flood Drop Broadcast 

No Yes, Use by Modem AUX Connection 

1 0 First Interface Number 

Basic Yes ,(Advance ,No , Need to Configuration) No, Need to Configure & Setting Ready to Use 

 انجام یفرض کار یشبه صورت پ یدکن یبار روشن م یناول یو برا یداریروتر را خر یککه  یهنگام

 روتر را روشن یها ینترفیساست که همه کار ها و دستورات به آن داده شود.پس ابتدا ا یازن یعنیدهد  ینم

 Routing Protocolها داده و  ینترفیسمورد نظر به ا یها IPمهندس شبکه،  یصکرده و بر اساس تشخ

رسد، در  یبه روتر م یکه بسته ا یریدرا در نظر بگ یشود. حال زمان یم یراه انداز routerآن  یمناسب برو

آن مقصد مورد  یبرا یریمس یاو  Routeکند چنانچه  یخود نگاه م Routing Tableحالت ابتدا روتر به  ینا

شده باشد،  setکه  ی. در صورتیکندم یرا بررس default gatewayنداشته باشد،  Routing tableدر  یریو اگر مس کند یم routeنظر داشته باشد، بسته را 

خواهد شد.  dropصورت بسته  ینا یرشود در غ یم یتبسته به آن سمت هدا

که مخفف شده  MLSدهند ودر اصطلاح به آنها  یکار را انجام م ینوجود دارند که ا یزن ییها switchشود بلکه  یتنها توسط روتر انجام نم Routing یاتنکته : عمل

.چهارم را دارند یهبه لا بتنس یدد ینو همچن OSIدوم و سوم  یها یهکارکرد در لا یتها قابل MLSشود.  یاست، گفته م Multi Layer Switchعبارت 

www.radmannetwork.ir 

 )Network لایه( OSI یکی از دیوایس های مورد استفاده در شبکه می باشد که در لایه ی سوم Router 

کار می کند. Router بین شبکه های مختلف مسیر یابی می کند و دقیقا به همین دلیل باید حداقل دو عدد 

اینترفیس داشته باشد که Net ID های آنها حداقل یک بیت با هم فرق داشته باشند. به همین خاطر برای 

درک ساده تر مطالب آتی interface های یک پورت را همانند دست های یک انسان تصور نمایید ) مرد ویترو 

وین داوینچی(. شرکت های زیادی هستند که تجهیزات شبکه مانند Router و دیگر دیوایس های مورد 

استفاده را تولید می کنند به این سبب Router ها نیز برند ها و مدل های مختلفی دارند اما همانطور که 

همه می دانید بهترین شرکت تولید کننده تجهیزات شبکه، شرکت Cisco است که نه تنها تجهیزات بلکه 

صادر کننده علم شبکه به دنیا نیز می باشد.

 Routing   علمی است که Cisco به دنیا معرفی کرد و کاریست که روتر ها برای ما انجام می دهند. به طور کلی Routing به معنی ارسال بسته از 
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مروری بر عملکرد Router و چگونگی هدایت و انتقال اطلاعات  

روتر Router سخت افزار یا نرم افزاری است که به منظور مدیریت بسته های 

اطلاعاتی )Data Packet( و هدایت آنها به پیش طراحی و ساخته شده است. روترها با 

استفاده از جدول مسیریابی در برقراری ارتباط بین کامپیوترها، چه در شبکه های شخصی 

در منازل و چه در شبکه های بزرگ و پیچیده، نقش حیاتی ایفا می کنند. 

ملاحظات درک چگونگی عملکرد اینترنت برای فهم و درک نقش روتر کلیدی 

است. اینترنت یک شبکه بزرگ و جهانی متشکل از کامپیوتر هاست که از طریق آن می 

توان به اطلاعاتی که بر روی کامپیوترهای مختلف در اقصی نقاط کره خاکی ذخیره شده 

است دست یافت. انتقال اطلاعات )دیتا  Data ( بر روی شبکه اینترنت توسط پروتکل 

شبکه ای TCP/IP  انجام می گیرد. این پروتکل برای نقل و انتقال اطلاعات بر روی 

اینترنت طراحی و ساخته شده است. برمبنای TCP/IP  پیش از آنکه اطلاعات بر روی 

اینترنت منتقل شوند، ابتدا به تکه های کوچکتر که به آنها بسته  packet  گفته می شود تقسیم می شوند. این بسته ها در لایه 9 علاوه بر دارا بودن 

اطلاعات کاربر، آدرس گیرنده  (Source) و فرستنده (Destination) را نیز در پوششی بنام  IP-Header حفظ می کند. 

روترها در ارتباط با این »بسته« ها (Packets) و هدایت (Route) آنها وارد عمل می شوند. در پوشش IP-Header هر بسته اطلاعاتی، مشخصات 

ایستگاه گیرنده آن مشخص شده است. روتر پس از خواندن آدرس گیرنده، بر اساس جدول مسیریابی (Routing Table) و الگوریتم های مسیریابی و با 

توجه به بار ترافیک و سایر پارامترها (… , Load, Bandwidth, Delay) شبکه، بسته را از کوتاهترین و کم ترافیک ترین مسیر به مقصد می رساند  و 

 Drop چنانچه در جدول مسیرها، مقصد یا مسیر درخواستی را پیدا نکند برخلاف سوییچ ) که آن بسته را به تمامی پورت ها ارسال می کند ( آن بسته را

می کند. روترها برای تشخیص مسیر مناسب، توسط پروتکل هایی که از قبل تعیین شده و توافق بین المللی در مورد آن وجود دارد، با یکدیگر ارتباط 

برقرار می کنند. عملکرد روتر ارتباط بین کامپیوتر های داخل هر شبکه با یکدیگر و با کامپیوترهای شبکه های دیگری که متصل به اینترنت باشند را 

ممکن می سازد. وظیفه روتر هدایت بسته های اطلاعاتی به مقصد است. روتر ها حلقه های رابط بین شبکه های کامپیوتری متصل به اینترنت هستند و 

مسولیت تعیین کوتاه ترین و یا بهترین مسیر عبور بسته های اطلاعاتی را برعهده دارند. روترها در انواع مختلف و با توانایی های متفاوتی عرضه می شوند. 

پیشرفته ترین روترها در نقاط کلیدی اینترنت مسوولیت بیشتری برعهده دارند تا روترهای ساده تر که در شبکه های خصوصی در منازل بکار می روند. 

انواع مسیردهی در روتر : استاتیک )ایستا( و داینامیک )پویا(.  

:Static Route .5

در واقع Route ای است که بصورت دستی توسط مدیر شبکه ایجاد می شود. Static Route ها معمولا در شبکه های کوچک استفاده می شوند. در 

Dynamic  ها بصورت دستی توسط مدیر شبکه بروز رسانی و ایجاد می شوند. ساختار Router موجود در Routing Table تمامی Static Routing ساختار

Routing کاملا مخالف ساختار Static Routing است ، در Dynamic Routing تمامی اطلاعات مربوط به Route های موجود در Routing Table ها با 

استفاده از Routing Protocol ها انجام می شود. تنها مزیتی که در Static Routing وجود دارد این است که به نسبت Dynamic Routing روترهای 

موجود در مجموعه پردازشی برای روتر ایجاد نمی کنند و ترافیک و Load کاری کمتری بر روی روترهای موجود در مجموعه قرار می گیرد. در این حین 

بزرگترین عیبی که در Static Routing وجود دارد این است که تغییرات بایستی بصورت دستی به تک تک روتر های موجود در مجموعه توسط مدیر 

شبکه اعمال شود و این باعث بروز اشتباهات فردی و همچنین بالا رفتن Load کاری مدیر شبکه می شوند ، همچنین در شبکه هایی که دارای ساختار 

پیچیده هستند یا در اصطلاح Complex Network ها پیاده سازی static routing بسیار دشوار است. 

Router1(Config)# ip route NET_ID Subnet_MASK Route 
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7. Dynamic Route :

 یندارد و جدول مسیریاب Adminبه دخالت یک  ینیازو انجام تنظیمات اولیه که پس از آن  Routing Protocolsاز طریق بکارگیری ینامیک اد مسیریابی

خاصیت  هدایت کند. یرسیده را به مقصد بعد یاطلاعات یشود تا بتواند بسته ها یبروز ممسیریابی پویا  یآن بطور خودکار، با استفاده از پروتکل ها

کند و از تغییرات آنها  ینزدیک به خود مبادله م یروترها یاش را همواره با جدول مسیریاب یریابیین است که جدول مساروتر ینامیک اد مسیر دهی

 Routerتمامی  Routing Tableشعبه یا دفاتر فروش بخواهید  4333شبکه سازمانی یا فروشگاهی با  Adminتصور کنید اگر شما به عنوان مطلع است. 

ی ها یویژگ. (!!!God bless you)تنظیم نمایید یا مسیر جدیدی را به/ از مسیرهای قبلی اضافه/ کم نمایید.. Staticدستی و  های شبکه را به صورت

ک ترافی آن شبکه امن تر شده و بر سرعت انتقال خاص مورد نیاز هر شبکه ادغام کرد تا مثلاً یها یو کارآی یضرور یتوان با سرویس ها یروترها را م

شود.اضافه آن 

 این نوع اینترفیس ها اتصالات مورد نیاز از طریق یک ارائه دهنده سرویس به یک سایت خاص و یا اینترنت :WANمختص شبکه  یاینترفیس ها .7
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انواع اینترفیس های روتر 

 اینترفیس ها مسئولیت اتصالات روتر مابین شبکه های داخلی و دنیای خارج را 

برعهده داشته و می توان آنان را به سه گروه عمده تقسیم نمود: 

5. اینترفیس های مختص شبکه محلی : با استفاده از اینترفیس های فوق یک روتر 

می تواند به محیط انتقال شبکه محلی متصل گردد. اینگونه اینترفیس ها معمولاً  نوع 

خاصی از اترنت (Ethernet, Fast , Gig) می باشند. در برخی موارد ممکن است از سایر تکنولوژی های LAN نظیر Token Ring و یا ATM ) برگرفته 

 Fast Ethernet و یا Ethernet روتر با استفاده از یک اینترفیس ، LAN نیز استفاده گردد. در اکثر محیط های ) Asynchronous Transfer Mode از

به شبکه متصل می گردد. در چنین مواردی روتر همانند یک میزبان است که با شبکه LAN از طریق یک هاب و یا سوئیچ ارتباط برقرار می نماید. 

به منظور ایجاد اتصال از یک کابل straight-through استفاده می شود. دربرخی موارد، اتصال اترنت روتر مستقیماً به کامپیوتر و یا روتر دیگری متصل 

می گردد. در چنین مواردی از یک کابل Crossover استفاده خواهد شد.

را فراهم می نمایند. اتصالات فوق ممکن است از نوع سریال و یا هر  تعداد دیگر از اینترفیس های WAN باشند. در زمان استفاده از برخی اینترفیس 

های WAN ، به یک دستگاه خارجی نظیر CSU به منظور اتصال روتر به اتصال محلی ارائه دهنده سرویس نیاز می باشد. در برخی دیگر از اتصالات 

WAN، ممکن است روتر مستقیم اً به ارائه دهنده سرویس متصل گردد. اتصالات WAN دارای انواع مختلفی بوده و از تکنولوژی های متفاوتی استفاده 

می نمایند. 

سرویس های WAN معمولاً از ارائه دهندگان سرویس اجاره می گردد. خطوط leased و یا packet-switched نمونه هائی از انواع متفاوت اتصالات 

 )Data Terminal Equipment( DTE به منزله یک )دستگاه مشتری )اغلب یک روتر است ، WAN می باشند. برای هر یک از انواع سرویس های WAN

 CSU/DSU که معمولاً یک مودم و یا )Data Circuit-terminating Equipment برگرفته از ( DCE رفتار می نماید. پایانه فوق با استفاده از یک دستگاه

)Channel Service Unit/Data Service Unit ( می باشد به ارائه دهنده سرویس متصل می گردد. از دستگاه فوق برای تبدیل داده از DTE به یک 

شکل قابل قبول برای ارائه دهنده سرویس WAN، استفاده می گردد.  اینترفیس های سریال ، متداولترین اینترفیس استفاده شده در روتر برای 

سرویس های WAN می باشند ) نهایتاً  Mb/s 1.5(. برای انتخاب کابل سریال مناسب، بررسی و شناسایی نوع اینترفیس ضروریست. روترهای سیسکو 

ممکن است از کانکتورهای متفاوتی برای اینترفیس های سریال استفاده نمایند . مثلا ً در برخی روترها از اینترفیس های سریال smart و یا یک اتصال 

DB-60 استفاده می گردد.
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مسولیت ایجاد اتصالات  ، WANو  LANمتفاوت از سایر اتصالات است. اتصالات  یمدیریت یعملکرد پورت ها : یکنسول و کمک یها اینترفیس .9

روتر را  یو اشکال زدائ یبر متن  به منظور پیکربند یتنیک اتصال مب یمدیریت یپورت ها یبه منظور ارسال فریم ها را برعهده دارند ول یشبکه ا

باشند. این نوع پورت ها، از  یمدیریت روتر م یدو نمونه متداول از پورت ها (Console(  و کنسول )Auxilliary) یکمک ینمایند. پورت ها یم ارائه

یه شب رنامهاز یک ب یگردند. در چنین موارد یپیوتر متصل مکام یباشند که به یک پورت ارتباط یم EIA-232سریال غیرهمزمان  ینوع پورت ها

ز ارتباط توانند با استفاده ا یگردد . مدیران شبکه م یبر متن با روتر استفاده م یکامپیوتر به منظور ایجاد یک ارتباط مبتن یساز ترمینال بر رو

-

ها دارای تایپ های متفاوتی می  Interfaceها یا پورت های یک روتر همانند دست های آن عمل می کنند، این  Interfaceهمانطور که قبلًا اشاره شد 

از این ماجول ها که در نمونه با دو تایپ و سه دستگاه را خواهند داشت. در زیر امکان نصب بر روی  Modularبه صورت دل روتر، با توجه به مباشند که 

WIC (Wan Interface Card) available in Packet Tracer

WIC-1T

The dual-serial port WAN interface cards (WICs) feature Cisco`s new, compact, high-density Smart Serial connector 

to support a wide variety of electrical interfaces when used with the appropriate transition cable. Two cables are 

required to support the two ports on the WIC. Each port on a WIC is a different physical interface and can support 

different protocols such as Point-to-Point protocol (PPP) or Frame Relay and Data Terminal Equipment/Data 

Communications Equipment (DTE/DCE).

WIC-2T

This is a single-port 10 Mbps Ethernet interface card, for use with 10BASE-T Ethernet LANs.WIC-1ENET

:برقراری ارتباط مابین دو شهر

ر به همین خاط .کل مسیر را کابل کشی نمودیکی در تهران و دیگری در اهواز،  ،قطعاً منطقی نخواهد بود که جهت برقراری ارتباط دو دفتر یک شرکت

 اتصال را مخابرات مشخص می نماید.این فاده کرد، چگونگی و نحوه از ارتباطات شبکه زیرساخت و اجاره نمودن یک خط می توان است

اختصاص می دادیم و در اینجا نیز با توجه  IPرا مشخص می نمودیم و به آن یک  Gateway شبکه در شبکه های داخلی برای تعیین کردن راه خروجی

راه خروجی آن شبکه برای ارتباط با سایر شبکه ها می باشد به عنوان یک  که در هر شبکه قرار می گیرد واست به عنوان دستی  Interfaceبه اینکه هر 

Gateway  محسوب شده و می بایست یکIP نحوه تنظیم و تخصیص  تخصیص داد.به آن های همان شبکه  در محدوده آدرسIP  بهInterface  همانند(

می باشد. Point-to-Pointبرقراری ارتباط مابین دو روتر فوق  سوییچ( به این شکل می باشد.
Continue with configuration dialog? [Yes/no]: no */ First Message in front of you at First Time. (Answer: No) 

Tehran_R0(Config) # interface TYPE MOD/NUM     */ Built-in FastEthernet 0/0 | Serial 0/0  

Tehran_R0 (Config) # interface TYPE INTERFACE-TYPE/INTERFACE-CARD-SLOT / PORT */ FastEthernet 0/1/0 | Serial 0/2/1 

Tehran_R0 (Config-if) # ip address IP NET_MASK */ Set an IP address on each Interface if uses 

Tehran_R0 (Config-if) # no shutdown */ Ports must be up on each device for point to point connection 

… 

Router # show ip route */ Show available routes (Routing Table) 

www.radmannetwork.ir 

ایجاد شده مدیریت و پیکربندی دستگاه مورد نظر را انجام دهند.

هشدار : در صورت عدم استفاده صحیح از اینترفیس ها، ممکن است روتر و یا سایر تجهیزات شبکه ای با مشکل مواجه گردند.

مطالب آتی و در نرافزارهای شبیه ساز از آنها استفاده خواهد شد، آشنا می شوید.

The WIC-1T provides a single port serial connection to remote sites or legacy serial network devices such as 

Synchronous Data Link Control (SDLC) concentrators, alarm systems, and packet over SONET (POS) devices.
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Static Route

7- Next-Hop  یعنی :IP  مربوط بهInterface .روتر مجاور داده می شود با این شرط که در یک شبکه باشند

Tehran_R0(Config) # ip route NET_ID  MASK  NEXT-HOP    */ A next-hop address to access to another network

Tehran_R0(Config) # ip route 192.168.2.0 255.255.255.0 10.0.0.2 

www.radmannetwork.ir 

همانگونه که در گزارش جدول مسیرها نشان داده شده است در روتر تهران فقط مسیرهای تعریف شده ) 7 مسیر (  برای Interface ها قابل مشاهده بوده 

و نشانه ای از آدرس های اهواز نمی باشد و بالعکس. (FastEthrnet 0/0, Serial0/1/0). جهت برقراری ارتباط تهران با اهواز می بایست آدرس روتر اهواز 

را روی روتر تهران معرفی کرده و یا به اصطلاح Static Route تنظیم گردد)بنویسیم(  و بالعکس. انجام این عمل از دو روش امکانپذیر می باشد: 

Out-Going -5:  یعنی مسیری که روتر از آن طریق به شبکه دسترسی پیدا می کند. 

Tehran_R0(Config) # ip route NET_ID  MASK  OUT-GOING    */ A out-going address to access to another network

Tehran_R0(Config) # ip route 192.168.2.0 255.255.255.0 serial0/1/0 
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Default Route: 

مقصد مشخص شده باشد، اگر بخواهیم امکان استفاده از اینترنت  (Net_ID)شبکه مجزا، حتماً باید آدرس  7با علم به اینکه برای برقراری ارتباط مابین 

آیا بایستی مسیرها را به صورت دستی تنظیم  ؟کنیمفراهم سازی را برای کاربران مهیا کنیم چگونه باید آدرس تمامی سایت ها را برای کاربران شبکه 

مسیری برای آن  Routing Tableبرسند، چون در  Gatewayاگر هم دستی بر روی روتر تنظیم گردند، به محض اینکه بسته ها به .  کنیم؟ قطعاً، خیر

تعریف می به روش زیر برای تمامی مسیرها  Default Routeمی شوند. برای رفع این مشکل می بایست یک  Dropمشخص نگردیده است تمامی بسته ها 

دهیم. ISPجهت برقراری ارتباط اینترنت مهم این است که ترافیک را تحویل  کنیم.

Tehran_R0(Config) # ip route 0.0.0.0  0.0.0.0 OUT-GOING | NEXT_HOP    */ A default route 

Routing Protocol 
Administrative 

Distance 

AD :(Administrative Distance)

Directly Connected 0 

Static Route Next-Hop: 1 Outgoing: 0 

EIGRP 90 

OSPF 110 

RIP 120 

Unknown 255 

Route Floating Static: 

سیدن به یک مقصد وجود داشته باشد و یا یک مسیر پشتیبان در کنار مسیر اصلی برای مواقع ضروری وجود در مواقعی که از دو مسیر بیشتر برای ر

اولویت  وبر روی روترهای مبدا و مقصد معرفی کند. این مسیرهای باید به شکلی معرفی  Staticمدیر شبکه باید تمامی مسیرها را به صورت  داشته باشد

 این کار با تعیین متریک برای هر مسیر امکانپذیر است. (Redundancy)جایگزین مسیر قبلی گردند. تا در صورت قطع یا بروز مشکل  بندی شوند

Tehran_R0(Config) # ip route NET_ID  NET_MASK  OUT-GOING | NEXT-HOP  DISTANCE_METRIC */1-255
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هنگامی که برای رسیدن به یک مقصد خاص چندین مسیر وجود داشته باشد و 

راهبری این مسیرها با پروتکل های متفاوتی انجام شده باشد، نیاز به شاخصی 

است که روترها با مراجعه به آن بتوانند مسیر مناسب را تشخیص، اولویت بندی 

و انتخاب کنند. این شاخص ها در جدول AD قرار دارند. در این دوره با توجه به 

پروتکل های مورد بررسی به برخی از رکوردهای این جدول اشاره خواهیم نمود.
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دوازدهم فصل

Routing Protocolsآشنایی با 

داول ساختار ج یقطر ین. به اکنندیم ییردارند و به سرعت تغ یچیدهپ یبزرگ توپولوژ یهاهستند. شبکه یجداول دست یکوچک دارا یهاشبکه

 یصو نقا کنندیول استفاده مجدا ین( از اPSTN-Public Switch Telephony Network) یدیکل یتلفن یهاشبکه ینا یشترخواهد شد. ب یطراح یرقابلغ

راساس ب ینساختار خودکار جداول است. ا یلحل مسئله و تشک یبرا یتلاش ینامیکید یابی یرشد. مس واهندشناخته و رفع خ یستمس ینا یردر مس

ها روتکلپ یقش فعال دارد. طراحن ینترنتدر ا ینامیکد ینخواهند شد. ا یمنها از هر نقص اشبکه یقطر یناست. به ا یعمل یریابیاطلاعات پروتکل مس

Dynamic Routing Protocols 

Routing Informaton Protocol (Ver:1,2,3 IPV6) RIP IGP 
Interior 

Gateway 

Protocol 

Open Shortest Path First (Ver: 1,2,3 IPV6) OSPF 

Interior Gateway Routing Protocol IGRP 

Enhance Interior Gateway Routing Protocol EIGRP 

Exterior Gateway Protocol EGP 
EGP 

Border Gateway Protocol BGP 

Intermediate System to Intermediate System IS-IS IS-IS 

AS: Autonomous System, AS Number must be set on Routers. 

RIP V1 RIP V2 IGRP EIGRP OSPF IS-IS BGP 

Interior/Exterior Interior Interior Interior Interior Interior Interior Exterior 

Type 
Distance 

Vector 

Distance 

Vector 

Distance 

Vector 
HyBrid Link-State Link_State Path Vector 

Default Metric Hopcount Hopcount BW / Delay BW / Delay Cost Cost 
Multiple 

Attribute 

Administratve 

Distance 
120 120 100 

90 (Internal) 

170 ( External) 
110 115 

20 (Internal) 

200 ( External) 

Hopcount Limit 15 15 225 (Def 100) 224 (Def 100) None None 
EBGP Neig :1 

IBGP Neig : - 

Convergence Slow Slow Slow Very Fast Fast Fast Average 

Update Timers 30 Seconds 30 Seconds 90 Seconds 
Only When 

Change Occurs 
Only When 

Change Occurs ¹ 
Only When 

Change Occurs 
Only When Change 

Occurs 

Updates Full Table Full Table Full Table Only Change Only Change Only Change Only Change 

Classless No Yes No Yes Yes Yes Yes 

Supports VLSM No Yes No Yes Yes Yes Yes 

Algoritm Bellman-Ford Bellman-Ford Bellman-Ford Dual Dijkstra Dijkstra 
Best Path 

Algorithm 

Update Address Broadcast 224.0.0.9 224.0.0.10 224.0.0.10 

224.0.0.5 (All SPF 

Routers) 

224.0.0.6 (DR’s & 
BDR’s) 

- Unicast 

Protocol & Port UDP port 520 - IP Protocol 9 IP Protocol 88 IP Protocol 89 - TCP port 179 

Cisco Proprietary No No No Yes No No No 

All original material copyright © 2007 by Aaron Bal 

¹ (LSA Table is refreshed every 30 Min, however) , LSA: Link State Advertisement, UDP: User Datagram Protocol 
Dual: Diffusing Update ALgorithm  

AS : یعنی ارتباطلات داخلی یکIGP یعنی تمامی شبکه هایی که در یک ،AS ی مسیریابی از پروتکل قرار دارند براIGP  استفاده می کنند و شبکه ایی کهAS 

است ولی برای برقراری ارتباط با شعب  IGPدارد پس مسیر یابی با  ASاستفاده می کنند. به عنوان مثال شعب بانک ملی در ایران یک  EGPمتفاوتی دارند از 

 های مختلف(  ASرنت یعنی ارتباط بین استفاده می گردد. )اینت EGPدیگری دارد از ASبانک تجارت چون 
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به یک تماس ماهرانه نیاز دارد. نباید فرض کرد که شبکه سازی به نقطه اتوماسیون کامل رسیده است. 
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 Distance-Vectorالگوریتم -

ها نمود. گره یینشبکه تع یهاگروه ینب ینکهر ل یرا برا ینهرقم و هز یک توانیو م شودیاستفاده م Bellman – Ford یتماز الگور یتمالگور ینا در

 یزانداراه اید. ابتدا بکندیساده عمل م یلیخ یتمالگور یناست. ا یعمل ینهکم هز یرمس یقاز طر ینبفرستند؛ و ا Bبه  Aاطلاعات را از  توانندیم

 یهمجوار به بررس یهاکل را به مقصد بفرستد. گره ینههز تواندیشناخته شوند. هر گره به طور منظم م یدبا یزهمجوار ن یهاانجام شود. بخش

از  یکی ی. وقتکنندیحلقه را کشف م ینها بهترخواهد بود. تمام گره یریابیدر جداول مس فتیشرعامل پ ین. اپردازندیم هایافته یسهاطلاعات و مقا

 ینکنند و به مقصد بروند. به ا یرا خال یورود توانندیکه در همجوار هستند م ییآنها یافتها کاهش گره

مجاور قرار دهند. در  یاهگره یاراطلاعات را در اخت توانندیاطلاعات جدول ارائه خواهند شد. آنها م یقطر

شناخته خواهد شد. یدجد یرد و مسشونیم یافتدر یافتهاطلاعات ارتقا  یتنها

Link-Stateالگوریتم -

استفاده خواهد نمود. در  یاشبکه یدر الگو یاصل یهاهر گره از داده شودیاستفاده م یتمالگور یناز ا وقتی

 وانندتیها مگره یندر ارتباط خواهند بود. ا یکدیگرطلاعات با و ا شوندیها وارد شبکه متمام گره یطشرا ینا

با  تمیالگور یک یتها خواهد بود. در نهاگره یگربه سمت د ینهکم هز یرکننده مس یینتع یریابهر مس یقطر یناطلاعات را وارد نقشه کنند. به ا

جدول  یدرخت در طراح ینبهتر است ا یطشرا ینها باشد. در ارهگ ینا یبماحصل ترک تواندیدرخت م ین. اآیدیبه وجود م یرمس ینکوتاهتر

مشخص گردد. یزگره ن یاستفاده شود و حلقه بعد

 Path-Vectorپروتکل -

ناشناخته  هاییستمس ینب یول نمایندیاستفاده م یناشناخته درون یستم. آنها از سباشندیو بردار فاصله پروتکل غالب م ینکحالت ل مسیریابی

 یبریایخواهد شد. مس یعمل یادرون حوزه یریابیمس یقطر ینشوند و به ا یریابیبزرگ مس یهادر شبکه توانندیدو نوع پروتکل م ین. اندباشینم

ها استفاده درون حوزه یبردار برا یریابی. مسباشدیبزرگ م یکتراف یلعامل تشک ینرا وارد جدول کند، ا یادیاطلاعات ز تواندیم ینکحالت ل

 گره از نوع ینعمل خواهد کرد. ا یستمناشناخته وجود دارد که به عنوان کل س یستمگره در هر س یکجا  ینو مانند بردار راه دور است. در ا دشویم

 ریکدیگا ب یستمسخنگو در هر س یهافقط گره یطشرا ین. در افرستدیهمجوار م یهاکرده و به گره یدرا تول یریابیگره جدول مس ینسخنگو است. ا

-

.است یدهپروتکل را بهبود بخش ییجهت زمان همگرا ینرا حل کرده و از ا count-to-infinity مشکل
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ارتباط برقرار میکنند. این گره میتواند در مسیر پیش رود و در سیستم ناشناخته فعال شود. نکته

مقایسه الگوریتم مسیریابی

پروتکلهای مسیریابی Distance-Vector در شبکههای کوچک، ساده و کارآمد بوده و به مدیریت اندکی نیازمند هستند. با این وجود آلگوریتم های 

اولیه Distance-Vector از نظر مقیاس پذیری خوب نیستند و قابلیت های همگرایی آنها ضعیف است که این امر منجر به توسعه الگوریتم های 

پیچیده تر با مقیاس پذیری بهتر جهت شبکههای بزرگ شدهاست. بدین جهت اغلب پروتکل های مسیریابی درونی از پروتکلهای Link-State مانند 

ابتدا کوتاهترین مسیر را انتخاب کردن و IS-IS استفاده میکنند. یکی از توسعههای اخیر در پروتکلهای Distance-Vector ، قابلیت بدون حلقه یا 

 ، Distance-Vector پیادهسازی شدهاست. این پروتکل ضمن داشتن تمام قابلیت های پروتکل های EIGRP میباشد که بطور مثال در loop-freewww.ra
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EIGRPپروتکل مسیریابی 

 یافتهنسخه بهبود  EIGRP ینکهارائه شد. با ا یسکوسشرکت توسط  33دهه  یلاوا در

IGRP یهبا کل یبنائ یرز ییو عملکرد تفاوت ها یاست اما از نظر کارائ Distance Vector  ها

به  یکهگونه است بطور Link State یاتیشباهت و خصوص یدارا یشترلحاظ ب یندارد و از ا

 Advance Distance Vectorآنرا  یسکوو س یشودگفته م Hybrid Routing Protocolآن 

ارسال کرد. یردو مس ینا ینب 5به  7را به نسبت  یکتوان ترافیباشد، م

کنند، و  ی( مadjacency) یگیبا هم رابطه همسا Hello packet یافتبعد از در EIGRP در

 ینگهدار Neighbor Tableبه نام  یخود را در جدول یههر روتر اطلاعات مربوط به روتر همسا

 یم Hello Packetبا نام  یشروع به ارسال بسته ها یگیهمسا یجادبعد ا یکند. روتر ها یم

نکند،  یافتدر Hello Packetمشخص  یه زمانباز یکخود در  یهاز همسا تریکنند و اگر رو

کند.  یم Downرا  یگیقطع شده و آن همسا یهکه ارتباطش با همسا یگذاردم ینفرض را بر ا

 یکبار یهثان 1هر  یزمان یدر بازه ها Ethernetپرسرعت مانند  یپکت ها در شبکه ها ینا

 Holdرسد. یم یهانث 23به  NBMAبا سرعت کم مانند  یشود  و در شبکه ها یارسال م

Time یافتکه روتر منتظر در یزمان یا Hello برابر زمان ارسال  9 یزماند ن یم یهاز همسا

Hello یهثان 533کم سرعت  یو در شبکه ها یهثان 51پر سرعت  یدر شبکه ها (باشد.  یم) .EIGRP خود را به آدرس  یپکت هاMulticast 224.0.0.10 

 یهاگر همسا یکنند، ول یروتر ارسال م یبرا Acknowledge یغامپ یککند و سپس  یم یافتبسته را در ینا یههمسا یهاکند، و تمام روتر  یارسال م

 کند. یارسال م یهآن همسا یبرا Unicastبسته را به صورت  بار ینرا ارسال کند، روتر ا Ack یغامو نتواند پ یدبسته را نگر ینا یا
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 RIP مانند Distance Vector می نامد. یعنی تلفیقی از خصوصیت پروتکل های Protocol

Distance  و Link State را دارا می باشد. اما فرق پروتکل های OSPF مانند Link State و

Vector در چیست؟ پروتکل های Link State دارای یک جدولی هستند که آن جدول یک 

نقشه از کل شبکه را در اختیار دارد که به آن Topology Table یا جدول توپـولـوژی می 

گویند، بر اساس اطلاعات این جدول بهترین مسیر را مشخص می کنند. اما پروتکل های 

Distance Vector نقشه ای از شبکه ندارند، , بر اساس فاصله )Distance( و جهت )Vector( مسیر مورد نظر خود را انتخاب می کنند. EIGRP برای حل 

مشکلات رشد شبکه های IGRP و کلاً ضعف های Distance Vector ها بوجود آمد و نهایت اً منجر به کاهش زمان Convergence )همگرایی( در شبکه 

شد. این بدان معناست که چنانچه روتر یک مسیر را برای مقصدی از دست داد بلافاصله مسیر دوم را جایگزین می کند، که این زمان نسبت دیگر پروتکل 

 failed در زمان محاسبه بهترین مسیر، بهترین مسیر دوم را نیز مشخص می کند تا بعد از EIGRP های مسیریابی کمتر است . دلیل آن نیز این است که

شدن مسیر اول بلافاصله مسیر دوم را جایگزین کند. این پروتکل اطلاعات مسیر های را که یاد می گیرد به صورت Route Update به همسایه های خود 

ارسال می کند. و این update ها را به صورت Classless ارسال می کند، یعنی در زمان ارسال Network به روتر همسایه، Prefix سگمنت مربوطه را نیز 

ارسال می کند.در این صورت روتر همسایه در زمان دریافت این آپدیت ها دیگر نیازی نیست به صورت Classfull عمل کرده و Prefix آن را بر اساس 

کلاس IP، حدس بزند. به همین دلیل می گوییم که EIGRP، از VLSM پشتیبانی میکند. 

یکی از دیـگر مزایـای EIGRP تقسیـم ترافیک ارسالی در مسـیر های با پهنای باند نامسـاوی اسـت که به آن unequal path load balancing  می 

گویند. در تمام پروتکل های مسیریابی ارسال ترافیک تنها در مسیر هایی قابل تقسیم است که دارای پهنای باند مساوی باشند، , اما در EIGRP می توان 

ترافیک را بین مسیرهایی نامساوی ، آن هم به نسبت های مختلف ارسال کرد. مثلاً اگر لینکی 2 مگابایت و لینک دیگری 5 مگابایت پهنای باند داشته 
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از RIP_V1 (Broadcast )برخلاف خود  یگانارتباط با همسا یو برا یکندکار م Diffusing Update Algorithm یا DUALپروتکل بر اساس  این 

Multicast  (224.0.0.10) ینا یافتبه محض در یهساهم. یکنداستفاده م Packet  به فرستندهUnicast ،ACK از  یریجلوگ برای .یکند( ارسال مید)رس

Loop یرروتر مس یر،در مس Backup ن(آن  یگرام دFeasible Successorرا ن )یناز آن استفاده کند. همچن یاز. تا در موقع مورد نیکندم یرهذخ یز EIGRP

.اردامکان وجود د یناز شبکه ا یندارد و هرجائ Area یفبه تعر یازین OSPF یرنظ یبرخلاف پروتکل Summarization یبرا

EIGRP  یکبعنوان Routing Protocol یتقابل Route یها پروتکل IP،IPX  وAppleTalk  وIPV6 یک،هر یرا داراست و برا Routing Table  مجزا

:یکندهر پروتکل سه جدول وضع م یمختلف را داراست، به ازا یکردن پروتکل ها Route یتآنجا که قابل ازو  یسازدم

 Neighbor Table  جدول همسایگی پس از برقراری اولین ارتباط /*

 Topology Table  تبادل و یادگیری مسیرها از همدیگر و تکمیل جدول توپولوژی /*

 Routing Table آنالیز مسیرها بر اساس اطلاعات دریافتی از جدول توپولوژی  /*

EIGRPخلاصه مطالب فوق در قالب چهار مزیت 

Description Packets

Hello 

At the time of discovering new neighbor, update packets are sent, so tmhat the topology table can be built by the 

neighbor router. Update packets are unicast and always transmitted reliably. 
Update 

When the destination goes into Active state, the query packets are sent. Query packets are multicast and replies are 

always sent in reply to the queries for indicating the originator that it does not need to go into Active state. 
Query 

When the destination goes into Active state, the reply packets are sent. Reply packets are unicast to the originator of 

the query and transmission of reply packets are reliable. 
Reply 

ACK packets use to know the transmission status. If a Hello packet sent without data is also recognized as 

acknowledgement. Unicast address with non-zero acknowledgement number is always sent by ACKs. 
ACK 

• Protocol-Dependent Modules (PDM): IP ،IPX  وAppleTalk  وIPV6  راRoute یکهر یو برا یکندم Routing Table پروتکل یسازدمجزا م .

Encapsulate  کنندهEIGRP یپروتکل ها از جنس خودش است بطور مثال بسته ها یناز ا یکهر  یبرا EIGRP یبرا Update یها IPX  داخلIPX 

.یکندم Redistributeرا  IP IGRPو  IPX RIP ،AppleTalk RTMPخودکاربه صورت  EIGRP .یشوندحمل م

• :Reliable Transport Protocol (RTP) های یامانتقال پ یفهوظ EIGRP یلهرا بعهده دارد. بوس RTP یگیردصورت م یهمراه با گارانت ها یامانتقال پ .

Typeبه شماره  IPبسته ها از  ین)مطمئن( است. ا Reliableاستفاده شود  ACKهمراه با  RTPدر واقع هر جا  رزرو شده  Multicastو آدرس  88

استفاده  Unicastها از  ACKانتقال  ی. برایشوندرد و بدل م Unreliableنداشته و  ACKبه  یازین Hello های یام. پکنند می استفاده 224.0.0.10

ارسال شود اما  Multicastبه آدرس  یا بسته اگر دارند.  ACKباشد و نیاز به دریافت  Reliableباید به صورت  replyو  update ،queryشده و انتقال 

ACK  نشود، بسته بصورت  یافتاز روتر ها در یکیازUnicast بار  52و اگر تا  یگردداو ارسال م یبراRetransmit  شد وACK یهنشد آن همسا یافتدر 

گونه  ینمحاسبه ا یبرا نامند.  یم Retransmission TimeOut یا RTOها را  Unicast ینارسال ا ین. فاصله بیشودشناخته م یرفعالو غ deadبعنوان 

 یافتزمان صرف شده از ارسال بسته تا در یانگینم SRTT .یشوداستفاده م Smooth Round Trip Time یا SRTT، از فرمول EIGRPها در  یزمانبند

ACKاست. یهثان یلی، بر حسب م

• Neighbor Discovery Recovery: آنجا که  ازEIGRP  ازUpdate یو دوره ا ینوبت یها (Periodic Updateاستفاده نم )یزماز مکان کند ی Hello ینب 

T1 یکباند کمتر از  یو با پهنا WAN. حال اگر ارتباط به شکل یشودانجام م Multicastو به صورت  یهثان 1که هر  برد یخود سود م انیگهمسا

در  Holddownندارد.  ACKبه  یازین Helloفراموش کرد که در هر حال  ید. نبایدهدخ مر یهثان 23و هر  Unicast( باشد بصورت یتمگاب 7)کمتر از 

www.radmannetwork.ir 

EIGRP neighbor ship is discovered and maintained by Hello Packets. If the router fails to receive a hello packet 

within the hold timer, the corresponding router will be declared dead.  
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 یهگر از همساامحاسبه شده و بعد از آن  Helloتا سه برابر زمان  Hello یافتصورت عدم در

Hello یههمسا نشود یافتدر Dead هر  اطلاعات .یشودشناخته مNeighbor یههمسا یا 

بصورت  Hello یها یامتنها پ EIGRP در .یگیردار مقر Neighbor Tableداخل 

Connection-less ها  یامپ یهارسال شده و بقConnection-Oriented .هستند

• DUAL:  Database  شبکه توسطDUAL  درEIGRP فلسفه یشودم یجادکشف و ا .

 Dijsktraبار توسط  یناست که اول Diffusing Computationبر اساس  DUAL یطراح

.یدگرد یشنهادپ Dr. J. J. Garcia-Luna-Acevesتوسط  DUAL یتمارائه شد و الگور Scholtenو 

 !

:  یمدر آورده ا Wild Card Maskرا ما بصورت  537,523,73,3که عدد  یددقت کن یر. به مثال ز.بودن است Ignoreبه منزله  یک ددبودن و ع

192.168.20.0 IP Address Range (Net_ID)

11000000.10101000.00010100.00000000 IP Address Range Binary Code

255.255.255.0 IP Address Range Subnet Mask

11111111.11111111.11111111.00000000 IP Address Range Subnet Mask Binary Code

00000000.00000000.00000000.11111111 IP Address Range Wild Card Mask Binary Code

0.0.0.255 IP Address Range Wild Card Mask

Neghborship Parameters :)پارامترهای احراز همسایگی(

1. Same AS Number

2. Same Subnet

 یکسانهر ده تا را عدد  AS Number دیبفرستند با یتآپد یگرهمد یروتر برا 53 یم. مثلا اگر بخواهینندب یرو م یگراست که روترها همد یحوزه ا

(. همانطور که اشاره شد اولین شرط برای ایجاد همسایگی قرارگیری روترهای در یک حوزه است که کردن روترها یگروه بند) ساده تر:  .یمقرار ده

مشخص می گردد. AS Number با 

2.Same Net_ID or Network:  ای هر یک از پورت ها ارتباط مابین دو روتر باید برجهت برقراریIP Address  مورد نظر را تنظیم نمود که قطعاً این

برقراری ارتباط  Point-to-Pointتبعیت کنند و در یک شبکه باشند. آدرس مناسب برای دو روتر که بتوانند به صورت  Net_IDآدرس باید از یک 

 کنند در مثال زیر نشان داده شده است: 

10.0.0.0 /30 (Router1: 10.0.0.1, Router2: 10.0.0.2), Net_Mask: 255.255.255.252, WC: 0.0.0.3 

Router1(Config)# router eigrp ASN 

Router1(Config-router)# network NET_ID Wild_Card_mask  */ Define a route in EIGRP

www.radmannetwork.ir 

:Wildcard Mask مفهوم

اگر از افرادی که در زمینه شبکه مهارت دارند سئوال کنید که Wild Card Mask چیست در جواب معمولا می گویند، برعکس Subnet Mask است 

همین ! اما در این مطلب قصد داریم به شما یاد بدهیم که Wild Card Mask چیست و در کجا استفاده می شود. در بسیاری اوقات ممکن است این 

تعریف درست باشد و Wild Card Mask تا حدودی و بعضاً دقیقا برعکس Subnet Mask باشد اما همیشه هم اینطور نیست و این عدد می تواند کارهای 

بسیار بیشتری را برای ما انجام دهد.  

 Match عدد 3 به منزله Wild Card Mask را از 711 کسر می کنیم. در ساختار Octet  یک آدرس 97 بیت می باشد و برای بدست آوردن آن هر

 IGP تنظیم کردن روترها زیر یک مدیریت تکنیکی واحد هست. بواسطه استفاده کردن از Autonomos Number در تعریف کلاسیک :AS Number .5

 System روت و مسیریابی شوند. در یک AS چطور پکت ها در داخل یک Autonomous  یا AS و متریک مشترک مشخص می شوند که تعریف ساده
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دریافت گزارش از جدول مسیرها -
Router1(Config)# show ip route */ View Routing Table 

 است.یاد گرفته شده  EIGRPکه از طریق پروتکل دریافت گزارش از جدول مسیرها -
Router1(Config)# show ip route eigrp */ View Routing Learned by EIGRP

)مسیرهایی که یادگیری آن از طریق همسایه صورت گرفته است(  توپولوژیدریافت گزارش از جدول -
Router1(Config)# show ip eigrp topology */ View Topology Table

گزارش از همسایه یا همسایه های روتردریافت -
Router1(Config)# show ip eigrp neighbor */ View Neighbors Table 

ده صحت تنظیمات انجام شده می باشد.بر روی کنسول مشاهد می شود که به نوعی مشخص کنن New Adjencencyپس از برقراری ارتباط پیغام  

این تعداد به صورت پیش  استفاده می شود.  Load-balancingمسیر به صورت  9مسیر یکسان داشته باشیم از هر  9اگر برای رسیدن به مقصد -

می توان تغییر داد. IOSرا بسته به نوع روتر و  Maximum Pathمسیر می باشد.  4فرض تا 

خواهد آمد. Routing Tableمسیر در  9است و اگر این متریک یکسان باشد هر  (Metric)ن مسیر بهترین متریک معیار انتخاب بهتری-

مفهوم آن این است که برای این شبکه مسیر دارد.است و  Passiveمخفف  Pحرف -

 است و مفهوم آن این است که برای این شبکه مسیری ندارد. Activeمخفف  Aحرف -

www.radmannetwork.ir 
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سیزدهم فصل

ثانیه یک بسته  51و هر  HelloTimeثانیه یک بار یک بسته  1به صورت پیش فرض هر  :EIGRPدر  Hold Timeو  Hello Timeییر زمان تغ

HoldTime  در پروتکلEIGRP  ارسال می شود. همانگونه که مشاهده می شود زمانHoldTime  سه برابر بستهHelloTime  است پولی چنانچه این

در هنگام تغییر پارامترها انجام می دهد این است که  EIGRPکار هوشمندانه ای که مسایگب قطع و یا با اختلال مواجه خواهد شد.نسبت رعایت نشود ه

ثانیه برای او صبر نماید ولی در  2به همسایه خود اعلام می کند که  EIGRPثانیه تبدیل شود،  2به  Hold Timeثانیه و  7به  Hello Timeچنانچه 

OSPF اطلاع رسانی به همسایه ها صورت نمی گیرد و به همین خاطر این دو پارامتر به عنوان پارامترهایی جهت برقراری شرایط همسایگی در  این

EIGRP گرفته نشده است ولی در  در نظرOSPF  .این تغییر و تنظیم باید بر روی جزو پارامترهای احراز همسایگی می باشدInterface  صورت گیرد. البته

غییر این پارامترها توصیه نمی شود ولی جهت تست دستورات زیر ارائه می شود. ت
Router1(Config-if)# ip hello-interval eigrp ASN Seconed */ Default 5 Seconed 

Router1(Config-if)# ip hold-time eigrp ASN Seconed  */ Default 15 Seconed 

Router1(Config)# show ip eigrp interface detail TYPE MOD/NUM */ To show Hello Time

Router1(Config)# show ip eigrp neighbor    * To Show Hold Time

را کم می کنیم زیرا ترافیک شبکه زیاد نمی شود. Helloنکته: وقتی پهنای باند بالا داریم زمان ارسال بسته -

arizationSumm

، اگر قرار وجود دارد Routeخط ر شرکتها و موسسات برزگ هزاران و دها  یلیونمدر اینترنت 

 و ینترنتماندند فاتحه ا یم یباقو یا سایت کمپانی ها  ینترنتا یها رو Route ینا یبود همگ

 یشبکه ا یها و آدرس ها Subnetهمه روزه تعداد نیز  خوانده شده بود.  یشها پ سالسایت ها 

 یبرا یشترباند ب یو پهنا RAMو  CPUبه منابع  بیشتر یازباعث نامر  یناست و هم یشرو به افزا

 Route یاها  Route یخلاصه ساز یندشود. فرآ یموجود م یها Routing Table یریتمد

Summarization  که بهSupernetting یکتکن ینهم معروف است و همچن CIDR ینتواند ا یم 

 یشما م Route Summarizationو  CIDRمثل  یمیکند. با درک مفاه یریترشد روز افزون را مد

.یردگ یروترها قرار م یارشده شبکه در اخت

www.radmannetwork.ir 

توانید ضمن اینکه یک شبکه قابل اعتماد و توسعه پذیر ایجاد کنید مشکلات ناشی از زیاد شدن تعداد Route ها را نیز نداشته باشید.

 RIPv2 مثل Classless در شبکه خود استفاده کنید شما نیاز به استفاده از یک پروتکل روتینگ Route Summarization برای اینکه بتوانید از قابلیت

یا EIGRP یا OSPF دارید. همچنین شما بایستی شبکه خود را بصورت سلسله مراتبی و ساختارمند طراحی و پیاده سازی کرده باشید، پیاده سازی 

Route Summarization نیازمند یک طراحی درست و نقشه اولیه کاملا منظم می باشد. منظور از داشتن طراحی و نظم ساختاری در شبکه این است که 

شما نمی توانید بصورت تصادفی شبکه هایی با روترهای مختلف را به شبکه های LAN دیگر متصل کنید و وجود یک الگوی منظم در این طراحی الزامی 

است. 

در شبکه های Internetwork بسیار بزرگ ممکن است صدها یا هزاران آدرس شبکه وجود داشته باشد. برای روترهایی که در این شبکه ها وجود دارد 

نگهداری این تعداد آدرس شبکه در Routing Table کار بسیار مشکل سازی است. فرآیند Route Summarization یا خلاصه سازی Route ها که قبلاً  

هم اشاره کردیم و شما آن را به اسم Supernetting یا Route Aggregation هم ممکن است بشناسید می تواند تعداد Route هایی که یک روتر به آن 

نیازمند است را کاهش دهد، روش کاری Route Summarization تقریبا ساده است، در این روش مجموعه ای از شبکه ها در قالب یک آدرس خلاصه 
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Auto Summary  درEIGRP

Auto-Summary ورت پیش فرض فعال است و همانطور که قبلاً عنوان شد به صورت به صClassless  در صورتی که شبکه ما امکان عمل می کند و

 ردددر غیر اینصورت میمنجر به کاهش فهرست مسیرها در گزارشات و نیز افزایش کارآیی و بازدهی روتر می گاستفاده از این قابلیت را داشته باشد 

نمود. را غیرفعالت صرفنظر کرده و آن بایست از این قابلی
Router8(config-router) # auto-summary */ By Default Auto-Summary is Active 

Router8 # show ip route  */ Routers exist in routing table 

Summarization is correct. (Test other network with ping command from PCs) 

Router8 # show ip route */ Routers exist in routing table 

Summarization is incorrect (Test other network with ping command from PCs) 

Router8(config-router) # no auto-summary */ Just set this command on routers 4,5,6,7 

Router8 # show ip route  */ Routers exist in routing table 

Active / Passive

هایی که مستقیماً به کامپیوتر یا سوییچ متصل شده اند و هیچ شناختی  Interfaceبه  Helloبرای کاهش ترافیک شبکه و جلوگیری از ارسال بسته 

قرار داد. Passiveاز این بسته ندارند، باید آن پورت را در حالت 
Router1(Config)# router eigrp ASN  */ Set an EIGRP

Router1(Config-router)# passive-interface TYPE MOD/NUM   */ Send Hello Packet to Interface 

Router1(Config-router)# no passive-interface TYPE MOD/NUM */ Don’t Send Hello Packet to Interface 

Router1(Config-router)# passive-interface default */ *Attention* Passive all Interfaces ( 1 of 100 )

Router1(Config-router)# no passive-interface default  */ Active All Interfaces 

Router1# Show run */ Check Active/Passive Ports 

Router1# Show ip protocols */ Check Active/Passive Ports  

www.radmannetwork.ir 
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EIGRPمحاسبه مسیر پروتکل  روش

] * 256 = Metric Value 
( Delays )

+
10^7 

[ 
10 Min (Bandwidth) 
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اگر یک روتر در طی فرآیند روتینگ به دو یا بیشتر از دو مسیر برای رسیدن به شبکه مقصد توسط پروتکل های مسیریابی دست پیدا کرد. روتر با 

استفاده از پارامتر Administrative Distance بهترین مسیر را برای رسیدن به مقصد انتخاب می کند. اما برخی اوقات پیش می آید که دو مسیر برای 

رسیدن به یک شبکه مقصد پیدا می شود که هر دو مسیر دارای یک AD  مشابه هستند که از طریق پروتکل های روتینگ محاسبه شده است. در چنین 

مواقعی است که Routing Protocol ها از پارامتر Route Metric برای انتخاب بهترین مسیر استفاده می کنند. به توپولوژی شبکه ای که در شکل زیر 

 RIP یا مقصد سه مسیر مختلف را در دسترس داریم، اگر از پروتکل مسیریابی B یا مبدا به شبکه A وجود دارد توجه کنید، ما برای رسیدن از شبکه

استفاده کنیم بهترین مسیر از نظر این پروتکل مسیری است که کمترین تعداد Hop Count وجود داشته باشد. 

Hop Count به معنی تعداد روترهایی است که یک داده بایستی از آنها عبور کند تا به شبکه مقصد برسد، یا به بیانی دیگر Hop Count به تعداد 

روترهایی گفته می شود که داده ما باید از شبکه مبدا تا شبکه مقصد از آنها عبور کند.

همانطور که در تصویر زیر مشاهده می کنید مسیر اول انتخاب می شود چون تعداد روترهای کمتری در مسیر مبدا تا مقصد وجود دارد. اما کافیست 

یک نگاه دقیقتر به توپولوژی بیاندازیم، درست است که مسیر اول و دوم تعداد Hop Count کمتری دارد اما سرعت بسیار پایینتری در مقایسه با مسیر 

دوم دارد ، سرعت مسیر های اول و دوم 5,14 مگابیت بر ثانیه است و مسیر سوم 533 مگابیت بر ثانیه است. با این تفاسیر بهترین مسیر استفاده از مسیر 

سوم است که بسیار سرعت بیشتری دارد با اینکه دو Hop در مسیرش وجود دارد. توجه کنید که فاکتورهایی از قبیل تاخیر یا Delay و پهنای باند یا 

Bandwidth توسط RIP برای پیدا کردن بهترین مسیر در نظر گرفته نمی شوند. پروتکل مسیریابی EIGRP از روش نسبتاً پیچیده تری برای محاسبه 

Metric  از عوامل مختلف مرتبط با کارایی شبکه اعم از موارد زیر برای محاسبه مقدار Metric برای محاسبه EIGRP .استفاده می کند Metric Value

Value استفاده می کند. 

Bandwidth: )پهنای باند( عبارت است از مقدار اطلاعات عبور داده شده از کانال ارتباطی داده شده در واحد زمان. برای اندازه گیری پهنای باند از ضریب 

های بیت در ثانیه استفاده می شود. مثلا کیلوبیت در ثانیه. برای همین سرعت خطوط معمولی به صورت 54٫4 و 73٫3 و 99٫2 و 12 کیلوبیت در ثانیه 

نمایش داده می شود. 

 Show Interface TYPE/NUM را می توان از خروجی Interface هر Delay .خارج شود Interface تاخیر( مدت زمانی که طول می کشد بسته از( :Delay

مشاهده و استخراج نمود. شایان ذکر است مقیاس عدد نمایش داده شده در خروجی Interface به کیلوبیت (Kb) می باشد. 

MTU:  (Maximum Transport Unit)  عددی است که معمولاً بر حسب بایت بیان میشود و بیشینه اندازه قابل انتقال واحدهای اطلاعاتی را در یک 

رابط مشخص میکند. هریک از واسطهایی که توسط TCP/IP استفاده میشوند میتوانند MTU مختص به خود داشته باشند. 
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چهاردهم فصل

OSPFپروتکل مسیریابی 

پروتکل از مجموعه ) نقشه کشی جامع مسیرها (  Link-Stateپروتکل استاندارد و  به عنوان یک

های مورد استفاده در  Routing Protocolمی باشد و یکی از پیچیده ترین  Shortest Path First یها

را  یاز این جداول وضعیت همسایگان ینماید. یک یهر روتر سه جدول جداگانه را  ایجاد م روترهاست.

 کهبش یتمام ینماید. در جدول دیگر، توپولوژ یم یبه آن متصل شده اند در خود نگهدار مستقیماًکه 

شود.  یاطلاعات روتینگ استفاده م ینگهدار یگردد و از جدول سوم برا یم ینگهدار

. 

باشد. یم Areaمفهوم  ینو دوم Autonomous Systemمفهوم  ینوجود دارند که اول یدکن

Area  درOSPF یموروث یا یسلسله مراتب یریابیکردن ساختار مس یجادا یبرا (Hierarchical Routing)  یکدر Autonomous System یاستفاده م 

 یهدو لا OSPFدر شبکه به اشتراک گذاشته شود.  یستیبا Routingهستند که چگونه و به چه اندازه اطلاعات مربوط به  ینکننده ا یینتع ها Areaشود. 

  Area دو Area یندو، ا 21191تا  5دد ع ینب های Area یا Backboneخارج از  یها یهو لا Area 0 یا Backbone یهدارد، لا Hierarchy یاوراثت 

رد و بدل می شود.  یریابیآنها اطلاعات مس ینهستند که ب متفاوت

و در  Topology Exchangeاز روش  EIGRPمسیرها را به هم یاد می دهند با این تفاوت که در  EIGRPنیز روترها همانند پروتکل  OSPFدر توپولوژی 

کمتری دارد در جدول  Costانجام می شود. آن مسیری که  SPFاستفاد می شود و پس از آن اجرای الگوریتم  Databae Exchangeاز  OSPFپروتکل 

قرار می گیرند. Databaseروتینگ و مابقی مسیرها در 

www.radmannetwork.ir 

پروتکل Link-State نسبت به پروتکل های روتینگ Distance-Vector  دارای اطلاعات بیشتری در 

ارتباط با شبکه و ارتباطات بین شبکه ای می باشند. پروتکل های Link-State اطلاعات بهنگام خود را 

برای سایر روترهای موجود در شبکه ارسال می نمایند )وضعیت لینک(  

OSPF )برگرفته شده از Open Shortest Path First( یک پروتکل روتینگ IP است که دارای تمامی ویژگی های یک پروتکل Link-State است .پروتکل 

فوق، یک پروتکل روتینگ استاندارد باز است که توسط مجموعه ای از تولیدکنندگان شبکه از جمله شرکت سیسکو ایجاد شده است. در صورتی که در 

یک شبکه از روترهائی استفاده می گردد که تمامی آنها متعلق به شرکت سیسکو نمی باشند )تنوع سازنده(، نمی توان از پروتکل EIGRP استفاده کرد. 

در چنین مواردی می توان از گزینه هائی دیگر نظیر  RIPv2 ،RIP   و یا OSPF استفاده نمود. در صورتی که ابعاد یک شبکه بسیار بزرگ باشد، تنها 

گزینه موجود پروتکل OSPF و یا استفاده از Route Redistribution است )یک سرویس ترجمه بین پروتکل های روتینگ(. 

 OSPF ، با استفاده از الگوریتم Dijkstra کار می کند. در ابتدا، اولین درخت کوتاهترین مسیر  ایجاد می گردد و در ادامه جدول روتینگ از طریق بهترین 

 cost نباشد ( و از چندین مسیر با EIGRP مسیرها توزیع می گردد. این پروتکل دارای سرعت همگرائی بالائی است ) شاید به اندازه سرعت همگرائی

یکسان به مقصد مشابه حمایت می نماید. برخلاف  EIGRP ، پروتکل OSPF صرف اً از روتینگ IP حمایت می نماید. به منظور جلوگیری از زیاد شدن 

پردازش ها در OSPF مدیر شبکه با توجه به ابعاد و شرایط سازمان و آنالیز فاکتورهای کمی و کیفی جمع آوری شده اقدام به ناحیه بندی شبکه یا ایجاد 

Area های متعدد می نماید. 

مهمترین معایبی که در OSPF وجود دارد این است که OSPF برای نگهداری لیست OSPF Neighbor ها ، توپوپولوژی شبکه که شامل یک دیتابیس از 

Vector- نسبتاً بیشتری در مقایسه با پروتکل های RAM خود روتر به حافظه Routing Table های موجود در آنهاست و همچنین Route تمامی روترها و

Distance نیاز دارد ، همچنین OSPF به قدرت پردازشی یا CPU بیشتری برای اجرا کردن الگوریتم SPF نیاز دارد و همین موارد باعث می شود که 

OSPF در رده بندی پروتکل های مسیریابی پیچیده یا Complex Protocol قرار بگیرد. دو مفهوم بسیار مهم در مواردی که می خواهید از OSPF استفاده 
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OSPFستفاده از پروتکل امعرفی و انجام عملیات مسیریابی با مراحل 

ولی  نتیجه مطلوب انجام مراحل )چک لیست( زیر پیشنهاد می گرددو اخذ  OSPFحت پروتکل در انجام مسیریابی تبه منظور پیاده سازی صحیح 

قبل از آن لازم است با اصطلاحاتی که در این پروتکل مورد استفاده قرار می گیرد آشنایی پیدا کنیم.

AS :(Autonomous System)   یک AS مشترک ینگپروتکل روت یک از حد بوده ووا یریتمد یککه تحت کنترل  یباشدم ییگروه از روترها یک 

 .یندواحد عمل نما AS یکبعنوان  یتوانندم ISPشبکه  یک یا و Corporate Internet یکبعنوان مثال:  یکننداستفاده م

Backbone Area :Area  اصلی و یکتاست که به عنوانArea .مرکزی شبکه شناخته شده و با عدد صفر مشخص می گردد

Backbone Router به روتری که در :Area 0  یاBackbone Area .قرار دارد، اطلاق می گردد

Normal Area سایر :Area  ها که با باArea 0    در تعامل هستند اطلاق می گردد و عددArea باشد. 21191تا  5 آنها می تواند

Internal Router به روتری که تمامی :Interface )آن داخل یک های )دست ها Area   .باشد گفته می شود



Loopback Interface :نوع از ینا interface  یکدر واقع virtual interface فاقد روتر فرض یشصورت په بو  روتر است یبر رو loopback  .است

انتخاب خواهد شد. OSPF Router IDخودکار به عنوان  فعال روتر بصورت

مراحل پیاده سازی :

، نرم سخت افزاریتجهیزات های مورد نیاز در شبکه با در نظر گرفتن  Areaو ترسیم توپولوژی یا ساختار شکلی شبکه و مشخص نمودن  تعیین -5

نرخ رشد و توسعه و ... انسانی،پراکندگی مکانی و منابع مخابراتی داخلی و خارجی سازمان،   افزاری و

 Areaدر هر  Internalتعیین روترهای  -7

ها Areaمابین  ABRتعیین روترهای  -9

های تعبیه شده Interfaceانجام تنظیمات سخت افزاری و برقراری ارتباط کابلی روترها با توجه به نوع  و نصب -4

،  Point-to-Point , Default Gateway for Network)روی هر روتر ر های مورد استفاده ب Interfaceبرای  IP Addressمعرفی و اختصاص  -1

Loopback)  تعریف شده. و ساختار آدرس دهی شبکه ها متناسب با محدوده هایو ساختار شکلی با توجه به چیدمان

مربوطه بر روی هر روتر ASبه همراه  OSPFایجاد و معرفی  -2

Router(config)# router ospf AS_NUM */ example : router ospf 1 

www.radmannetwork.ir 

ABR: (Area Border Router) روتری است که در حاشیه و مرز دو یا چند Area قرار می گیرد و مابین آنها ارتباط برقرار می کند.

 Loopback Interface .نیز اختصاص دهید IP Address فیزیکی است و همچنین می توانید به آنها interface کارآیی و نوع برخورد با آن مشابه یک

همیشه Active و up است و در گزارش از مسیرها مشاهده می شود، با این وصف نیازی به قرار دادن و تنظیم یک PC روی پورت برای کنترل و 

تست مسیرها نخواهید داشت و همچنین در هنگام برقراری ارتباط از طریق Telnet نیازی به Interface خاص نخواهد بود. عدد 3 الی 7542439242  

برای loopback قابل انتخاب می باشد.  

Router ID : هر روتر در پروتکل OSPF جهت تهیه نقشه کلی به یک Router ID منحصر به فرد نیاز دارد. OSPF Router ID برای شناسایی یک 

روتر در توپولوژی OSPF استفاده می شود. معیار و اولویت انتخاب Router_ID به قرار زیر است: 

Manually by Direct Command -5: هر آدرس دستی که به عنوان OSPF Router ID به روتر معرفی شده باشد در فرآیند انتخاب به عنوان 

OSPF Router ID انتخاب می شود.

Loopback -7: اگر بر روی روتر OSPF Router ID پیکربندی نشده باشد، بالاترین آدرس IP که بر روی هر یک از Loopback Interface های 

روتر وجود داشته باشد بصورت خودکار به عنوان OSPF Router ID در فرآیند انتخاب OSPF Router ID انتخاب خواهد شد.

Highest Interface IP Address -9: اگر هیچ Loopback Interface بر روی روتر تعریف نشده باشد بالاترین آدرس IP از میان Interface های 
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OSPFبر روی هر روتر در پروتکل  Router_IDاختصاص -2

Router(config-router)# router-id ROUTER_ID */ example : router-id 1.1.1.1 , 2.2.2.2 , ….

Router# clear ip ospf process */ clear and reset ospf on a router, (regenerate neighborhood)

و  Areaو همچنین شماره مربوط به اختصاص داده اید  AS )دقت و توجه به شماره ای که به OSPFدر پروتکل دار  IPهای  Interfaceمعرفی کلیه  -3

روتر در آن قرار دارد بسیار حایز اهمیت می باشد. Interfaceمحدوده ای که 

Router(config-router)# network   NETWORK_NUM   WILD_CARD  area   AREA_Num

در حین انجام مراحل فوق یا پس از پایان مراحل. گزارش های متعددتهیه تست و کنترل عملکرد از طریق  -3

Router# show ip router connected   */ display connected interfaces on a router 

Router# show ip ospf neighbor */ display neighbors connected to a router 

Router# show ip ospf interface TYPE/NUM */ display a router’s port information 

Router# show ip ospf border-routers */ display ABR router / s 

Router# show ip route ospf  */ display routes learned by ospf  

Router# show ip route  */ display all routes (routing table) 

- O  (OSPF):  نشان دهنده این است که آن مسیر داخل همانArea  است

- O IA (OSPF Inter Area) به این نکته اشاره می کند که آن مسیر از :Area .دیگری یاد گرفته شده است

- C (Connected) مسیر یا مسیرهایی است که روتر گزارش گیرنده به پروتکل :OSPF .معرفی نموده است 
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OSPFمحاسبه مسیر پروتکل  روش

 یتمگاب 533به اندازه  Reference Bandwidth یاباند مرجع  یپهنا یکو از    Metricمحاسبه  یبرا Costبه نام  یاریاز مع  OSPFیریابیپروتکل مس

 Costمحاسبه  یاست . برا یارتباط ینکل یشترسرعت ب یکمتر باشد به معنا Costکند. هر چقدر مقدار  یاستفاده م Costمحاسبه  یبرا یهبر ثان

 یا interfaceباند  یبر پهنا یمتقس باند مرجع یپهنا یا Reference Bandwidthکند که در آن  یاستفاده م یفرمول محاسبات یکاز   OSPFپروتکل

Interface Bandwidth 8^10یا به عبارت دیگر از فرمول شود و  یم / Bandwidth نمود. استفاده  می توان 

مقدار  یدداشته باش Mbps 533اترنت با سرعت  ینکل یکمثال اگر شما  رایخواهد بود. ب یارتباط ینکل Cost یانگربدست آمده نما یجهنت یتدر نها

OSPF Metric  شما(100 Mbps / 10 Mbps)  خواهد شد.  53برابر

 فرض یشمقدار پ یدشود که همانطور که مشاهده کرد یدر نظر گرفته م Mbps 533بصورت  OSPFدر  Reference Bandwidth یاباند مرجع  پهنای

سرعت دارند وجود  Mbps 533که  ییسرعت دارند و آنها Mbps 533از  یشترکه ب ییها Interface ینب یفرمول تفاوت ینهست، اما در ا یزفرمول ما ن

Bandwidth OSPF Cost 5 یشبکه با سرعت ها یها یرساختمروزه زا Gbps  53و Gbps شوند.  یمعمول هستند و استفاده م یاربس یزن

با سرعت  Fast Ethernetدو کارت شبکه  یروتر که دارا یک یرا با توجه به فرمول بالا برا OSPF Cost یماگر بخواه

:

100 Gbps 1 

40 Gbps 1 

10 Gbps 1 

1 Gbps 1 

100 Mbps 1 

10 Mbps 10 

1.544 Mbps 64 

768 Kbps 133 

384 Kbps 266 

128 Kbps 781 

Router(config-router)# auto cost refrence bandwidth 1000  */ Attention !!!. If need to change, must be set on all router. 

OSPFدر  Holdو  Helloبسته های 

برای این پروتکل رزرو شده است و هر دریافت کننده ای به محض دریافت این بسته متوجه   ( D)کلاس   IP Address 774,3,3,1یک بسته با 

با یکدیگر فرق کند، همسایگی در پروتکل  Holdو  Helloچنانچه زمان  EIGRPاست. بر خلاف پروتکل  OSPFخواهد شد که این بسته متعلق به پروتکل 

OSPF  .در برخی مستندات از اصطلاح شایان ذکر است تشکیل نخواهد شدDeath Time  به جایHold Time .تغییر زمان  استفاده شده استHello  بر

در نظر گرفته خواهد شد. Holdتغییر داده شود به صورت اتوماتیک چهار برابر آن برای  Helloصورت می گیرد و وقتی زمان مربوط به  Interfaceروی 

Router(config-if)# ip ospf hello-interval SECONEDS */ Seconds range 0-65535 

Active / Passive

هایی که مستقیماً به کامپیوتر یا سوییچ متصل شده اند و هیچ شناختی  Interfaceبه  Helloبرای کاهش ترافیک شبکه و جلوگیری از ارسال بسته 

قرار داد. Passiveاز این بسته ندارند، باید آن پورت را در حالت 

Router1(Config)# router eigrp ASN  */ Set an OSPF

Router1(Config-router)# passive-interface TYPE MOD/NUM   */ Send Hello Packet to Interface 

Router1(Config-router)# no passive-interface TYPE MOD/NUM */ Don’t Send Hello Packet to Interface 

Router1(Config-router)# passive-interface default */ *Attention* Passive all Interfaces ( 1 of 100 )

Router1(Config-router)# no passive-interface default  */ Active All Interfaces 

www.radmannetwork.ir 

ندارد و سرعت های بیش از از Mbps 533 به منزله سرعت Mbps 533 محاسبه خواهند شد.

Mbps 533 و یک کارت شبکه Gbps 5 محاسبه کنیم در نهایت هر دو به یک جواب خواهند رسید. اگر می 

 OSPFدر فرآیند مسیریابی auto-cost خواهید این رفتار پیش فرض را تغییر دهید، می توانید با استفاده از دستور

اینکار را انجام دهید. اگر می خواهید Reference Bandwidth در OSPF را تغییر دهید بایستی مطمئن شوید که 

اینکار بر روی تمامی روترهایی که در شبکه شما بصورت OSPF پیکربندی شده اند نیز انجام شده باشد. جدول 

پیش رو لیست Cost های پیش فرض برای پهنای باند های مختلف را نشان می دهد 
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پانزدهم فصل

Access List

در سیسکو ACLآشنایی با 

در فیلتر کردن ترافیک های انتقالی در شبکه مورد استفاده قرار می گیرند، برای مقاصد مختلف نیز می توان از آنها بهره برد.  ها ACLعلاوه بر اینکه 

برای نمونه چند کاربرد عمده آنها عبارتند از: 

 محدود کردن دسترسی از طریقVTY TELNET

 فیلتر کردن اطلاعاتrouting

 اولویت بندی ترافیک مربوط بهWAN

 تغییر پارامترAdministrative distance

( برقراری تماس های تلفنیDDR (Dial-Demand Routing

ACL  ها درGlobal configuration mode از راه  یانتقال یککنترل تراف یفعال نمود. برا یدشده و سپس آنها را با یجاداInterface  ،هاACL یدها را با 

مشخص  اقرار خواهد گرفت ر یررا که تحت تاث یکینوع تراف یدشده با یجادا یها ACL. در هنگام فعال نمودن ییمنمانظر فعال  مورد Interface یرو

در دو گروه عمده قرار داد:  یتوانرا م یعبور یک. ترافییمنما

Inbound یا یورود یکتراف -5

Outbound یا یخروج یکتراف -7
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در این سرفصل به طور جامع در خصوص Access List ها، قوانین موجود 

در تعریف ACL ها، انواع Wildcard Mask می پردازیم. در سرفصل های  بعدی 

در خصوص پیکربندی انواع ACL ها و سناریوهای مختلف پیکربندی ACL بحث 

خواهد شد. به طور پیش فرض بعد از اینکه روترها شروع به کار می کنند، تمامی 

پیامها قادر به عبور از یک Interface به Interface های دیگر خواهند بود. 

اما شرایطی پیش خواهد آمد که شما برای مقاصد مختلف، چه مباحث 

امنیتی شبکه و چه سیاست های کلی که در پیش گرفته شده اند، نیاز به اعمال 

محدودیت در انتقال ترافیک شبکه خواهیم داشت. سیسکو ما را قادر می سازد 

که در شرایط گفته شده، عبور ترافیک شبکه از یک اینترفیس به اینترفیس های 

دیگر را کنترل کنیم. ACL ها یکی از خصوصیات قدرتمند IOS می باشند که 

سیسکو در کنار IP، پروتکل های دیگری را نیز مانند IPX ،Apple Talk ،XNS ،DECnet برای استفاده از ACL پشتیبانی می کند. 

Access List یا همان ACL در حقیقت روشی برای فیلتر کردن ترافیک خروجی و ورودی بر روی Interface های روتر می باشد، به صورت پیش 

فرض همه ترافیک قابلیت ورود و خروج از همه Interface های روتر را خواهند داشت که شما با استفاده از توانمندی ACL ها می توانید ورود و خروج 

 Interface ها تعیین کنید که چه ترافیکی با چه مشخصاتی ازACL ترافیک را براساس قوانین و پروتکل های خاص فیلتر نمائید. شما می توانید به وسیله

روتر اجازه ورود یا خروج را داشته باشد. از ACL ها در دستوراتی مانند NAT و برخی دستورات دیگر استفاده می شود. شما برای استفاده از ACL ها 

باید آنها را تعریف نمایید و در مرحله بعد ACL ها را به اینترفیسی که قصد کنترل ترافیک آن را خواهید داشت نسبت دهید که همه ترافیک ها با قوانین 

موجود در ACL بررسی شوند که براساس این قوانین به ترافیک اجازه ورود یا خروج داده می شود. 
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باشد:  یم یرز

آدرس فرستنده یا Source IP Addressبراساس  -5

یرندهگ یاآدرس مقصد  یا Destination IP Addressبراساس  -7

براساس شماره پورت خاص -9

TCPو  UDP یبراساس پروتکل ها -4

و ... ICMP ،OSPF ،EIGRP ،IGMPشبکه مانند  یاز پروتکلها یکسریبراساس  -1

: یرز یبباشد. به ترت یخود م

527,52,3,3/ 52از شبکه  یاجازه دسترس -5

527,52,5,5از دستگاه  یدسترس یتمحدود -7
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در ترافیک ورودی روتر اطلاعات رسیده را ابتدا با ACL های تعیین شده در روی 

Interface مربوطه مقایسه کرده و سپس اقدام به ارسال آنها به مقصد خود می کند. اما 

در ترافیک خروجی یا outbound، روتر اطلاعات رسیده را ابتدا به مقاصد خود اراسل کرده 

و سپس اقدام به مقایسه آنها با ACL مربوطه می نماید. یکی از محدودیت هایی که 

استفاده از ACL داراست این است که نمی توان ترافیکی که خود روتر آنها را ایجاد کرده 

به وسیله ACL ها فیلتر نمود. برای مثال اگر از دستورات ping و یا traceroute در روی 

روتر استفاده کرده و یا اقدام به برقراری ارتباط telnet از روتر خود به سمت دستگاه های 

دیگر نماییم، نمی توان این ترافیک ها را به وسیله ACL ها فیلترگذاری کرد. اما اگر روتر 

دیگری اقدام به ping کردن و یا برقراری ارتباط telnet با روتر ما نماید و یا از طریق روتر ما، دستگاه دیگری را هدف قرار دهد، می توان از ACL بهره 

برد. 

قوانین موجود در تعریف ACL ها

هر ACL باید با یک شماره یا یک نام منحصر بفرد شناسایی شود.شما قادر خواهید فقط یک ACL را به یک اینترفیس assign کنید.یک ACL بر 

اساس شرایط و قوانین خاص ترافیک را فیلتر می کند که برخی از این پارامترها که ACL بر اساس آنها می تواند اقدام به بررسی ترافیک نماید، به شرح 

همانطور که اشاره شد، یک ACL لیستی از دستورات می باشد که با یک شماره یا نام شناسایی می شود و این دستورات از بالا به پایین مورد بررسی 

قرار می گیرند، پس به این نکته توجه داشته باشید که ترتیب نوشتن دستورات داخل ACL بسیار مهم است و در پایان هر ACL یک Deny All وجود 

دارد که این عبارت Deny All را شما مشاهده نمی کنید ولی توسط خود IOS اضافه خواهد شد. پس در صورتی که ترافیک شما با هیچ کدام از قوانین 

داخل ACL مطاابقت نداشته باشد آن ترافیک Deny خواهد شد. یعنی اجازه عبور از آن Interface را نخواهد داشت. وقتی ترافیک قصد عبور از اینترفیسی 

را که یک ACL به آن نسبت داده شده است دارد، باید آن ترافیک با دستورات داخل ACL مطابقت شود و خط به خط دستورات ACL بررسی می شوند 

و در صورتی که، اطلاعات با یکی از خطوط ACL مطابقت داشته باشد، آن قانون اعمال خواهد شد و خطوط بعد از آن قانون دیگر بررسی نخواهند شد و 

در صورتی که هیچکدام از قوانین داخل ACL با ترافیک مطابقتی نداشته باشند، پیام از بین خواهد رفت. از اینروست که ترتیب مشخص نمودن قانون 

های موجود در یک ACL بسیار مهم است. 

برای مثال اگر دو قانون برای دسترسی به یک دستگاه، که یکی اجازه عبور را داده و یکی نداده در جدول موجود باشند، قانونی را که در اول نوشته 

شده باشد اجرا شده و از دیگری صرف نظر خواهد شد. برای همین هم در هنگام نوشتن قانون ها موارد اختصاصی تر را باید در اول نوشته و موارد عمومی 

تر را در آخر لیست قرار دهیم. برای درک بهتر، مثالی را مطرح میکنیم. فرض کنید که یک ACL دارای دو عدد قانون یا به اصطلاح statement در لیست 
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 یافتدر 527,52,5,5درس فرستنده را با آ یامپ یککه روتر  یمکن یشود، فرض م یپردازش م ییناز بالا به پا ACL یستنکته که ل ینا یادآوری با

 تباشد؟ جواب مثب یم 527,52,3,352از طرف شبکه  یدهرس یامپ یاکند: آ یم یسهمقا یستمورد موجود در ل ینآدرس را با اول ینکرده است. روتر ا

 وقت پردازش یچمطابقت داشت، مورد دوم ه هیدرس یاممورد اول با پ ینکها یلداده نخواهد شد. اما به دل یدهرس یکاجازه عبور به تراف یناست و بنابرا

. 527,52,5,5/52آدرس  یحت یافت،باشند، اجازه عبور خواهند  یم 27,52,3,352که مربوط به شبکه  ییها یکمثال همه تراف یننخواهد شد. در ا

صورت:  ین. بدیمده ییرنوشتن دو قانون بالا را تغ یبکه ترت بیایید

527,52,5,5از دستگاه  یدسترس یتمحدود .5

 527,52,3,3/ 52 از شبکه  یاجازه دسترس .7

وجود دارد:  wildcard maskخواهد پرداخت.دو نوع مخصوص از  یبعد یقانون ها یروتر به بررس ینصورت،ا یراجرا گردد. در غ یدهرس یامپ

1. 3,3,3,3

2. 711,711,711,711

Mask یستبا آدرس مشخص شده در ل یدبا یدهرس یامآدرس پ یتب 97 یکه تمام یدگو یبه روتر م یاول ACL ینظر رو قانون مورد ینکهبرابر باشد تا ا 

شود.  یم یدهنام host maskباشد، به نام  3,3,3,3برابر با  wildcard maskهم اگر  ینهم یآن اجرا شود. برا

بدنبال  یقاً است که روتر دق یمعن ینبه ا 3,3,3,3 537,523,5,5: یمرا به صورت مقابل داشته باش ACL: اگر قانون موجود در یزنیممثال ساده م یک

 د.ینما یم یرا بررس ACL ستیموجود در ل ینشود، روتر موارد بعد یداپ یمشابه یچگردد که اگر ه یم یدهرس یامهایپ یندر ب 537,523,5,5آدرس 

در خواهد آورد.  host 192.168.1.1آن را به حالت  یکروتر به طور اتومات یم،نمود یمتنظ 3,3,3,3 537,523,5,5را به صورت  ACL یستل ینکهبعد از ا

Mask ( به روتر م711,711,711,711دوم )یها یامهمه پ یبوده و قانون مزبور رو یرششوند قابل پذ یکه وارد روتر م ییها فهماند که همه آدرس ی 

 شخصم ACLدر داخل  711,711,711,711برابر با  Wildcard Maskو  3,3,3,3برابر با  IPنوع را به صورت آدرس  ینا اجرا خواهند شد. معمولاً یورود
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اگر دستگاه 527,52,5,5 ترافیکی را به روتر بفرستد، روتر اولین مورد موجود در لیست ACL را با مشخصات پیام مقایسه کرده و از آنجایی که در همان 

اولین قدم تطابق موردنظر حاصل شد، روتر قانون اول را در مورد پیام رسیده صزفنظر از اینکه چه نوع ترافیکی باشد از بین خواهد رفت. اگر دستگاه 

دیگری مثل 527,52,5,7 اقدام به ارسال ترافیک برای روتر نماید، روتر مشخصات پیام را با اولین مورد موجود در لیست ACL مقایسه کرده و به دلیل 

نیافتن مطابقت مورد نظر، مورد دوم پردازش خواهد شد که تطابق وجود داشته و اجازه دسترسی به ترافیک فوق داده می شود. از همین روست که گفته 

می شود ترتیب نوشتن هریک از موارد لیست ACL بسیار مهم بوده و انتقال ترافیک شبکه را تحت تاثیر قرار خواهد داد. در تعریف ACLها به جای 

استفاده از Subnet Mask از Wildcard Mask استفاده می شود که بیان کننده تعداد بیت ها از آدرس می باشد که باید در ACL مورد بررسی قرار بگیرند 

و به عبارت دیگر مشخص کننده قسمتی از آدرس IP Address می باشد که باید در ACL مورد بررسی قرار بگیرد.Wildcard Mask دقیقاً برعکس 

Subnet Mask می باشد به جای bit های 5 در subnet mask ما از بیت های صفر در wildcard mask و به جای بیت های صفر در subnet mask از بیت 

های یک در wildcard mask استفاده می کنیم. برای مثال فرض کنید که ماسک 711,711,3,3 را در اختیار داریم. اگر این ماسک را در مبنای 7 

بنویسیم خواهیم داشت: 

55555555,55555555,33333333,33333333 = 711,711,3,3 

 سرانجام اگر این subnet mask را تبدیل به wildcard mask نماییم، نتیجه به صورت زیر خواهد بود: 

33333333,33333333,55555555,55555555

 که در این صورت تبدیل این آدرس به حالت دسیمال یا مبنای 53 آدرس 3,3,711,711 به دست خواهد آمد. در این مثال wildcard mask به روتر 

می گوید که فقط 52 بیت از اول آدرس IP پیا رسیده باید با 52 بیت از آدرس مشخص شده در هریک از قانون های ACL یکسان باشد تا آن قانون روی 
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 یچندان یتفرمول اهم یننوشته شده در ا IPدر خواهد آورد. آدرس  any 0.0.0.0که روتر آن را به صورت  3,3,3,3 711,711,711,711: یمکن یم

از  رروتر صرف نظ یزحالت ن ینکه در ا 537,523,5,541 711,711,711,711نوشت:  یتوانم دلخواه وارد نمود. مثلاًه را ب یتوان هر آدرس ینداشته و م

چند  ید،آشنا شو Wildcard Maskبا  یدبهتر بتوان کهینا یداده شده، همه آدرس ها را قبول خواهد کرد. برا Maskکه مشخص شده است، به علت  یآدرس

 دهد. یرا نشان م Wildcard Maskو  IP یاز آدرس ها یبرخ یر. جدول زیمکن یباره مطرح م ینمثال را در ا

IP Address Wildcard Mask توضیحات 

 تمامی آدرس ها پذیرفته خواهد شد. 255.255.255.255 0.0.0.0

ه رسیده باید حتماً دارای آدرس ذکر شده باشد تا قانون مورد نظر بر روی آن اجرا شود.بست 0.0.0.0 172.16.1.1

اعمال می شود. 527,52,5,3قانون مذکور بر روی بسته رسیده از شبکه   0.0.0.255 172.16.1.1

شود.اعمال می  527,52,7,3/ 79قانون مذکور بر روی بسته هایی که دارای آدرس  0.0.1.255 172.16.2.0

172.16.0.0 0.0.255.255 

Access Listباشند:  یم یرها دو نوع به شرح ز

5. Standard Access List 
7. Extended Access List

 ییکربندپ یوسنار یک یقدرک بهتر و آسانتر از طر برای

Standard Access List یمده یروتر را نشان م یک یبر رو:

 یها Interface یرو IP Address یکربندیپ :اول له مرح

روتر

همانطور که در  ،نمود  یمخواه یفتعر standardنوع  access list یکمرحله ما  ینا درروتر:  یبر رو Standard Access List یکربندیپ دوم : مرحله

شد. یمخواه به سرور PC2 یوترکامپ یمانع از دسترس ACL ینبا ا ید،کن یدستور مشاهده م

1 
Router(config)# access-list 1 deny host 192.168.1.3 

Router(config)# access-list 1 permit any 
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Standard Access List: توسط این ACL ها می توانید اقدام به کنترل ترافیک ورودی و خروجی براساس source ip address یا آدرس فرستنده 

 ACL قادر به کنترل ترافیک ورودی و خروجی براساس پروتکل ها و پورت ها و همچنین براساس آدرس مقصد نمی باشد. این ACL نمایید و این نوع

ها از طریق شماره شناسایی می شوند. شماره های 33 – 5 و 5333 – 5933 مربوط به Standard Access List ها می باشد. 

 ،TCP و همچنین پروتکل های IP ها قادر به کنترل ترافیک ورودی و خروجی براساس پروتکل های لایه 9 مانند ACL این :Extended Access List

UDP و همچنین براساس پورت ها و سایر پروتکل های شبکه مانند EIGRP ،OSPF ،IGMP ،ICMP و ... می باشند. این ACL ها از طریق شماره 

شناسایی می شوند. شماره های 533 – 533 و 7233 – 7333 مربوط به Extended Access List ها می باشد. 

ACL های استاندارد ساده ترین نوع ACL ها می باشند و عمل فیلتر کردن ترافیک ها را فقط براساس آدرس IP منبع فرستنده پیام انجام می دهند. 

دستور زیر را می توان برای ایجاد یک ACL استاندارد به کار برد:

Router(config) access-list ACL_NUM <{permit} | {deny} SOURCE_IP_ADDRESS WILDCARD_MASK 

قانون مذکور بر روی بسته هایی که دارای آدرس  527,52,3,3 اعمال می شود.
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:

مبدا دارد.  یاشاره به کل آدرس ها Anyاجازه داده شده است عبارت  hostخاص به همه  host یا شبکه یینتع یجا

را که باشد خواهد داد.  ییاز هر آدرس مبدا یکاجازه عبور تراف ACLاز  خط ین: اACLاعمال  یجهنت

 Interfaceبه  Access Listاعمال  مرحله سوم:

عمل باعث  ین. اییماعمال نما Inbound یبرا F0/0 ینترفیسبه ا یم،نموده ا یجادا 7را که در مرحله  5شماره  ACL ینا یمخواه یمرحله ما م یندر ا 

. یرخ یااجازه عبور دارد  یاشود که آ یبررس 5شماره  ACLداخل  ینوارد شود با قوان Interface ینخواهد به ا یکه م یکیشود که هر تراف یم

Router(config-if) # ip access-group 1 inbound 

ACL یکربندیپ یقتصدکنترل و : 4 مرحله

، که متصل به Server یوترباشد، کامپ یم Switch1که متصل به  PC-2از در این مرحله 

Switch2 باشد را  یمping ینارتباط ب ید،کن ی. همانطور که مشاهده میکنیمم PC2  وServer 

( شده است.denyمسدود ) ACLتوسط 

:Telnet یقبه طر یدر دسترس یتحدوداعمال م

 قیاز طر یرا در دسترس ییها یتتوان محدود یروتر، م یها ینترفیساز ا یو خروج یورود یککنترل تراف یاستاندارد برا یها ACL یتکنار قابل در

telnet یقرا قادر ساخت که از طر یرانتوان فقط مد یم اعمال کرد. مثلاً یزبه روترها ن telnet یندتر شما اتصال برقرار نمابا رو .

را برقرار  telnetآن دستگاه ها به روتر ما ارتباط  یقاز طر یرانکه مد ییها دستگاه یتمام IPآن آدرس  یستاست که در ل ACL یک یجادقدم، ا اولین

اما نه  یم،فعال ساز یدخود را با یجادیا ACL ی. در مرحله بعدیمده یبه آنها م permit یپتا یلهرا به وس یخواهند نمود مشخص کرده و اجازه دسترس

. یمفعال ساز Vty Lineدر  یدمربوطه را با ACL یتیوضع ینروتر. در چن یها Interfaceاز  یکی یبر رو

Router(config)# line VTY 0 4 

Router(config)#access-class STANDARD_ACL_NUM in|out 

روتر برقرار نمود که با مشخص کردن ارتباط اول،  یکتوان به  یرا م telnetارتباط همزمان  1فرض  یشپاست که به صورت  ینکته ضرور ینا یادآوری

 یرو درشده را  یجادا ACL ی،مثل فراموش یلیارتباط فعال خواهند شد. اگر به خاطر دلا 1 یتمام یدر رو ACL ین، ا4 یعنی، و ارتباط آخر، 3 یعنی

ارتباطات  یبر رو یتباعث اعمال محدود inشد. پارامتر  یمدر شبکه خواه یتیباعث بروز مشکلات امن یم،نساخته باشفعال  telnetاز ارتباطات  یتعداد

telnet شود. اما پارامتر  یبه روتر م یورودout یروتر قادر به برقرار ینا هتوان مشخص کرد ک یپارامتر م یناست. با به کار بردن ا یمنحصر به فرد ینهگز 

کند  یباشد و روتر را مجبور م یاستثناء م یک یناستاندارد ا یها ACLباشد. در  ییبا چه دستگاهها connect یا telnetدستورات  یلهبه وس telnetارتباط 

 یقطر از telnet یاجازه برقرار ینکهروتر قبل از ا یطشرا ین. در ایردرا به عنوان آدرس مقصد در نظر بگ ACL یمشخص شده در قانون ها یکه آدرس ها

کرده و در صورت لزوم اجازه را صادر خواهد کرد.  یرا بررس ACLرا بدهد،  یگرد یها دستگاه یروتر خودمان به سو
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Router(config)#access-list 1 deny host 192.168.1.3  /* دستور اول

در این خط ما با دستور access list 1 یک ACL نوع استاندارد با شماره 5 تعیین نموده ایم. در ادامه همین دستور عبارت deny ذکر شده است که برای 

مانع شدن ترافیک استفاده می شود. در ادامه دستور کلمه host ذکر شده است، اشاره به تعریف یک host خاص با IP مشخص را دارد که آدرس این 

Host در این مثال 537,523,5,9 می باشد.

نتیجه اعمال ACL این خط از ACL مانع از عبور ترافیکی که مبدا آن PC-2 باشد، خواهد شد. 

Router(config)#access-list 1 permit any   /* دستور دوم

در خط بعد، قانون دوم را به ACL 1 اضافه می کنیم که این بار به جای deny از عبارت permit استفاده شده است یعنی صدور اجازه عبور ترافیک و به 
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دهد:  ینشان م telnetارتباط  یک یرا برا ACL یکو فعال کردن  یجادا یرساده ز مثال

1. Router(config)# access-list 2 deny 192.168.1.0

2. Router(config)# access-list 2 deny 172.16.0.0

3. Router(config)# access-list 2 permit 192.168.1.0

4. Router(config)# access-list 2 permit 0.0.0.0 255.255.255.255

5. Router(config)# interface ethernet 0

6. Router(config-if)# ip access-group 1 out

. یمپرداز یموارد آن م یبه بررس ینباشد. بنابرا یم یاشکالات یفوق دارا مثال 

فوق  Mask ین، بنابرامشخص نشده است wildcard mask ینکها یلرا نخواهد داد. به دل 537,523,5,3 یاز سو یدهرس یها یاماول اجازه عبور به پ قانون

 آدرس ینا است که ما اصولاً ینقانون ا ینوجود داشته باشد. مشکل موجود در ا یقمطابقت دق یداست که با ینبوده و نشان دهنده ا 3,3,3,3به صورت 

. hostآدرس  یکباشد و نه  یشماره شبکه م یک 537,523,5,3 /74 که آدرس یراز .یریمدر شبکه به کار بگ یمتوان یرا نم

که در هر شبکه  یآدرس ینشبکه اختصاص داد. اول یها دستگاه یاها  hostتوان به  یرا نم یردگ یکه در هر شبکه قرار م یآدرس ینو آخر ینکته: اولن

1. Router(config)# access-list 2 deny 192.168.1.0 0.0.0.255

2. Router(config)# access-list 2 deny 172.16.0.0 0.0.255.255

3. Router(config)# access-list 2 permit 192.168.1.1

4. Router(config)# access-list 2 permit 0.0.0.0 255.255.255.255

5. Router(config)# interface ethernet 0

6. Router(config-if)# ip access-group 1 out

را نخواهد داد.  537,523,5,3/74ه از کل شبک یدهرس یکقانون اول اجازه عبور به تراف یبینیدم همانطوریکه

دهد.  یرا نم 527,52,3,3/52مربوط به شبکه  یکشکل اجازه عبور به تراف ینبه هم یزدوم ن قانون

ت در دستورا ی. اما هنوز مشکلیردپذ یرا م یدهرس یها یکهمه تراف یزداده و قانون چهارم ن 537,523,5,5با آدرس  یاجازه را به دستگاه ینسوم ا قانون

درست حدس  اشدب "نه"نه؟ اگر جواب شما  یاروتر قانون سوم را پردازش خواهد کرد  یا. آیداول و سوم توجه کن یخورد. به قانون ها یفوق به چشم م
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Router(config)#access-list 99 permit 192.168.1.0 0.0.0.255 

Router(config)# line vty 0 4 

Router(config-line)#access-class 99 in 

در مثال بالا فقط دستگاه های موجود در شبکه 74/37,523,5,3 اجازه برقراری ارتباط به روتر ما را دارند. نیازی به نوشتن دستورات deny نداریم. زیرا 

که وجود implicit deny در آخر هریک از قانون های ACL بطور خود به خودی بقیه ترافیک ها به غیر از آنهایی که اجازه عبور دارند را حذف خواهند 

نمود. 

در قسمت بعدی سری مقالات ACL مشاهده خواهید کرد که به وسیله استفاده از ACL های extended نیز می توان در انتقال ترافیک روترها اعمال 

محدودیت نمود. اما مراحل این کار کمی پیچیده تر می باشد. ACL های گسترده بر روی Interface های روتر تاثیر می گذارند و نمی توان آنها را برای 

اعمال محدودیت در دسترسی telnet به دستگاه های دیگر مورد استفاده قرار داد. همچنین وقتی که یک ACL را در روی یک Interface فعال می سازیم، 

کارایی آن Interface کاهش خواهد یافت که بسته به مدل، نسخه نرم افزار IOS و امکانات دستگاه، این کاهش در کارایی و عملکرد دستگاه متفاوت 

خواهد بود. بنابراین اگر قصد اعمال محدودیت در دسترسی به طریق telnet را دارید، استفاده از ACL  های استاندارد و دستور access-list بهترین گزینه 

می باشد. به مثالی دیگر از ACL های استاندارد توجه کنید: 

وجود دارد را به نام شماره شبکه یا Network Broadcast می نامیم. 

قانون دوم نیز دچار همین مشکل است اما قانون های سوم و چهارم صحیح نوشته شده اند. 

می بینید که تنظیم یک ACL می تواند کار زیرکانه ای باشد. به هر صورت، شکل صحیح تری از مثال بالا به صورت زیر خواهد بود: 
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 یتمام یند،ب یا مروتر قانون اول ر ی. در مثال بالا وقتیمتر را در اول قرار ده یموارد اختصاص یدبا ACL یک ی.گفته شد که در نوشتن قانون هایدزده ا

از  یکه جزئ 537,523,5,5دستگاه  یکدر قانون سوم اجازه عبور به تراف یکهرا حذف خواهد نمود. در حال 537,523,5,374مربوط به شبکه  یکتراف

 یبررس یفرصت برا یگررا حذف خواهد نمود و د 537,523,5,5از  یدهرس یکباشد داده شده است. روتر با پردازش قانون اول، تراف یم 537,523,5,374

: یربه شکل ز یعنی. یاوریمقانون سوم را در ابتدا و قبل از قانون اول ب یدبا ینهم ی. برایدقانون سوم نخواهد رس

1. Router(config)# access-list 2 permit 192.168.1.1

2. Router(config)# access-list 2 deny 192.168.1.0 0.0.0.255

3. Router(config)# access-list 2 deny 172.16.0.0 0.0.255.255

4. Router(config)# access-list 2 permit any

5. Router(config)# interface ethernet 0

6. Router(config-if)# ip access-group 1 out

را در موقع فعال  ACLاست که ما شماره  ینمانده و آن هم ا یهنوز باق یگرمشکل د یککرد که  یدتر به دستورات بالا باز هم مشاهده خواه یقدق نگاه با

باشد.  "5"برابر با  یدعدد با ینکه ا یمکرده ا یمتنظ "7"عدد  یبه اشتباه رو Ethernet 0 یکردن در رو

: یمکن یاصلاح م یرقسمت آخر دستور نوشته شده را به صورت ز بنابراین
1. Router(config)# interface ethernet 0

2. Router(config-if)#  no ip access-group 1 out

3. Router(config-if)#  ip access-group 2 out

.ییدرا حذف کرده و سپس اقدام به آن کار نما یمقد ACL یددر ابتدا با یدجد ACLکه قبل از فعال کردن  یدنبر یادنکته را از  ینا البته

ACL_STDدو نمونه برای کسب مهارت بیشتر بر روی 
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شانزدهم فصل

List-ccessA یها Extended )گسترده(

 کیکردن انواع مختلف تراف یلترقابل انعطاف بوده و دست ما را در ف یارها بس ACL ینا

 یرز یرا براساس پارامترها یلتراسیونعمل ف Extended یها ACLکه  یمگذارند. گفت یباز م

دهند:  یانجام م

ها یامپ یرندهفرستنده و گ IPآدرس  .5

و ... IP ،ICMP ،TCP ،UDPمورد استفاده مثل  IPنوع پروتکل  .7

 یا ها یامو نوع پ UDPو  TCPاطلاعات مربوط به پروتکل ها مثل شماره پورت در  .9

Message type  در پروتکلICMP

است: یربه شکل ز ACLنوع  ینا یجادا یدستورات مورد استفاده برا ترکیب

TCP/UDPدر  ACL Extendedکار بردن  به

:یمبر یبکار م UDPو  TCP یگسترده در پروتکل ها ACL یک یکربندیپ یرا برا یرز دستور

Router(config)# access-list ACL_NUM {Permit}|{Deny} {tcp}|{udp} SRC_IP WC_MASK OPERATOR SRC_PORT_NUM DST_IP 

WC_MASK OPERATOR DST_PORT_NUM  

از پروتکل  یکیبحث ما بر سر  ینجاشود که در ا ینام پروتکل آورده م deny یا permit یها ینهاز گز یکیکه ما بعد از مشخص کردن  یدکن یم مشاهده

 ینیتوان تع یمورد استفاده را م ینام پورت ها یاپروتکل ها، آدرس منبع، آدرس مقصد، شماره و  ینباشد. در هنگام به کار بردن ا یم UDP یا TCP یها

 ادیآمده است. در  یزموجود به همراه شرح آنها ن یاپراتورها یستل یر. در جدول زیممشخص کن یزراتور را ناپ یک یدپروتکل ها با یندر ا یننمود. همچن

 یاشمارتوان  یباشد م UDP یا TCPاشاره شد اگر پروتکل مورد استفاده ما  یکهکاربرد دارند. همانطور UDPو  TCPاپراتورها فقط در  ینکه ا یدداشته باش
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Router(config)#access-list ACL_NUM {permit} | {deny} Protocol SRC_IP  WC_MASK DST_IP  WC_MASK DST Por [log] 

از این دستور نیز می توان فهمید که دستورات بکار رفته در ایجاد ACL های extended کمی پیچیده تر از قبلی است. شماره ای که برای نام گذاری 

ACL ها بکار می رود را می توان در رنج 533 تا 533 و نیز 5233 تا 7333 انتخاب نمود. بعد از مشخص نمودن گزینه های permit / deny نوع پروتکل 

مورد نظر را نیز باید مشخص نماییم که این نکته اولین تفاوت اساسی بین ACL های استاندارد را با ACL های گسترده نشان می دهد. این پروتکل ها 

شامل موارد زیر می شوند: 
IP, TCP, ICMP, GRE, UDP, IGRP, EIGRP, IGMP, IPINIP, NOS, OSPF

دومین تفاوت بین این دو ACL این است که در ACL های گسترده علاوه بر مشخص نمودن آدرس دستگاه فرستنده، آدرس دستگاه گیرنده را هم باید 

تعیین نماییم. مشخص کردن Wildcard Mask نیز انتخابی است. بسته به نوع پروتکل موردنظر می توانیم اطلاعات بیشتری را در مورد آن پروتکل ها 

مشخص کنیم. برای مثال اگر از پروتکل IP استفاده می کنیم، می توان شماره های پورت دستگاه ها را هم تعیین کرد. برای ICMP نیز می توان انواع 

پیام های ارسالی را مشخص نمود. در آخر نیز با بکار بردن log می توان نتایج را به پورت کنسول و یا یک سرور حاوی اطلاعات log یا sylog منتقل 

کرده و آنها را به صورت متمرکز در آنجا تحت بررسی قرار داد. بکار بردن log در این دستور نیز انتخابی می باشد. 
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را به عنوان شماره  79شماره  یارا بکار برد و  telnetتوان عبارت  یباشد، هم م telnetارتباط  یکاگر منظور ما  ص نمود. مثلاً نام پورت ها را هم مشخ

است.  دهکر یستمتداول را ل یاز پورت ها ینام و شماره برخ یرپورت متناظر آن استفاده نمود. جدول ز

Port Name TCP UDP Port Number 

FTP Data Transfer   20 

FTP Control (command)  21 

SSH (Secure Shell)   22 

Telnet (unsecure)   23 

SMTP (Simple Mail Transfer Protocol)  25 

DNS (Domain Name System)   53 

DHCP Server (Dynamic Host Control Protocol)  67 

DHCP Client  68 

HTTP (Hyper Text Transfer Protocol) (www)   80 

POP3  110 

HTTPS (HTTP+Secure)  443 

IPV6 DHCP Client   546 

IPV6 DHCP Server   547 

 Pop3 یکاربران به سرورها یمعمولا در دسترس mail  .کاربرد داردwww یبه سرورها یهم در دسترس http یکام . اگر نیردگ یمورد استفاده قرار م 

رض ف پیشبطور  یم،نام پورت موردنظر را مشخص نکن یا. اگر شماره یدهمچنان از شماره آنها استفاده کن یدتوان یبالا موجود نبود، م یستپورت در ل

قرار خواهند گرفت.  یرتحت تاث TCPارتباطات  یتمام

گسترده ACL یکفعال ساختن 

:یمروتر فعال ساز یها ینترفیساز ا یکی یگسترده آن را در رو ACL یک یجادتوان بعد از ا یم یردستور ز یلهوس به

Router(config)# interface TYPE MOD/NUM 

Router(config)# ip access-group ACL_# in|out 

قرار  subnetداشت که در سه  وجود خواهد File serverبا نام  یلفا یدهنده  یسسرو یکو  PC6تا  PC1 یبه نام ها pcعدد  2 یخواهیمم سناریو ینا در

 یدسترس یول یم،را مسدود کن subnet1موجود در  File serverبه  subnet3از  PC5 یدسترس یمخواه یم ها Extended Access listدارند، با استفاده از 

 ها وجود داشته باشد. subnet یرها در سا PC یرو سا PC5توسط  subnet1 یوترهایکامپ یربه سا

www.radmannetwork.ir 
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Access List یکربندیپ یقتصد حله چهارم :مر

 Subnet1سرور را که عضو  یوترباشد، کامپ یم Subnet3که عضو  PC5بعد، ما از  مرحله

. یمکن یم pingباشد،  یم

باشد با سرور که عضو  یم Subnet3که عضو  PC5 ینارتباط ب ینید،ب یکه م همانطور

Subnet1 باشد، توسط  یمACL ( مسدودdeny ) شده است. مرحله بعد ما ازPC5  که

: یمکن یم pingباشد،  یم Subnet1را که عضو  PC1 یوترباشد کامپ یم Subnet3عضو 

.بوده اند Matchها  ACL ینکه با قوان ییها PACKETروتر و مشاهده تعداد  یها رو ACLمشاهده همه  پنجم : مرحله

 PACKETعداد روتر و مشاهده ت یها رو ACLمشاهده همه  برای

-show accessستور دبوده اند، از  Matchها  ACL ینکه با قوان ییها

list یدکن یمشاهده م یراستفاده خواهد شد همانطور که در دستور ز: 

www.radmannetwork.ir 

مرحله اول : پیکربندی IP Address روی اینترفیس های روتر

Server ها PC بر روی IP روی اینترفیس های روتر و همچنین تنظیمات IP Address پیکربندی

مرحله دوم: پیکربندی Extended Access list بر روی روتر

در این مرحله، یک ACL نوع Extended تعریف و شماره آن را 535 انتخاب خواهیم کرد و با استفاده از این ACL مانع از دسترسی کامپیوتر PC5 در 

Subnet9 به File Server موجود در Subnet1 خواهیم شد و PC5 این توانایی را خواهد داشت که به سایر کامپیوترهای Subnet1 دسترسی داشته باشد. 
Router#config t 

Router(config)#access-list 101 deny ip host 192.168.3.2 host 192.168.1.4 

Router(config)#access-list 101 permit ip any any 

Interface به Access list مرحله سوم: اعمال

در این مرحله ما می خواهیم ACL شماره 535 را که در مرحله 7 ایجاد نموده ایم، به اینترفیس FastEthernet 1/0 برای Inbound اعمال نماییم. این 

عمل ما باعث خواهد شد که هر ترافیکی که می خواهد، به اینترفیس FastEthernet 1/0 وارد شود، با قوانین داخل Access list شماره 535 بررسی شود 

که آیا اجازه عبور دارد یا خیر. 
Router#config t 

Router(config)ه#interface fastethernet 2/0

Router(config)#ip access-group 101 in 
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با روش اختصاص نام و محیط تنظیمات ACLایجاد 

امی مفاهیم و الگوریتم پیاده سازی همانند توضیحات ارائه شده است ولی در البته تماز روش دیگری نیز استفاده کرد.  ACLدر روتر ی توان برای ایجاد 

قرار می گیرد و نیز  Adminدر اختیار  ACLدر این روش به جای تایپ یک خط دستور طولانی، محیط اجرا با کمی انعطاف پذیری بیشتر همراه است. 

ابل ویرایش و مدیریت می باشد.نیز ق ACLترتیب اجرای  Sequence Numberبا توجه به دسترسی به 

Router(config)# ip access-list {standard | extended} {ACL_NAME | ACL_NUM} 

Router(config-std-nacl)# {SEQUENCE_NUM | permit | deny | remark | no } 

Router(config-ext-nacl)# {SEQUENCE_NUM | permit | deny | remark | no } 

*/ Sample 

Router1(config)# ip access-list extended S101 

Router1(config-ext-nacl)# deny ip 192.168.3.2  host 192.168.1.4  

Router1(config-ext-nacl)# permit tcp any any 

*/ apply on interface 

Router(config-inf)# ip access-group S101 in 

Router1(config-ext-nacl)# 15 deny ip host 192.168.3.3 host 192.168.1.4 */Add one rule between rules 

Router1(config-if) no ip access-group 101 in  */ clear ACL with Number Method from interface 

Router1(config-if) no ip access-group S101 in */ clear ACL with Name Method from interface 

Router1(config) no access-list 101  */ clear ACL Rules with Number fom Router’s memory 

Router1(config) no ip access-list extended S101 */ clear ACL Rules with Name fom Router’s memory 

www.radmannetwork.ir 
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هفدهم فصل
NAT (Network Address Translation)

Static NAT : ترجمه یکIP  یک بهIP یک . یعنی به ازایPrivate IP  یکPublic IP.وجود دارد و برعکس

Dynamic NAT ترجمه یک گروه :IP  به یک گروهIP گروه یک. یعنی به ازای Privae IP گروه یک Public IP .وجود دارد و برعکس

Dynamic NAT Overload or PAT : اختصاص یکIP ده از عمومی برای یک محدوده خصوصی با استفاRandom Port

اشاره کرد: یرتوان به موارد ز یم NAT یاز کاربردها

ترجمه IP یها Private  بهPublic بلعکس یا

ییربه تغ یازبدون ن ینترنتدهنده ا یسمرکز سرو تغییر IP یها داخل

یحملات خارج یشبکه حساس در مقابل برخ یکاز  حفاظت

به صورت  یاخلکاربران د یها برا پورت مقصد پکت تغییرTransparent

اصطلاحات: یبرخ یفتعر

Inside Localشده اند. یمتنظ یشبکه داخل های ینتکلا یکه بر رو یشود( اطلاق میی)ها ی: به آدرس

Inside Globalکه به  یشوداطلاق م ی: به آدرسInterface متصل است داده شده است. یروتر که به شبکه داخل یداخل

Outside Localشبکه  یا ینترنتکه درون ا ییها آدرس : بهPublic شود. یما قرار دارد گفته م

Outside Globalی( که بر رویی)ها ی: به آدرس Interface روتر که به شبکه  یخارجPublic شود. یمتصل است گفته م

:NATاستاتیک 

 یترجمه م outside-global یکرا به  inside-localعدد  یککه  یمعن ین. بدیکندعمل م یکبه  یکبه صورت  NATنوع  یناذکر شد که همانطوری

  .یمکن یلتبد public ip یکرا به  private ip یک یخواهیماست که م یوقت NATنوع  ینکند. کاربرد ا

به  insideکلمه  مسیری را که باید عمل ترجمه صورت گیرد را نشان می دهد. برای مثال outsideو  Insideپارامترهای در ساختار و شکل دستور 

نیز نشان دهنده این است که یک  outsideترجمه می شود. کلمه  inside globalبه یک آدرس  inside source localاین معنی است که یک آدرس 

و خارجی  insideلی یا های داخ interfaceترجمه می گردد. بعد از این مرحله نیز باید  outside localبه یک آدرس  outside destination globalآدرس 

را تعیین نماییم. outsideیا 

Router(config)# ip nat inside source static INSIDE_LOCAL_IP   INSIDE_GLOBAL_IP 

Router(config)# ip nat outside source static OUTSIDE_LOCAL_IP   OUTSIDE_GLOBAL_IP 

*/ set on interfaces 

Router(config-if)# ip nat {inside | outside} 

www.radmannetwork.ir 

NAT یکی از ابزارهای قدرتمند دنیای IT است که دقیقا همان کاری را انجام می 

دهد که از اسم آن بر می آید, به وسیله NAT میتوانیم آدرس های یک شبکه را به 

یک شبکه دیگر ترجمه کنیم.NAT  تقریباً در تمامی سیستم عامل ها و روتر ها قابل 

انجام است که هر کدام شیوه و روش خود را دارند. برای همه متخصصین واضح است 

که قوی ترین روتر های دنیا Cisco هستند و تقریبا 33 درصد از بستر اینترنت بر 

روی دستگاه های Cisco بنا شده اند. در این بخش به توضیح مراحل انجام NAT به 

صورت عملی بر روی سخت افزارهای سیسکو می پردازیم. 

 :NAT انواع
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NATبا  یشترب ییآشنا ی. برایمبر یبکار م ینترنتمتصل به ا interface یرا در رو outsideو پارامتر  LANمتصل به  interface یرا در رو insideپارامتر 

 537,523,5,5با آدرس  خلیدا WEBبه سرور  3,3,3,5برابر با  globalآدرس  یکمثال  ین. در ایدآورده شده توجه کن یرکه در شکل ز یبه مثال یکاستات

خواهد بود:  ریمربوطه به شکل ز یکربندیپو مدیر شرکت می خواهد از منزل به منابع اطلاعاتی و اتوماسیون شرکت دسترسی یابد.  است فتهیا یصتخص

Router (config)# interface FastEthernet 0/0 

Router (config-if)# ip address 192.168.1.1 255.255.255.0 

Router (config-if)# ip nat inside 

Router (config-if)# exit 

Router (config)# interface serial 0/1/0 

Router (config-if)# ip address 9.0.0.1 255.255.255.252 

Router (config)# ip nat outside 

Router (config)# ip nat inside source static 192.168.1.2  9.0.0.1 

که در لبه یا مرز داخل و خارج شبکه قرار دارند تنظیم و نوشته شود. (Edge Router)باید روی روترهایی  Default Routeنکته: واضح است که -

:NAT داینامیک

 Dynamic NAT همانند  یزنStatic NAT تفاوت که در  یناست اما با اNAT  به صورتDynamic ینچند یا یک یتوانیمم IP ینبا به چند IP

NATبه  یازن IPکمبود یلو به دل یدهستشما  ید. فرض کنیمترجمه کن

IP

 یتاز سا یلفا یکدانلود  رایب

 یکمعتبر را توسط  یرغ یها مشخص و آدرس IP nat pool یلهمعتبر را به وس یها آدرس معمولاً Dynamic NAT در کرد.

ات زیر صورت گیرد: امدینامیک باید اقد NATبرای استفاده از  است. یشترب یتامن یجادا access-listاستفاده از  یلدل

های خصوصی شبکه درست می کنیم. IPاستاندارد از  ACLیک  .انجام شودهای داخلی که باید روی آنها عمل ترجمه  لیست آدرس .5

Router(config)# access-list ACL_NUM permit IP_ADDRESS WC_MASK */ Define Private Address Range 

های عمومی. IPو اختصاص نام و نیز تعیین محدوده  poolایجاد یک  ی داخلی باید به آنها ترجمه شوند.ها های خارجی که آدرس لیست آدرس .7

Router(config)# ip nat pool POOL_NAME START_IP  END_IP netmask NET_MASK */ Define Public Address Range 

9. Interface یندها دخالت نما در عمل ترجمه آدرس یدکه با ییها.

Router(config-if)# ip nat { inside | outside } */ Determine in & out Interface 

با معرفی دو محدوده خصوصی و عمومی جهت تبادل آدرس ها با یکدیگر Dynamic NATایجاد  .4

Router(config)# ip nat inside source list ACL_NUM pool POOL_NAME */ Introduce two areas together 

*/ Sample …. 

Router(config)# access-list 1 permit 10.10.10.0   0.0.0.255 

Router(config)# ip nat pool Sematec 20.20.20.25   20.20.20.30 netmask 255.255.255.248

Router(config)# interface FastEthernet0/0 

Router(config-if)# ip nat inside 

Router(config-if)# exit 

Router(config)# interface serial0/1/0  

Router(config-if)# ip nat outside 

Router(config-if)# exit 

Router(config)#ip nat inside source list 1 pool Sematec 

www.radmannetwork.ir 

Admin یک Valid IP    ISP و Invalid  533دارید. بر فرض مثال شما دارای 53

 که باید به آنها ترجمه کنید. ممکن است تا کنون برای شما پیش آمده باشد که کاربری تماس گرفته و اعلام نارضایتی کند از اینکه مدتهای طولانی 

باید انتظار بکشد. این به دلیل این است که سایتRapidshare.com  Rapidshare.com تمامی کاربران شما را به چشم 

یک کاربر می بیند. برای رفع این مشکل میتوانیم 53 آدرس معتبر را به 533 آدرس غیر معتبر ترجمه کنیم که تا حدود زیادی مشکل را حل خواهد 

access-list مشخص میکنیم. 
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Dynamic NAT Overload or PAT (Port Address Translation):
 یاردر اخت Validعدد آدرس  5که تنها گیریم قرار ب یطیشرا درممکن است ما 

 ین. در چنیمآدرس را دار ینکردن آدرس مذکور به چند NATو اجبار به  یمدار

. یماستفاده کن Overload یتاز قابل یدبا یطیشرا

پورت مجزا در نظر  یک Invalidورود و خروج هر آدرس  یحالت روتر برا ینا در

و مشخص کردن که مرحله  فقط در آخریننمود.  یط یدانجام کار با یمرحله را برا همان چهاربوده و  ینامیکد NATبه  یهشب PAT یکربندیمراحل پ

NATاست که در  یدستور یهشود شب یاستفاده م ینکارا یکه برا یدستورآنها انجام خواهد شد.  یت که عمل ترجمه روهاس IP یستلمعرفی دو 

 PATاز  NAT یاست که به جا یناضافه نمود که نشان دهنده ا یدرا هم با overloadگرفت. اما در آخر دستور کلمه  ارهم مورد استفاده قر ینامیکد

 .یمکن یاستفاده م

Router(config)# ip nat inside source list ACL_NUM pool POOL_NAME overload */ Introduce two areas together 

 ات زیر صورت گیرد: باید اقدام PATبرای استفاده از  NATهمانند 

های خصوصی شبکه درست می کنیم. IPاستاندارد از  ACLیک  .انجام شودهای داخلی که باید روی آنها عمل ترجمه  لیست آدرس .1

Router(config)# access-list ACL_NUM permit IP_ADDRESS WC_MASK */ Define Private Address Range

عمومی. IPو اختصاص نام و نیز تعیین  poolایجاد یک  های داخلی باید به آنها ترجمه شوند. خارجی که آدرس لیست آدرس .7

Router(config)# ip nat pool POOL_NAME START_IP  END_IP netmask NET_MASK */ Define Public Address Range

9. Interface یندها دخالت نما در عمل ترجمه آدرس یدکه با ییها.

Router(config-if)# ip nat { inside | outside } */ Determine in & out Interface 

با معرفی دو محدوده خصوصی و عمومی جهت تبادل آدرس ها با یکدیگر PATایجاد  .4

Router(config)# ip nat inside source list ACL_NUM pool POOL_NAME  overload */ Introduce two areas together 

*/ Sample …. 

Router(config)# access-list 1 permit 192.168.1.0 0.0.0.15  */ Define Private Address Range

Router(config)# ip nat pool Sematec 9.0.0.1 9.0.0.7 netmask 255.255.255.248 */ Define Public Address Range 

Router(config)# interface FastEthernet0/0 

Router(config-if)# ip nat inside */ Determine inside Interface 

Router(config-if)# exit 

Router(config)# interface serial0/1/0 

Router(config-if)# ip nat outside */ Determine outside Interface 

Router(config-if)# exit 

Router(config)#ip nat inside source list 1 pool Sematec overload */ Apply PAT by Introduce two areas together 
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می گیرد که تمامی آنها را در جدولی که درون خود تشکیل می دهد به ثبت می 

رساند. به این ترتیب هر پکت که از روتر به مقصد اینترنت خارج می شود دقیقاً در هنگام بازگشت به همان آدرس Invalid که صادر کننده آن است باز 

میگردد. هر یک خط در جدول مذکور یک کانکشن به حساب می آید. اگر دقت کنید بر روی کاتالوگ بعضی سخت افزارها محدودیتی برای تعداد این 

کانکشن ها قائل می شوند. 
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هجدهم فصل

و زیر مجموعه آن FHRP با پروتکل آشنایی

:باشند یم یربه شرح ز FHRPمجموعه پروتکل  یرز  را دارد. یتر

FHRP

HSRP Host Standby Router Protocol پروتکل HSRP باشد. یم یسکوس یمخصوص دستگاه ها

VRRP Virtual Router Redundancy Protocol یهشب یارباشد که بس یپروتکل استاندارد م HSRP کند. یعمل م

GLBP Gateway Load Balancing Protocol
شد و مخصوص  یجادا VRRPو  HSRPدر  یتوجود محدود یلبه دل GLBP پروتکل

 باشد. یم یسکوس یدستگاه ها

:HSRPبا و پیاده سازی  ییآشنا
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غالباً یکی از بخش های مهم شبکه که دارای کمترین افزونگی )Redundancy( می باشد, اولین هاپ )Hop( بین 

میزبان و بقیه شبکه است و دلیل آن این است که این بخش معمولاً با یک آدرس IP Default Gateway پیکربندی 

شده که این دروازه پیش فرض )Default Gateway( به یک Device مستقل لینک شده است. اگر این Device با 

 Default Gateway شود, تمامی کاربران هایی که در یک سگمنت مشخص از این Fail مشکل مواجه شود و به اصطلاح

به عنوان مسیر پیش فرض خود استفاده می کنند, قادر نخواهند بود با هیچ Subnet دیگری از جمله اینترنت ارتباط 

برقرار کنند و در نتیجه ارتباط آنها با دنیای خارج قطع خواهد شد. چندین راهکار مختلف برای حل این مشکل وجود 

دارد و تمامی این راه حل ها با یکدیگر هم گروه هستند و اشاره به پروتکل FHRP (First Hop Redundancy Protocol) یعنی پروتکل افزونگی اولین 

هاپ دارند. 

در این مطلب نگاهی اجمالی به پروتکل GLBP (Gateway Load Balancing Protocol) که پروتکل اختصاصیFHRP سیسکو هست خواهیم کرد. 

پروتکل GLBP نه تنها مثل پروتکل های HSRP و VRRP افزونگی اولین هاپ را فراهم می کند بلکه قابلیت های موازنه بار )Load Balancing( یکپارچه 

اساس کار پروتکل HSRP  پیاده سازی High Availability  به جهت دسترسی به منابع مهم می باشد. روند کار این پروتکل به این صورت است که ابتدا 

باید یک گروه ایجاد نمایید. باید توجه داشته باشید که حداکثر تعداد گروه های HSRP روی یک دستگاه 52 گروه می باشد. در بین روترها یا سوییچ 

های لایه 9 قرار گرفته در یک گروه می بایست یکی به عنوان Active و یک دستگاه به صورت Standby قرار گیرد که در صورت از مدار خارج شدن 

دستگاه Active دستگاه Standby جایگزین آن می شود. مابقی دستگاه ها به صورت Listen HSRP State در این گروه قرار می گیرند و زمانی که دستگاه 

Standby به Active تبدیل می شود، یکی از دستگاه های Listener به Standby تبدیل می شود. روند درک وضعیت دستگاه ها در یک گروه HSRP با 

ارسال بسته های Hello به یکدیگر می باشند. این بسته ها هر 9 ثانیه پیکربندی HSRP در لایه اینترفیس روترها و یا در Interface Vlan سوییچ های 

لایه 9 انجام می شود.  HSRP با ارسال بسته های Hello چک می شود که چه موقع Standby باید جایگزین Active شود که این بسته های Hello به 

صورت پیش فرض هر 9   ثانیه یک بار به آدرس Multicast تمام روترها )774,3,3,7( بر روی پورت UDP 5331 ارسال می شود. Holde Time در 

HSRP به صورت پیش فرض 53 ثانیه می باشد که به این معنا است که Standby اگر تا 53 ثانیه بسته Hello در یافت نکند می تواند جایگزین شود.

Router(Config-if)# standby GROUP_NUM  timers HELLO_TIME   HOLD_TIME  */ Hello (1-254), Hold (2-255) in Seconds 

 IP برای این Virtual Mac Address ایجاد می کنید، یک HSRP برای گروه Virtual IP معماری این پروتکل به این صورت است که زمانیکه شما یک

ایجاد می شود که به صورت c07.acxx3333,3 می باشد. مقدار c3333,3 مربوط به تولید کننده سیسکو می باشد، مقدار ac.32 مربوط به پروتکل 

HSRP و مقدار xx مشخص شده برای شماره گروه HSRP می باشد که از 35 شروع می شود. دستگاهی که به صورت Active در این گروه قرار گرفته 

است مدام به این MAC Address گوش می دهد و درخواست هایی که توسط کاربران به آن ارسال می شود را پاسخ می دهد.
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:Routerبر روی  HSRP استفاه از

 یم 711تا  3 ینب یمقدار Priority یناستفاده کرد. ا HSRP Priorityاز  یستبا یم HSRPدر گروه  Activeدستگاه به عنوان  یک یمنظور معرف به

شود  یففرض تعر یشبه صورت پ Priorityمقدار  یکهباشد. در صورت یبودن دستگاه م یوعدد بالاتر معرف اکت باشد. یم 533فرض آن  یشباشد و پ

باشد. یدستگاه ها م ینب IPآدرس  ینشود بزرگتر یدستگاه م یکشدن  یوکه باعث اکت یژگیو

شوند. یشروع م Standbyبا کلمه  HSRP دستورات

-

-

-

-

-

-

-

(ping –t 172.16.1.2)تست برقراری ارتباط مابین دو شبکه  -

 3خاموش نمودن روتر  -

Router(Config-if)# standby GROUP_NUM  priority PRIORITY_NUM  */ Group_Num (0-4095) , Priority_Num (0-255) 

Router(Config-if)# standby GROUP_NUM  ip Virtual_IP_Address  */ an IP address in same Network Range 

روتر از  یآن شود و پس از مدت یگزینجا Standbyروتر فعال شما از مدار خارج شود و روتر  یکهصورت در :HSRPدر  Preemption یژگیاز و استفاده

دهد تا در  یقدرت را م ینا HSRPبه  Preemption ویژگی  خواهد افتاد؟ یبالاتر داشته باشد چه اتفاق Priorityمدار خارج شده مجدد به مدار بازگردد و 

.یردقرار گ یوبه مدار بازگردد، مجدد به صورت اکت از مدار خارج شده یوروتر اکت یکهصورت
Router(Config-if)# standby GROUP_NUM  preempt 
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اختصاص IP به Inerface های مورد استفاده برای مسیرسازی

معرفی Interface ها درپروتکل EIGRP  جهت مسیریابی پویا بین روترها در شبکه و ارتباط بین دو شبکه موجود

انجام تنظیمات HSRP با استفاده از دستورات زیر و اختصاص یک V_IP_Address از درون شبکه 537 مابین روترهای 3 و 5

ذخیره سازی حافظه روترهای 3 و 5

انجام تنظیمات مربوط به کارت شبکه PC های شبکه 527 ، 537

تست برقراری ارتباط مابین دو شبکه

V_IP_Address با IP Default Gateway های شبکه 537 و جایگزینی PC تغییر در تنظیمات مربوط به کارت شبکه
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:Switch L3بر روی  HSRP استفاده از پروتکل

فاوت که یکدیگر است با این تمشابه  Switchو  Router بر روی HSRPپروتکل  و شکل دستورات توجه داشته باشید مکانیزم و الگوریتم پیاده سازی

شود. چنانچه ها پیاده سازی و اجرا می  VLANهای روتر انجام می گردد ولی در سوییچ این تنظیمات بر روی  Interfaceبر روی  HSRPتنظیمات 

در  درصد کار انجام شده است مابقی دقت  33بخاطر داشته باشید  L3ها را توسط سوییچ  VLANو سناریوی ارتباط بین  IPمفاهیم اختصاص دادن 

 است که همانطور که ذکر شد مشابه روتر عمل خواهد شد. HSRPتنطیمات 

L3معرفی شده در هر سوییچ  VLANهر   به IP Uniqueو طبیعتاً اختصاص  L3ها بر روی سوییچ  VLANایجاد .5

7.Trunk   نمودن پورت های ارتباطی بین سوییچ ها

L2بر روی سوییچ های  VLANاختصاص پورت ها به هر .9

4.

ها  VLANها و  PCتست برقراری ارتباط مابین .1

L3بر روی سوییچ های  VLAN بر روی هر HSRPانجام تنظیمات .2

VLANبه تفکیک هر  HSRPتعریف شده در  Virtual_IP_Addressها با  PCبر روی  DGWاختصاص داده شده قبلی در IPتغییر و جایگزینی.2

ping –t x.x.x.xها با  VLANها و  PCتست برقراری ارتباط مابین .3

3.
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تنظیمات کارت شبکه PC ها متناسب با VLAN و پورت های مورد استفاده  )IP  یکی از سوییچ های L3 به عنوان DGW در نظر گرفته شود(

قطع کابل یا Shutdown نمودن پورت مربوط به روتر اصلی 
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Virtual Router Redundancy Protocol به اختصار  یاVRRP ، که توسط  استارد پروتکل استاندیکIEEE .همانند پروتکل  یندر ا ساخته شد

 یکتراف یتواندم Masterفقط روتر  .یگیرندقرار م Backupبه عنوان  یرینو سا Masterروتر  یک می گیردگروه قرار  یکروتر در  ینندچ HSRPپروتکل 

را ارسال نکند.  Advertisment یامپ Masterو اگر روتر  شود یم تخابنا Masterن اورا دارد به عن Priority ینکه بالاتر یروتر VRRPدر  ارسال کند.

 ود.ش یم یگزینرا دارد جا Priority ینکه بالاتر Backupروتر 

GLBP: (Gateway Load Balancing Protocol)آشنایی با پروتکل 

.

 از پروتکل  یکه از چه نوع یریدگ یم یمکه تصم هنگامیFHRP یداز چه تول یدخواه یماست که  ینا گام ین, اول یداستفاده کن 

 یاختصاص یهر دو پروتکل ها GLBPو  HSRP با در نظر گرفتن اینکه. یدخود استفاده کن یها Device یبرا یزاتیکننده تجه

.برندها سایردر استاندارد به کار رفته  VRRP و هستند یسکوس
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پروتکل GLBP به دلیل وجود محدودیت در HSRP و VRRP ایجاد شد و مخصوص دستگاه های سیسکو می باشد. یکی از دلایل تاثیر گذار در ایجاد 

این پروتکل شرایط Active بودن تنها یک دستگاه در پروتکل HSRP و VRRP می باشد و مابقی دستگاه ها به صورت Standby قرار می گیرند و به 

اصطلاح Load Sharing را ایجاد نمی کنند. این پروتکل فقط در سری های 2133 وجود دارد.

همانگونه که ذکر شد هدف توسعه پروتکل GLBP رفع گپ موجود در پروتکل Hot Standby Router Protocol) HSRP( است که پیاده سازی ساده ای 

از موازنه بار می باشد. با پروتکل VRRP( HSRP که نسخه استاندارد HSRP است( مشکلی که وجود دارد این است که تنها یک Device مستقل در یک 

گروه, ترافیک را فوروارد و ارسال می کند. وقتی که تنها یک Device ترافیک را Forward کند, پهنای باند غیرفعال زیادی در رابط کاربری Device های 

آماده به کار باقی می ماند. یک راه برای رفع این مشکل وجود دارد و آن پیکربندی چندین گروه HSRP در Device هاست ولی باز هم این روش نیازمند 

این است که نیمی از میزبان ها با یک Gateway پیکربندی شوند و نیمی دیگر با  Gateway دیگر که این عمل بار کاری مدیریت را بالا می برد و هنوز 

یک راهکار صحیح و کامل به شمار نمی آید.

پروتکل GLBP کمی با پروتکل های دیگر از این دست متفاوت است. به منظور درک آن دو اصطلاح وجود دارد که باید به توضیح آنها پرداخت 

Active Virtual Gateway) AVG( )دروازه مجازی فعال( و Active Virtual Forwarder) AVF( )فرستنده مجازی فعال(

AVG یا همان دروازه مجازی فعال مسئول مدیریت ترافیک به همه AVF Device است که با پروتکل GLBP پیکربندی شده اند. این کار از طریق کنترل 

پروسه ARP صورت می پذیرد. یکی از اولین وظایف AVG مسئولیت IP Address های مجازی است و سپس به هر Device با پیکربندی GLBP یک 

Mac-Address مجازی اختصاص می دهد. وقتی که پیام ARP توسط AVG مشاهده می شود این دروازه پاسخ می دهد و این Mac-Address های 

مجازی را در به شکل چرخشی )Round-Robin( توزیع می کند.

با این شیوه هر AVF با مقدار محدودی از ترافیک ارسالی از طرف Device های درخواست کننده مواجه می شود.
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نوزدهم فصل

IPV6 :در سوییچ و روتر

است. یرز یبه روش ها Host یکبه  IPv6الصاق آدرس  یروش ها

Ver Type Method 
Prefix & Length 

learned from 

Host Learned 

from 

Default Router 

Learned from 

DNS Addresses 

Learned from 

IPV6 

Static 

Static Conf Local Config Lcal Config Router Using NDP Stateless DHCP 

Static Conf with EUI-64 Local Config Derived from MAC Router Using NDP Stateless DHCP 

Dynamic 

Stateless Auto Conf Router Using NDP Derived from MAC Router Using NDP Stateless DHCP 

Stateful DHCP DHCP Server DHCP Server Router Using NDP Stateful DHCP Server 

 یستمیرا به چه س یداند که چه آدرس یم DHCPاست که  ینا یبه معنا ینجاباشد که در ا یم یزیچ یکبه مفهوم بخاطر سپردن  Stateful نکته:-

داده است.

 یستمبه س Network Discovery Protocol یا NDPتوسط خود روتر و با استفاده از پروتکل  Default Gatewayدر تمام روش ها  IPv6در  :نکته-

شود. یمها داده 

 Auto یژگیها با استفاده از و یستمشده باشد. س یمتنظ IPv6آن  ینترفیسا یک یروتر در شبکه موجود باشد و رو یک یستدر روش دوم کاف :نکته-

Configuration توانند آدرس  یمIP .خود را از آن آدرس بسازند

شوند. یشروع م FFتماما با  IPv6در  Multicast ی: آدرس هانکته-

از روتر: یستمتوسط س IP یافتدر روش

NDP یقاز روتر از طر یستمتوسط س Lengthو  Prefix یادگیری .5

باشد یخود که همان آدرس روتر م Gatewayآدرس  یادگیری .7

آدرس  ینکه ا یدنما یارسال م FF02::2به آدرس  Router Solicitation یا RS یها یغامقرار دارد پ Auto Configuration یرو یستمس یککه  زمانی

 FF02::1را به آدرس  Router Advertisement یا RA یامشود. روتر پ یروتر م یباشد و خواهان معرف یم ینکموجود در آن ل یمربوط به تمام روترها

موجود است: یرموارد ز RA در باشد. یم ینکدر آن ل IPv6 یآدرس مربوط به تمام نودها ینکند که ا یارسال م

Gatewayر به عنوان خود روت IP آدرس .5

Lengthو  Prefix اعلام .7

توسط خود روتر Statelessبه صورت  DNSآدرس  اعلام .9

 یناستفاده از ا یلشود و دل یاستفاده م EUI-64 یزمکار از مکان ینا یکند. برا یخود م IPآدرس  یجاداقدام به ا یستماطلاعات س یناساس ا بر حال

 ارمقد ینباشد و از ا یم Uniqueمقدار  یک MAC Addressاست که  ینباشد. فرض بر ا یم IPبودن آدرس  Uniqueکردن از  یداپ یناناطم یزممکان

 ینبه ا یزممکان ینباشد، بنابرا یم یتب 24 یستمدر س IP یجادا یبرا یازباشد و مقدار مورد ن یم یتب 43تنها  MACکند، اما طول آدرس  یاستفاده م

کند: یصورت عمل م

از وسط آن MACس کردن آدر نصف .5

باشد یم یتب 52که معادل  یمهدو ن ینا یندر ب FFFEدادن مقدار  قرار .7

بلعکس یاو  5به  3از  MACاز آدرس  2 یتمقدار ب تغییر .9
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در روتر: IPv6 یکربندینحوه پ

IPV6 :در روتر و سوییچ به صورت پیش فرض غیرفعال است و می بایست با دستور زیر فعال شود
Router(Config)# ipv6 unicast-routing  */ Active IPV6 rounting & send RA packets by router’s interfcaes 

Router(Config-if)# ipv6 address IPV6_ADDRESS / PREFIX LENGTH  */ Set Ip on Interface 

Router# show ipv6 interfaces */ View interfaces 

به  IPبه منظور الصاق آدرس  دوم دستورو  باشد یروتر م یها Interfaceتوسط  RA یو ارسال بسته ها IPv6 ینگترو یبه منظور فعالساز اولدستور 

.باشد یدر روتر م Interface[ یک

:IPv6در  Multicast یآدرس ها

Purpose IPV6 Address IPV4 Equivalent 

All IPv6 Nodes on the link FF02::1 Subnet Broadcast Address 

All IPv6 Routers on the link FF02::2 N/A 

OSPF Message FF02::5 , FF02::6 224.0.0.5 , 224.0.0.6 

RIP-2 Message FF02::9 224.0.0.9 

EIGRP Message FF02::A 224.0.0.10 

DHCP Relay Agent FF02:1:2 N/A 

DHCP Servers (Site Scope) FF05::1:3 N/A 

All NTP Servers FF05::101 N/A 

IPV6تغییرات مورد نیاز جهت راه اندازی پروتکل های مسیریابی روتر تحت 

RIP 
Router(config)# ipv6 router rip NAME 

Router(config-if)# ipv6 rip NAME enable 

Static route Router(config)# ipv6 route 2000::3:1/64 INTERFACE 

Default Route Router(config)# ipv6 route ::/0 INTERFACE 

OSPF 

Router(config)# ipv6 router ospf NUM 

Router(config-rtr)# router-id x.x.x.x  */ IPV4 Address (32 Bit) 

Router(config-if)# ipv6 ospf OSPF_NUM area AREA_NUM 

EIGRP 

Router(config)# ipv6 router eigrp NUM 

Router(config-rtr)# eigrp router-id x.x.x.x  */ IPV4 Address (32 Bit) 

Router(config-rtr)# no shutdown     */ ?!?!?!?!?
Router(config-if)# ipv6 eigrp NUM 
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:Layer2 to Layer3در  Mappingبا مفهوم  ییآشنا

 جایگزین وجود ندارد. یگرد IPv6مفهوم در  یناما ا یم،برو 9 یهبه لا 7 یهاز لا یمتوانست یبود م Broadcastر ب یکه مبتن ARPبا استفاده از  IPv4 در

باشد سوال  یم Multicastآدرس  یکو  Source IPv6 Addressکه شامل  Neighbor Solicitationباشد که با ارسال  یم NDPبه نام  یزیمفهوم چ ینا

که شامل  ندک یم یافتدر Neighbor Advertisementکند و در پاسخ  یخود را اعلام کن ارسال م Datalink Addressعات اطلا ینکهبر ا یخود را مبن

Source IPv6 Address یبه همراه معرف ییو آدرس مقصد که همان آدرس مبدا ابتدا یدجد MAC Address باشد. یم

Duplicate Addressباآشنایی Detection یا DAD :

ایرینظور جلوگمبه چکیکبه IPآدرس  یکوجود دارد که قبل از اعمال  DADبه نام  یزمیمکان یتکرار یآدرس ها یجاداز اقدام به هاست ابتدا

کند. یدر شبکه موجود نباشد اجازه اعمال آن را صادر م یکهکردن آن کرده و در صورت

کرد. یمتنظ IPv6آدرس  5از  یشتوان ب یروتر م ینترفیسا یک ی: بر رونکته-

شود. یروتر م یرو Link Localآدرس  یجادباعث ا ipv6 enable: دستور نکته

 پایان -موفق و پیروز باشید  
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