
IOS Basic Commands LAB 1

مراحل پیاده سازی لابراتوار
.نماییدتنظیمhostnameعنوانبهراCCNAعبارتروتر،در.1

.نماییدتنظیمعبورکد،consoleپورتبهدسترسیجهتروتر،در.2
.نماییدتنظیمconsoleپورتبهدسترسیبرایعبور،کدعنوانبهراpasswordعبارتروتر،در.1-2

.بودخواهدمیسرشدهتعریفعبورکدورودازپسconsoleبهمجدددسترسی.شویدخارجconsoleمحیطازexitدستورازاستفادهباتست،منظوربه.2-2

.نماییدتنظیمعبورکد،enableمحیطبهدسترسیجهتروتر،در.3
.نماییدتنظیمenableمحیطبهدسترسیبرایعبور،کدعنوانبهراpasswordعبارتروتر،در.1-3

.بودخواهدمیسرشدهتعریفعبورکدورودازپسenableمحیطبهمجدددسترسیشوید،خارجenableمحیطازdisableدستورازاستفادهباتست،منظوربه.2-3

.نماییدتنظیمتجهیزاتدرdiagramاساسبرراIPآدرسهای.4
faپورتروی.1-4 .نماییدتنظیمرا192.168.1.1/24آدرسRouterدر0/0

showدستورهایازاستفادهباRouterدر.2-4 interface fa 0/0،show ip interface briefوshow protocolپورترویشدهتنظیمآدرسfa0/0نماییدمشاهدهرا.

.نماییدpingراروترIPآدرسPCازارتباط،تستمنظوربهونموده،تنظیمرا192.168.1.10/24آدرسPCدر.3-4

.نماییداندازیراهراTelnetسرویسروتر،بهمدیریتیدسترسیجهت.5
.نماییدتنظیمVTYهایlineهمهبرایعبورکدعنوانبهراpasswordعبارت،Routerدرtelnetاندازیراهمنظوربه.1-5

.شویدمتصلtelnetازاستفادهباRouterآدرسبهPCازشده،اندازیراهtelnetسرویستستجهت.2-5

showدستورازروترVTYهایlineبهشدهمتصلفعالهایsessionمشاهدهمنظوربه.3-5 usersنماییداستفاده.

.نماییدفعالراpasswordعبارتهایرمزنگاریسرویسروتر،configurationدرpasswordعبارتهایشدنخواندهازکردنجلوگیریمنظوربه.6
.نماییدرمزراروترconfigurationدرشدهتعریفpasswordعبارتهای،IOSدررمزنگاریسرویسازاستفادهبا.1-6

showدستورازاستفادهبانتیجه،بررسیجهت.2-6 running-configنمایید،مشاهدهراروترتنظیماتpasswordدرشدهتعریفconsoleشدخواهددادهنمایششدهرمزصورتبه.

.نماییدتنظیممیشوند،متصلconsoleوVTYهایlineبهکهکاربرانیبهنمایشجهتراخوددلخواهپیام،bannerسرویسازاستفادهبا.7
.نماییداستفادهbannerسرویسازمیشوندمتصلروتربهVTYوconsoleهایlineبوسیلهکهکاربرانیبهخوددلخواهپیامنمایشمنظوربه.1-7

.شدخواهددادهنمایشbannerپیاممجددورودهنگامشده،خارجconsoleازexitدستورازاستفادهبا،bannerبوسیلهشدهتعریفپیاممشاهدهجهت.2-7

.نماییدذخیرهراروترتنظیمات،configurationوضعیتحفظجهت.8
.نماییدذخیرهNV-RAMدرراروترتنظیمات.1-8

showدستورازاستفادهبانتیجه،بررسیمنظوربه.2-8 startup-configنماییدمشاهدهراشدهذخیرهتنظیمات.
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IOS Basic Commands LAB 1

.نماییدذخیرهflashدرراروترشدهذخیرهتنظیماتوجاریتنظیماتازنسخهیک.9
.کنیدذخیرهRUNN-backupنامباflashدرراRouterجاریتنظیماتازنسخهیک.1-9

.کنیدذخیرهSTAR-backupنامباflashدرراRouterشدهذخیرهتنظیماتازنسخهیک.2-9

showدستورازاستفادهبانتیجه،بررسیمنظوربه.3-9 flashدرشدهذخیرهفایلهایflashنماییدمشاهدهراروتر.

.کنیدکپیPCبهTFTPپروتکلازاستفادهباراروترشدهذخیرهتنظیماتوجاریتنظیماتازنسخهیک.10
.کنیدکپیRUNN-backupنامباPCبهTFTPپروتکلازاستفادهباراRouterجاریتنظیماتازنسخهیک.1-10

.کنیدکپیSTAR-backupنامباPCبهTFTPپروتکلازاستفادهباراRouterشدهذخیرهتنظیماتازنسخهیک.2-10

Services]بهمراجعهباPCدرنتیجه،بررسیمنظوربه.3-10 > TFTP]بهشدهکپیفایلهایTFTP Serverنماییدمشاهدهرا.

.کنیدکپیPCبهTFTPپروتکلازاستفادهباراRouterعاملسیستم.11
showدستورازاستفادهبا.1-11 flashفایلنامIOSنماییدمشاهدهراروتر.

TFTPبهTFTPپروتکلازاستفادهباراروترIOSفایل.2-11 ServerداخلPCکنیدکپی.

Services]بهمراجعهباPCدرنتیجه،بررسیمنظوربه.3-11 > TFTP]بهشدهکپیفایلهایTFTP Serverنماییدمشاهدهرا.

TFTPدرکهIOSجدیدنسخهبوسیلهرا،روترعاملسیستم.12 ServerداخلPCداردقرارupgradeنمایید.
showدستورازاستفادهبا.1-12 flashخالیفضایمقدارflashنماییدمشاهدهراروتر.

.کنیدپاکflashداخلازراروترفعلیIOSفایل،جدیدعاملسیستمنمودنکپیبرایکافیفضایایجادمنظوربهروتر،flashحجممحدودیتبهتوجهبا.2-12

TFTPاز،c2800nm-advipservicesk9-mz.151-4.M4.binنامباراجدیدعاملسیستم.3-12 ServerداخلPCبهRouterکنیدکپی.

.شودروشنجدیدعاملسیستمازاستفادهباتانمایید،reloadراRouterکپیعملیاتپایانازپس.4-12

showدستورازاستفادهبا.5-12 versionنماییدبررسیرااستشدهروشنآنباروترکهعاملیسیستممشخصاتروتر،در.

.نماییدفعالغیرراTelnetپروتکلسپسنموده،اندازیراهراSSHپروتکل،VTYهایlineبوسیلهروتربهمدیریتیدسترسیجهت.13
:username)مشخصاتباکاربریک.1-13 admin / password: .نماییدایجادروتردر(123

SSHپروتکل.2-13 Version showدستورازاستفادهباسپسنموده،اندازیراهروتردررا2 ip sshنماییدبررسیرانتیجه.

.شویدمتصلSSHپروتکلبوسیلهRouterبهPCازشده،اندازیراهSSHپروتکلتستمنظوربه.3-13

showدستورازروترVTYهایlineبهشدهمتصلفعالهایsessionمشاهدهمنظوربه.4-13 usersنماییداستفاده.

showدستورازروتردرSSHفعالهایsessionمشاهدهجهت.5-13 sshنماییداستفاده.

.نماییدفعالغیرراTelnetپروتکلبوسیلهروتربهمدیریتیدسترسیشده،اندازیراهSSHپروتکلصحیحعملکردازاطمینانازپس.6-13
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