
IOS Basic Commands LAB 2

مراحل پیاده سازی لابراتوار

Switch-L3 (3560)

PC (Server-PT)

straight

fa 0/1
10.10.10.1 /24

10.10.10.10 /24
fa 0

Network Diagram

.نماییدتنظیمhostnameعنوانبهراCCNAعبارتسوییچ،در.1

.نماییدشناسایی(username/password)بوسیلهراکاربران،consoleپورتبهدسترسیجهتسوییچ،در.2

:username)مشخصاتباکاربریک.1-2 admin / password: .نماییدایجادسوییچدر(123

.نماییدشناسایی(username/password)بوسیلهراکاربرانسوییچ،درconsoleپورتبهمدیریتیدسترسیبرای.2-2

.بودخواهدمیسرشدهتعریف(username/password)ورودازپسconsoleبهمجدددسترسی.شویدخارجconsoleمحیطازexitدستورازاستفادهباتست،منظوربه.3-2

.نماییدتنظیمعبورکد،enableمحیطبهدسترسیجهتسوییچ،در.3

.نماییدتنظیمenableمحیطبهدسترسیبرایعبور،کدعنوانبهراpasswordعبارتسوییچ،در.1-3

.بودخواهدمیسرشدهتعریفعبورکدورودازپسenableمحیطبهمجدددسترسیشوید،خارجenableمحیطازdisableدستورازاستفادهباتست،منظوربه.2-3

.نماییدتنظیمتجهیزاتدرdiagramاساسبرراIPآدرسهای.4

.نماییدتنظیمآنرویرا10.10.10.1/24آدرسسپسداده،قرار3لایهوضعیتدرراfa0/1پورتسوییچدر.1-4

showدستورهایازاستفادهباSwitchدر.2-4 ip interface briefوshow protocolپورترویشدهتنظیمآدرسfa0/1نماییدمشاهدهرا.

.کنیدpingراسوییچIPآدرسPCازارتباط،تستمنظوربهونمایید،تنظیمرا10.10.10.10/24آدرسPCدر.3-4

.نماییداندازیراه(username/password)بوسیلهکاربرانشناساییروشباراTelnetسرویسسوییچ،بهمدیریتیدسترسیجهت.5

.نماییداندازیراه(username/password)بوسیلهکاربرانشناساییروشباVTYهایlineدرراtelnetسرویس.1-5

.شویدمتصلtelnetازاستفادهباSwitchآدرسبهPCازشده،اندازیراهtelnetسرویستستجهت.2-5

showدستورازسوییچVTYهایlineبهشدهمتصلفعالهایsessionمشاهدهمنظوربه.3-5 usersنماییداستفاده.

.نماییدتنظیممیشوند،متصلconsoleوVTYهایlineبهکهکاربرانیبهنمایشجهتراخوددلخواهپیام،bannerسرویسازاستفادهبا.6

.نماییداستفادهbannerسرویسازمیشوندمتصلسوییچبهVTYوconsoleهایlineبوسیلهکهکاربرانیبهخوددلخواهپیامنمایشمنظوربه.1-6

.شدخواهددادهنمایشbannerپیاممجددورودهنگامشده،خارجconsoleازexitدستورازاستفادهبا،bannerبوسیلهشدهتعریفپیاممشاهدهجهت.2-6

.نماییدذخیرهراسوییچتنظیمات،configurationوضعیتحفظجهت.7

.نماییدذخیرهstartup-configدرراسوییچتنظیمات.1-7

showدستورازاستفادهبانتیجه،بررسیمنظوربه.2-7 startup-configنماییدمشاهدهراشدهذخیرهتنظیمات.
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Network Diagram

.نماییدذخیرهflashدرراسوییچشدهذخیرهتنظیماتوجاریتنظیماتازنسخهیک.8

.کنیدذخیرهRUNN-backupنامباflashدرراSwitchجاریتنظیماتازنسخهیک.1-8

.کنیدذخیرهSTAR-backupنامباflashدرراSwitchشدهذخیرهتنظیماتازنسخهیک.2-8

showدستورازاستفادهبانتیجه،بررسیمنظوربه.3-8 flashدرشدهذخیرهفایلهایflashنماییدمشاهدهراسوییچ.

.کنیدکپیPCبهTFTPپروتکلازاستفادهباراسوییچشدهذخیرهتنظیماتوجاریتنظیماتازنسخهیک.9

.کنیدکپیRUNN-backupنامباPCبهTFTPپروتکلازاستفادهباراSwitchجاریتنظیماتازنسخهیک.1-9

.کنیدکپیSTAR-backupنامباPCبهTFTPپروتکلازاستفادهباراSwitchشدهذخیرهتنظیماتازنسخهیک.2-9

Services]بهمراجعهباPCدرنتیجه،بررسیمنظوربه.3-9 > TFTP]بهشدهکپیفایلهایTFTP Serverنماییدمشاهدهرا.

.کنیدکپیPCبهTFTPپروتکلازاستفادهباراSwitchعاملسیستم.10

showدستورازاستفادهبا.1-10 flashفایلنامIOSنماییدمشاهدهراسوییچ.

TFTPبهTFTPپروتکلازاستفادهباراسوییچIOSفایل.2-10 ServerداخلPCکنیدکپی.

Services]بهمراجعهباPCدرنتیجه،بررسیمنظوربه.3-10 > TFTP]بهشدهکپیفایلهایTFTP Serverنماییدمشاهدهرا.

.نماییداعمالآنهادررازیرتغییراتسوییچ،flashدرفایلهامدیریتمنظوربه.11

showدستورازاستفادهباسپسکرده،پاکسوییچflashازراSTAR-backupفایل.1-11 flashنماییدبررسیرانتیجه.

.نماییدمشاهدهmoreدستورازاستفادهباراRUNN-backupفایلمحتویات.3-11

showدستورازاستفادهباسپسکرده،پاکسوییچflashازراRUNN-backupفایل.2-11 flashنماییدبررسیرانتیجه.

.نماییدفعالغیرراTelnetپروتکلسپسنموده،اندازیراهراSSHپروتکلسوییچ،VTYهایlineبهمدیریتیدسترسیجهت.12

SSHپروتکل.1-12 Version showدستورازاستفادهباسپسنموده،اندازیراهسوییچدررا2 ip sshنماییدبررسیرانتیجه.

.شویدمتصلSSHپروتکلبوسیلهSwitchبهPCازشده،اندازیراهSSHپروتکلتستمنظوربه.2-12

showدستورازسوییچVTYهایlineبهشدهمتصلفعالهایsessionمشاهدهمنظوربه.3-12 usersنماییداستفاده.

showدستورازسوییچدرSSHفعالهایsessionمشاهدهجهت.4-12 sshنماییداستفاده.

.نماییدفعالغیرراTelnetپروتکلبوسیلهسوییچبهمدیریتیدسترسیشده،اندازیراهSSHپروتکلصحیحعملکردازاطمینانازپس.5-12
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